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(5)The first part explains basic principles of unauthorised data acquisition from other 
 computers.  Consequently, the overview includes types of malicious code. Different 
 applications used to combat malware and protect against Internet attacks are compiled and 
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 safety of the workstation. In conclusion, this work includes the comparison between two 
 methods of ensuring the safety and the choice of an effective solution is recommended.  
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Anotace  


V předložené práci je zpracován přehled bezpečnostních rizik vprostředí internetu. 
 V první  části  jsou  vysvětleny  základní principy  neoprávněného získávání dat  z cizích 
 počítačů.  Následně  je  začleněn  přehled  druhů  škodlivého  kódu. V další  části  jsou 
 zpracovány  a  vysvětleny  jednotlivé  aplikace sloužící k boji se škodlivým softwarem a 
 obraně  před  útoky  z internetu. V další  části  je  vysvětleno  hardwarové  řešení  vedoucí 
 k zajištění bezpečnosti pracovní stanice. Na závěr práce je zařazeno porovnání obou metod 
 zajištění bezpečnosti a doporučena volba efektivního řešení.



Klíčová slova: 
bezpečnost, firewall, osobní počítač, internet, útok, antivirový program, 
malware, spyware 
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1  Úvod  do problematiky bezpečnosti


Bezpečnosti  při  připojení  kinternetu  se  věnuje  vposlední  době  stále  více 
 pozornosti. Hackeři využívají slabin jak přenosových protokolů, tak i různých aplikací, aby 
 si zajistili přístup kVašim datům a technickým prostředků. Tato činnost je považována za 
 bezpečnostní incident.


Vzhledem k tomu, že operační systémy Microsoft Windows zaujímají přední místo 
 na trhu s operačními systémy s téměř 90 %, jsou i útoky vedeny převážně tímto směrem. 


Proto  se  i  tato  práce  věnuje  právě  pracovní  stanici  s instalovaným výše uvedeným 
 operačním systémem (dále jen PC).


Předně  je  nutné  říci,  že  absolutní  bezpečnost  neexistuje,  protože  každá  činnost 
 s sebou nese určitou míru rizik a opatření jsou vždy o krok pozadu za nově vznikajícími 
 riziky.  Tato  rizika  by  nám  však  měla  být  dobře  známa  a  naše  chování  by  mělo  přispět 
 k tomu, aby byla co nejvíce eliminována. 


Rovněž zabezpečení PC můžeme chápat zrůzných úhlů pohledu. Můžeme mluvit
 například  o  zajištění  fyzické  bezpečnosti  PC, kde  půjde  o  zajištění  přístupu  pouze  pro 
 oprávněné  osoby,  požární  ochranu,  ochranu  před  odcizením  PC apod.  Dále  můžeme 
 zajištěním  bezpečnosti  PC  rozumět  komplex  opatření,  ať  už  softwarových  nebo 
 hardwarových,  která  zajistí  naše  data  a  operační  systém  před  útoky  ze  sítě  internetu. 


A právě to je obsahem mojí bakalářské práce.
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2  Metody získávání dat z cizích  počítačů


Problematika získávání dat z cizích PC je velmi široká a různorodá. Existuje velké 
 množství různých metod, jak přijít kcizím datům a často jde o kombinaci těchto metod. 


Volba vhodné metody je závislá na tom, zda je PC součástí nějaké rozsáhlésítě a k jakým 
 činnostem slouží. Tomu se musí přizpůsobit i volba vhodného zabezpečení.



2.1  Sociotechnické metody 


Tyto metody jdou cestou nejslabšího odporu a tou je jistě „lidský faktor“, který je 
 nejslabším  článkem  vřetězci  zabezpečení  PC.  Jedná  se  o  aplikaci sociálních technik ve 
 snaze obelhání člověka a tím získání určitého prospěchu. Hlavním předpokladem je tedy 
 navázání komunikace s cílem  útoku. Tato komunikace  může  být  vedena  „naslepo“  nebo 
 může být přímo cílená. Cílená komunikace je úspěšnější a méně nápadnou metodou.  Jedná 
 se např. o e-maily se „zajímavou“ nabídkou spojenou s finančním prospěchem, jedná se o 
 tzv. nigerijské dopisy. 



2.1.1  Phishing  


je trik, který se stále používá stále víc a víc. Jeho název je odvozen od anglického 
 fishing  - rybaření  a  jeho  cílem  je  „lovit“  osobní  data,  čísla  kreditních  karet,  dále  pak 
 přihlašovací  údaje, jména  a  hesla  pro  různé  internetové  ale  i  jiné  služby  a  takto získané 
 údaje  použít  nelegálním  způsobem.  Získávání  takových  údajů  se  děje  několikerým 
 způsobem,  jde  o  podvrhování zpráv, které jakoby pocházely z různých  důvěryhodných 
 míst, z bank,  softwarových  firem,  portálů,  přesměrování  Vaší  komunikace  na  falešný 
 server, odchytáváním paketů apod. Může se jednat o e-mail, ICQ, o nejrůznější další místa, 
 která jsou obvykle chráněná nějakým způsobem autentizace a dostupná pouze oprávněným 
 uživatelům,  zatímco  jejich  zpřístupnění  komukoliv  jinému  může  pro  pravého  uživatele 
 představovat vlepším případě problém, vtom horším pohromu znamenající ztrátu peněz, 
 jiných  prostředků  nebo prostě  jen  velmi  důležitých  informací  představujících  například 
 naši on-line identitu. 


Kybernetičtí  podvodníci  se  stále  častěji zaměřují  na  menší, méně  známé  servery. 


Nejznámější servery a firmy scelosvětově známými značkami dokážou na snahy o krádeže 



(10)a zneužití  údajů  obvykle  rychle  reagovat  a  zvýšit  zabezpečení.  Pro  podvodníky  jsou 
 podobné útoky stále obtížnější a riskantnější. Zaměření zlodějů informací na méně známé 
 servery  je  usnadněno  i  tím,  že  řada  lidí  používá  pro  účty  vrůzných  službách  stejné 
 uživatelské jméno i heslo. 



2.2  Brutální útok 


Brutální útok představuje metodu hackerů, kdy se do počítače pokouší proniknout 
 hrubou silou. Jedná se narozdíl od malwaru o přímý a cílený útok na konkrétní počítač. 


Díky  náročnosti  se  běžných  uživatelů  téměř  netýká,  existuje  ale  několik  výjimek. 


Především tak mohou útočit začínající hackeři, kdy však cílem nejsou data, ale zkušenosti 
 pro útoky na významnější cíle. 



2.3  Aktuality 


V únoru  2010  došlo k nárůstu  PC  infikovaných  trojským koněm Win32/Agent, 
 která má schopnost vykrádat  citlivá  data.  Nejrozšířenější  však  nadále  zůstává  Conficker 
 s podílem 9,62 % ze všech v únoru detekovaných hrozeb na základě údajů zveřejněných 
 firmou ESET.   O další místa se v únoru dále dělí  hrozby INF/Autorun (7,24 %) a 
 Win32/PSW.OnLineGames (6,20 %). Jde o soubor  trojských koní, využívající  funkci 
 autorun.inf v operačním  systému  Windows,  respektive  vykrádající  citlivé  údaje  z online 
 počítačových her. 


Graf 1 Hrozby ve světě-únor 2010 



(11)V Česku  byl  vúnoru  nejčastěji  šířeným  malwarem počítačový  červ 
Win32/Conficker.  Takto  infikované  počítače  se  tak  zapojily  do  největšího  současného 
botnetu  (na  dálku  ovládaná  síť  infikovaných  počítačů)  a  staly  se  tak  prostředníkem 
k rozesílání  spamu  nebo  jiné  nelegální  činnosti.  Další  místo za Confickerem v únoru 
uvádějí  statistiky  soubor  různorodého  adwaru,  tedy  hrozeb,  které  primárně  zahlcují  PC 
uživatele nevyžádanou reklamou. Na třetím místě skončil výše zmíněný Win32/Agent. Za 
pozornost  ještě  stojí  hrozba  pod  názvem  Win32/TrojanDownloader.Bredolab.AA. a to 
proto, že jde o malware, který se sám umisťuje do běžících procesů vpočítači a pokouší se 
vypnout  bezpečnostní  software,  jinak  se  snaží  zůstat  před  uživatelem  utajený.  Má 
schopnost  se  sám  kopírovat  do  systémových  souborů  a  spouštět  se  při  každém  zapnutí 
počítače.  Zároveň  se  pokouší  komunikovat  se  vzdáleným  serverem  prostřednictvím  http 
protokolu, ve snaze stáhnout do napadeného PC další škodlivé kódy. 
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3  Charakteristika škodlivých kódů a jejich dělení


Výraz malware vznikl složením anglických  slov  „malicious“  (zákeřný)  a 


„software“  a  popisuje  záměr  autora  takového  programu  spíše  než  jeho  specifické 
 vlastnosti. „Pojem  malware  se  vžil  pro  označení  jakýchkoli  škodlivých  (nežádoucích) 
 programů, které se (většinou) bez vědomí uživatele dostaly do jeho počítače.“ [4] V právní 
 terminologii  je  malware  někdy  nazýván  počítačová  nečistota  (angl.  „computer 
 contaminant“), například vzákonech států Kalifornie, Západní Virginie a několika dalších 
 členských států USA. Malware je někdy pejorativně nazýván scumware. Jako malware by 
 neměl  být  označován  software,  který  sice  obsahuje  chyby,  ale  byl  napsán  pro  legitimní 
 účely.



3.1  Druhy malwaru 



3.1.1  Počítačový virus a červ


patří  kneznámějšímu  druhu  škodlivého  softwaru.  Označení  virus  se  používá 
 z důvodu  nezaměnitelné  podobnosti  s biologickými viry. K šíření  a  samotné  existenci 
 potřebuje každý vir svého hostitele. Ve většině případů je takovým hostitelem spustitelný 
 soubor nebo dokument obsahující spustitelný kód – makro, případně zavaděč operačního 
 systému v bootovací stopě pevného disku. Podle toho můžeme viry rozdělit na souborové, 
 makro nebo boot viry. Velmi často jsou zaměňovány viry a červi. Hlavním identifikujícím 
 znakem červů je jejich schopnost samostatného šíření pomocí počítačové sítě. [1] 



3.1.2  Adware 


je program, který má za cíl zobrazovat reklamu a to velmi agresivním způsobem, 
 obtěžuje  pop-up (vyskakujícími okny) apod.  PC  napadené  adwarem  může  vykazovat 
 následující příznaky:


•  Po  spuštění  počítače  nebo  po jeho delší nečinnosti  se  spustí internetový prohlížeč 
 a zobrazí reklamy na webu.  


•  Při prohlížení webu pomocí prohlížeče se spustí další instance prohlížeče a zobrazí 
reklamy na webu.  



(13)•  Domovská stránka webového prohlížeče se nečekaně mění. 


•  Do složky Oblíbené se nečekaně přidávají další webové stránky. 


•  Do prohlížeče se nečekaně přidávají nové panely nástrojů. 


•  Nelze spustit některý program. 


•  Klepnete-li na odkaz v některém programu, odkaz nepracuje. 


•  Webový prohlížeč se náhle zavře nebo přestane reagovat. 


•  Spuštění  počítače  nebo  pokračování  vpráci  po  době  nečinnosti  počítače  zabírá 
 mnohem delší čas. 


•  Součásti systému Windows nebo jiné programy dále nepracují.


Adware je podkategorií spyware, „která  se  do  počítače  dostává  legálně  s vaším 
 souhlasem“  [4] 



3.1.3  Spyware 


je sledovací software, který sbírá dostupné informace o systému, uživateli, 
 instalovaném softwaru, navštívených webových stránkách apod. a tyto informace v době 
 připojení na internet odesílá na předem danou adresu. Do jednoho pytle s ním často bývá 
 dáván  takzvaný  browser  hijackers  (mění  některé  implicitní  stránky  vašeho  webového 
 prohlížeče) či dialer (u vytáčené linky za vašimi zády nastaví dražší tarif). 



3.1.4  Keylogger 


je sledovací software, který zaznamenává všechny stisky kláves a tyto v podobě 
 elektronické pošty odesílá útočníkovi, který tak může získat citlivé údaje. Jde především o 
 získávání  hesel, čísel  kreditních karet  a dalších soukromých údajů pomocí  monitorování 
 stisknutých kláves. 



3.1.5  Backdoor 


jde o speciální aplikace, které „otevírají“ počítač (většinou bez vědomí uživatele) 
pro  další  aktivity  útočníků,  zpravidla  jde  o  samotná  data,  nebo  může  napadený  počítač 
posloužit  jako  prostředek  pro  další  útoky. Za  téměř  legendární  programy  tohoto  typu 
můžeme označit programy BackOrifice a NetBus patřily kvelice oblíbeným nástrojům pro 
vzdálenou správu systému v prostředí operačních systémů Windows 95 a Windows 98 – 



(14)šířily se především jako trojské koně. Dnes je naštěstí úspěšně detekuje každý antivirový 
 systém.  



4  Obrana proti úto kům  -  softwarová řešení



4.1  Softwarová řešení  – úvod 


Softwarovou  obranou  rozumíme  zpravidla  komplex  opatření  spočívajících 
 v instalaci různých balíčků softwaru ať už od jedné nebo několika různých firem za účelem 
 řešení několika odlišných problémů.   Jedná se především o antivirový program, program 
 na ochranu proti adwaru a spywaru a v neposlední řadě rovněž o kvalitní firewall. Ten je 
 sice již od MS Windows Xp SP2 nedílnou součástí operačního systému, ale rozhodně se 
 nejedná o kvalitní firewall, protože poskytuje pouze jednocestnou ochranu (filtruje jen 
 příchozí  komunikaci,  nikoli  komunikaci  odchozí)  a  tím  představuje  vážné  bezpečností 
 riziko pro naše data zpracovávaná na naší pracovní stanici. 


Dále  můžeme  SW  rozdělit  podle  způsobu  pořízení  na  tzv.  freeware,  tedy za 
 určitých podmínek bezplatný software a na komerční, plně hrazený SW, kde nám je mimo 
 jiné  zpravidla  poskytována  služba  uživatelské  podpory,  která  je  jistě  důležitým  prvkem 
 v případě  použití  uvedeného  SW  nezkušeným  uživatelem,  nebo  vpřípadě  specifických 
 problémů,  které  není  často  schopen  řešit  ani  zkušený  administrátor.  Bohužel  se  občas 
 vyskytnou takové problémy, které nejsou schopni v krátkém  čase  řešit  ani  kvalifikovaní 
 pracovníci  uživatelské  podpory  a  často  Vám  jako  řešení  nabídnou  novou  verzi  jejich 
 produktu, která se právě chystá do prodeje.  


Rozhodně  není  vhodné, ve  snaze  svůj  počítač  maximálně  ochránit,  nainstalovat 
 například  dva  antivirové  programy  nebo  firewally.  Pokud  by  se  nám  to  i  přes  snahu 
 instalačních balíčků nám vtom zabránit přece jenom podařilo, pak bychom si tím způsobili 
 nepředvídatelné  chování,  nestabilitu  a  pády  celého  OS, což by  mohlo  vést  až  ke  ztrátě 
 našich dat.  


Mnoho  firem  dnes  nabízí  balíčky  softwaru  se  společným  názvem  „Internet 
security“, které v sobě zahrnují antivirový program, softwarový  firewall a ochranu proti 
spywaru i adwaru, ovšem kvalita jednotlivých modulů bývá často nevyvážená.
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4.2  Softwarový firewall 


je  softwarový  produkt  fungující  jako  brána  oddělující  bezpečnou  a  nebezpečnou 
 zónu,  tedy lokální  počítačovou  síť ( LAN ) od internetu. Kontroluje  veškerou  síťovou 
 komunikaci,  která  přes  něj  prochází,  přičemž  uplatňuje  různá  pravidla,  která  určují,  jak 
 bude komunikace probíhat, zda bude povolena, či nikoliv. Tato pravidla jsou označována 
 za  bezpečnostní  politiku  firewallu.  Vznikají  bezprostředně  po  jeho  nainstalování  a 
 vytvářejí se vprůběhu používání počítače v závislosti na požadavcích spouštěných procesů 
 o komunikaci  směrem  ven i  dovnitř  (odesílání  i  stahování  dat).  Firewall  tvoří  podstatný 
 prvek  síťové  bezpečnosti, protože dokáže  blokovat  neautorizované  pokusy  o  připojení 
 k internetu,  odesílání  nebo  příjem  dat  a  tím  nejen  naše  data  chrání,  ale  také  tím  brání 
 počítačovým  červům  ve  zneužití neopravených bezpečnostních  mezer  v systému  a tím 
 počítač chrání i tehdy, kdy ještě není bezpečnostní aktualizace vydána. Výhodou je také 
 upozorňování na požadavek o vytvoření odchozího spojení, které nám může signalizovat, 
 že  máme  počítač  infikován  nějakým  druhem  pro  náš  antivirový  program  neznámého 
 malwaru. Operační systém MS Windows XP SP2 má sice integrovaný firewall, ale ten dělá 
 svou  práci  jen  polovičatě,  protože  kontroluje  pouze  příchozí  spojení  a  veškerou 
 komunikaci směrem ven povolí, vzhledem ktomu je vhodnější použít firewall třetích stran.



4.2.1  Volba vhodného firewallu 


patří k poměrně  složitým  úkolům,  neboť  každý  zdesítek  bezplatně  nabízených 
 firewallů  najde  na diskusních fórech  bezpočet  příznivců  stejně  jako  odpůrců.  Každý 
 software  má  své  bezpečnostní  chyby –  zranitelnosti, a pokud je  jich  hodně  nebo  nejsou 
 dostatečně  rychle  řešeny,  bude  vhodné  zvolit  jiný  produkt.  Důležité  informace o 
 zranitelnostech  je možné získat např. Bezpečnostní  hlídka“ 


nebo azyčných  webů mohu  doporučit 


můžete nejen přečíst o nově zjištěných zranitelnostech, ale také si můžete on-line otestovat 
 zranitelnost softwaru, který máte nainstalován nebo si zde můžete bezplatně stáhnout 


„Secunia Personal Software inspektor“. Jedná se o bezpečnostní nástroj určený k odhalení 
zranitelných  a  neaktualizovaných  programů  a  pluginů,  které  vystavují  váš  počítač 
potencionálním útokům. Poněkud paradoxně může být dobrou volbou vhodného firewallu 
nějaký  nový  nebo  nepříliš  známý  produkt,  protože  hackeři  svou  aktivitu  do  hledání 
bezpečnostních  mezer  zaměřují  na  nejrozšířenější  produkty,  kde  se  jim  investice  rychle 



(16)vrátí. V rozhodování nám  může  být  vodítkem  rovněž  projekt  Davida  Matouška,  kde na 


stránce   najdeme 


výsledky rozsáhlých testů (viz. Obrázek 1). 


Obrázek 1 Výsledky testů



4.2.2  Konfigurace firewallu 


Po instalaci jakéhokoliv z vybraného  produktu  nás  čeká  nejdůležitější  činnost 
z hlediska  budoucí  funkčnosti  a  účinnosti  právě  nainstalovaného  firewallu.  Jedná  se  o
definování pravidel, podle kterých bude firewall řídit komunikaci směrem ven a směrem 
dovnitř.  Pokud  tato  pravidla  budou  příliš  restriktivní,  může  dojít  k zamezení oprávněné 
komunikace a tím k nefunkčnosti nějakého programu nebo informačního systému a naopak 
pokud budou pravidla příliš měkká firewall může povolit i neoprávněnou komunikaci a tím 
nás vystaví bezpečnostnímu riziku. Konfigurací firewallu rozumíme tedy soubor určitých 
pravidel,  která  nejsou  ovšem  předem  pevně  dána  a  do  určité  míry  jsou  odlišná  pro 
jednotlivé pracovní stanice v závislosti  na instalovaném softwaru a jeho požadavcích na 



(17)síťový administrátor nebo alespoň zkušený uživatel, rozhodně by se do této činnosti neměl 
 pouštět  běžný  uživatel,  neboť  definováním  špatných  pravidel  může  způsobit  více  škody 
 než užitku. Výrobci se snaží podobným chybným nastavením zabránit tím, že do firewallu 
 implementují  pravidla  pro  běžně  používané  programy  (webové  prohlížeče,  e-mailové 
 klienty,  FTP  klienty,  komunikační  software  – ICQ,  Skype,  nebo  součásti  operačního 
 systému apod.) a tato pravidla jsou součástí instalace a jsou tedy platná po nainstalování a 
 nezatěžují běžného uživatele při jejich použití.



4.2.3  ZoneAlarm 


Jedním z nejznámějších  freewarových  firewallů  je  ZoneAlarm.  Mezi  přednosti 
 tohoto  programu  patří  přehledné  grafické  rozhraní,  bohužel  vangličtině  a  učící  mód  při 
 prvotním  spouštění  aplikací  na  počítači.  Program  ZoneAlarm  má  na  svědomí  divize 
 společnosti  Check  Point,  jež  se  dlouhodobě  zabývá  vývojem  aplikací  v oblasti 
 zabezpečení.  Mezi  další  produkty  této  firmy  patří  nejrůznější  software  jako  například 
 antivirus, antispyware, ale také programy pro ochranu dat. 


Obrázek 2 ZoneAlarm-přehled
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4.2.4  Comodo internet security 


Jak již název napovídá, tento produkt pochází z dílny  americké  vývojářské  firmy 
 Comodo, jež se zabývá vývojem aplikací pro zabezpečení počítačů a sítí. V porovnávacích 
 testech  se  pravidelně  umísťuje  na  předních  pozicích.    Firma  Comodo  nabízela  nejdříve 
 samostatný firewall, dále samostatný antivirus a řadu freewarových programů, později se i 
 ona  podřídila  současným  trendům  a  požadavkům  uživatelů  a  spojila  dříve  samostatné 
 programy do jednoho. 


Obrázek 3 Comodo internet security 


Firewall, který najdete v Comodo  Internet  Security  je  standardní  bezpečnostní  aplikace, 
která kontroluje příchozí a odchozí spojení oproti nastavenému profilu pro aktuální síťové 
připojení. Příjemné je hlavně pohodlné nastavení blokovaných nebo povolených aplikací - 
buď  výběrem  spustitelného souboru, skupinou z nastavení  Comodo  nebo  výběrem  ze 
seznamu spuštěných aplikací. Nechybí seznam aktivních síťových spojení.
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4.2.5  Norton internet security 2010 


Komplexní ochranu před souborem hrozeb přicházejícími zinternetu nám zajišťuje 
 hned  několik  nástrojů.  Jedná  se  především  o  Norton  Antivirus,  který  automaticky 
 odstraňuje viry, červy a trojské koně a blokuje viry vpřílohách mailových zpráv. Dále je 
 zde  Norton  Personal  Firewall,  který  účinně  brání útokům  hackerů  a  úniku  osobních dat. 


Oba předchozí  vhodně  doplňuje  Norton  Antispyware  blokováním  spywaru a Norton 
 Antiphising ochranou před podvodnými žádostmi o důvěrné informace a v neposlední řadě 
 Norton Identity Safe, který nám nabízí správu důvěrných informací. Jedná se zde ovšem o 
 placenou  verzi, kde asi za 1500,-  na jednu licenci obdržíme balík softwaru cca 100 MB, 
 který nám poskytne ochranu na 1 rok.  Norton internet security  2010 je produktem 


společnosti Symantec 


Obrázek 4 Norton Internet Security 


Stejně  jako  vpřípadě  antivirové  aplikace,  můžete  mít  na  jednom  počítači  pouze 
 jeden softwarový firewall. 



4.3  Antivirový program 


by  měl být  nainstalován v každém  počítači  bez  ohledu  na  to,  zda  je  nebo  není 



(20)kvalitní produkty k dispozici  pouze za bezplatnou registraci na webových stránkách 
 výrobce.  Pro  kvalitní  ochranu  je  však  nezbytná  častá  aktualizace,  bez  té  je  jakýkoli 
 antivirový program bezcenný! V případě počítače připojeného na internet je dobrou volbou 
 automatická aktualizace, tou je zaručena aktuálnost instalovaného antivirového programu  



4.3.1  Avast! 


Letos již podesáté  společnost  Ernst&Young  vyhlásila  soutěž  podnikatel  roku. 


Tentokrát  se  jejím  vítězem  stal  Eduard  Kučera, který je spoluzakladatelem antivirové 
 společnosti  ALWIL Software. V roce  1991  společně  s Pavlem Baudyšem založili 
 společnost,  kde  vyvíjeli  a  distribuovali  antivirový  program  Avast! Po  změně  situace  na 
 trhu vsadili před šesti lety na distribuci antiviru pro domácí použití zdarma a díky tomu 
 získali i velké množství platících zákazníků. Vsoučasné době je po celém světě více jak 
 100 miliónů uživatelů 33 jazykových mutací programů Avast!, jak uvedla česká televize 
 dne 12. 2. 2010 ve zpravodajství Události v regionech. To však ještě nemusí znamenat, že 
 je Avast! nejlepším antivirovým programem. 


Obrázek 5 Avast! free antivirus 



4.3.2  AVG  anti-virus 


je  dalším  českým  antivirovým  programem.  Společnost AVG Technologies (dříve 



(21)se specializuje na software počítačové  bezpečnosti.  Systém AVG si v různých  edicích 
 dosud nainstalovali uživatelé na více než 110 milionů počítačů po celém světě.


Obrázek 6 AVG anti-virus 



4.3.3  MS Security Essentials  


Bezplatný antivirový program Microsoft Security Essentials už je ke stažení od září 
roku 2009, v kompletně lokalizovaná české verzi je k dispozici od poloviny února 2010 a 
doplňuje  tak  ochranu  PC  poskytovanou  společností  Microsoft  o  antivirové  a 
antimalwarové prvky. K jeho instalaci je nutné mít legální operační systém MS Xp SP2 a 
vyšší.  Program má velice  jednoduché  a  přehledné  grafické  rozhraní,  které  si  získá 
především nezkušené uživatele. 



(22)Obrázek 7 Microsoft Security Essentials-kompletně v češtině


Podle statistik Microsoft si program za prvních 14 dní stáhlo  přes  1,5  milionu 
 uživatelů. K jeho  výrazným  přednostem  patří  především  jeho  rychlost,  nízké  nároky  na 
 hardware PC a nízké zatížení při běhu na pozadí.


   Pokud  nás  zajímá  kvalitativní  úroveň  různých  antivirových  programů  je  dobré 
 seznámit se s výsledky porovnávacích testů, které provádějí jak nezávislé společnosti, tak 
 odborné  časopisy.  Jednou  takovou  společností  je  AV-Comparatives,  která  každoročně 
 publikuje zprávu Proactive/retrospective test,  což  je  hodnocení  antivirových  řešení. 


Hlavním hodnotícím kritériem jejich testů je heuristická analýza, což je schopnost antiviru 
 na základě své vlastní „inteligence“ reagovat a odhalovat nové hrozby. 



4.4  Ochrana proti spywaru a adwaru 


Spywaru a adwaru patří do kategorie špionážního softwaru a slouží ke zjišťování 
 určitých  „citlivých“  informací  ze  systému,  kde  se  nachází  a  o  uživatelích,  kteří  se 
 systémem pracují. Takto získané informace mají široké využití od marketingových 
 průzkumů až po zneužití ukradené identity např. neoprávněný výběr peněz.


Mezi  nejznámější  software  kodstranění  adwaru  a  spywaru  patří  např.  Ad-Aware 
společnosti Lavasoft 



(23)Obrázek 8 Ad-Aware Free 


Obrázek 9 Spybot Search&Sestrou 


Obě aplikace vycházejí, co se kvality týče, zhruba nastejno. Spybot je určen spíše 
zkušenějším uživatelům a je schopen detekovat větší rozsah hrozeb. Ad-Aware je naproti 
tomu  komerčním  produktem,  byť  existuje  verze,  která  je  pro  domácí  použití  k dispozici 
zdarma. Dá se říct, že první z programů je schopen hledat škodlivý software rychleji, druhý 



(24)sofistikovaněji.  Jejich  kombinace  se  stejně  jako  vpředchozím  případě antivirů
 nedoporučuje i když nezpůsobuje problémy takového rozsahu, jako kombinace antivirů.  


Dále je možné použít on-line scannery, které najdete na adres
 nebo  databázi  adwaru  a  spywaru  můžete  najít  např.  na  internetové  adrese 


různé softwarové produkty pro skenování 


systému  za  použití  vestavěné  databáze,  kterou  je  možné  jako  vpřípadě  antivirových 
 programů aktualizovat.


Při  využívání  on-line  scannerů  doporučuji  zvýšenou  opatrnost,  neboť  se  množí 
 případy  podvodných  webových  stránek, které tuto službu nabízejí a následně  uživatele
 informují o tom, že jejich PC byl napaden a k odstranění  nabízejí  jednoúčelový  nástroj, 
 ovšem za úplatu v přepočtu  několik  set  až  několik  tisíc  korun. Samozřejmě,  že  vdobě 
 varování ještě PC není napadeno a tak za svoje peníze dostanete pouze software, který Vás 
 nepravdivě informuje o tom, kolik našel všelijakého malwaru a jak ho odstraňuje. Bohužel, 
 opak bývá často pravdou.



4.5  Patch management 


Tímto pojmem v informatice  zpravidla  označujeme  soubor  postupů,  metod a 
 nástrojů,  kterým  zjišťujeme  existenci  nových  patchů  (záplat)  a  řídíme  jejich  distribuci  a 
 zpracování  tak,  aby  byla  co  nejdříve  dosažena  potřebná  aktuálnost  nejen  operačního 
 systému,  ale  rovněž  vněm  pracujících aplikací.  Záplatování (aktualizace)  softwaru je 
 nedílnou  součástí  bezpečnostní  politiky,  protože  počítačové  programy  obsahují  chyby, 
 které je nutné odstraňovat, aby  se  nemohly stát vstupní  branou pro útoky hackerů. Dnes 
 typické  útoky  ostatně  vždy  nějakou  chybu  v běžně  používaných  aplikacích využívají. 


Chyby v programech  vznikají  již  při  jejich  tvorbě  a  souvisejí  nejen  se  zkušenostmi 
 programátora, ale rovněž s rozsahem programového kódu. Statistiky se sice v počtu chyb 
 rozcházejí,  ale  třeba  vknize  Writing  Secure  Code  autorů  Michaela  Howarda  a  Davida 
 LeBlanca  je  uveden  jako  průměrný  počet  50  chyb  na  tisíc  řádků  programového  kódu.


Z toho logicky vyplývá, že chyb je tím víc, čím rozsáhlejší a složitější je programové dílo. 


Snahou  programátorů  by  tedy  logicky  mělo  být  produkovat  co  možná  nejstručnější 
programový  kód.  Bohužel  historicky  se  právě  podle  počtu  řádek  programového  kódu 
určovala náročnost programového díla a od té se také odvíjela odměna za provedenou práci 



(25)pro jednotlivé programátory i celé vývojové skupiny. Nárůst počtu řádek zdrojového kódu 
 operačních systémů MS Windows můžeme sledovat na níže uvedeném grafu.


Graf 2 Počet řádků zdrojového kódu 
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Velká většina chyb bývá  zjištěna a eliminována již  vprůběhu testování softwaru, 
ale  některé  jsou  zjištěn  a  odstraněny  až po dlouhých letech. Jak  uvedl 6. února 
zpravodajský webový server Novinky.cz : „Microsoft potvrdil, že 17 let starou chybu 
obsahují  všechny  32bitové  verze  operačního  systému  Windows.  A  to  včetně  těch 
nejnovějších, jako je například Windows XP, Vista a 7. V bezpečí jsou tak pouze uživatelé, 
kteří používají 64bitové operační systémy.“  Problémem ovšem není to, jak dlouho chyba 
existuje, kdy vznikla, protože platí pravidlo, že chyba, o které nikdo neví, jako když 
neexistuje.  Chyba  se  stává  nebezpečnou  v okamžiku  jejího  objevu,  ať  už  kněmu  dojde 
náhodou  jako  například  neobvyklým  projevem  chování  systému,  nebo  záměrně 
systematickým zkoumáním ze strany hackerů. Na objevení chyby a její případné zneužití 
by měl co nejdříve reagovat tvůrce programu tím, že vydá její opravu – patch. Microsoft 
používá systém hodnocení stupňů závažnosti pro každou chybu zabezpečení tak, aby svým 
zákazníků  poskytli  pomoc  při  určení  míry  rizika,  kterou  chyba  představuje. Definice 
stupňů hodnocení jsou následující:



(26)Obrázek 10 Stupně závažnosti chyb-Microsoft 


Microsoft  má  ve  svých  operačních  systémech  integrovánu  službu  automatických 
 aktualizací, která automaticky  vyhledává  aktualizace,  které mohou ochránit  počítač  proti 
 nejnovějším virům a jiným ohrožením zabezpečení. Zrůzných důvodů však může proces 
 aktualizací  selhat  a  proto  je  namístě  si  ověřit,  jak  na  tom  náš  systém  je.  K tomu nám 
 výborně poslouží specializovaný software, který ktomuto účelu Microsoft bezplatně nabízí 
 a tím je nástroj Microsoft Baseline Security Analyzer (MBSA).  


Obrázek 11 Baseline Security Analyzer 



(27)Windows  odhalit  potenciální  zranitelnost  zabezpečení  operačního  systému  a  dalších 
 nainstalovaných  součástí,  například  Internetové  informační  služby  (IIS)  nebo  serveru 
 Microsoft SQL Server. Může také zkontrolovat, zda jsou nainstalovány nejnovější důležité 
 aktualizace  zabezpečení.  Každé  kontrole  předchází  stažení  databáze  vydaných  záplat  ze 
 serverů  Microsoftu  tak,  aby  byla  zajištěna  aktuálnost  vdobě  kontroly.  Kontrola  může 
 proběhnout  na  lokální  stanici,  ale  může  být  kontrolována  celá  skupina  počítačů  i  celá 
 doména.  Výsledkem každé kontroly zabezpečení je zpráva obsahující pokyny k odstranění 
 nalezených problémů.  


Obrázek 12 BSA-detail kontroly 


Nalezené  nedostatky  jsou  pro  přehlednost  uživatele  roztříděny  podle závažnosti  dle 
 předchozí  tabulky  na  obr.  10.  Opravný  balíček  je  možné  pouhým  poklepáním  na  ikonu 
 vpravo od  popisu  opravného  balíčku  stáhnout  do  počítače  nebo  jej  vpřípadě  rychlého 
 připojení rovnou nainstalovat.


Microsoft má sice  ve  svých  operačních  systémech  integrovánu  službu 
automatických aktualizací, která ovšem nedokáže aktualizovat – záplatovat software třetích 
stran, tím může dojít ktomu, že náš operační systém je sice chráněný, ale není bezpečný, 



(28)představuje velké bezpečnostní riziko.Proto je vhodné použít nějaký program, který zjistí, 
 jaký máme nainstalovaný software a vyhledá nám pro něj příslušné aktualizace. Dlouhou 
 tradici  na  tomto  poli  má  např.  RadarSync  viz.  Obr. 13, který dokáže nalézt aktualizace 
 ovladačů a  software  instalovaných ve  vašem  počítači. Generuje report s podrobnostmi o 
 dostupných  aktualizacích,  včetně  odkazů  kjejich  stáhnutí.  Automaticky  vytvoří  bod 
 obnovy systému Windows, umožňující návrat ke stavu před aplikací aktualizací.


Obrázek 13 RadarSync 
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5  Obrana proti útokům  - hardwarová  řešení


Hardwarový firewall je  jednoúčelové speciální technické  zařízení,  které  zajišťuje 
 zabezpečené spojení mezi vnitřní sítí (LAN) a  vnější sítí (internet). Zařízení tohoto typu 
 poskytují  vysoký  stupeň  zabezpečení  počítače  nebo  celé  počítačové  sítě  připojené  do 
 internetu. 


Firewall  oddělí  chráněný  počítač  od  zbytku  sítě  a  tím  zajistí  jeho  ochranu.  Jeho 
 další  výhodou  je  možnost  připojení  více  počítačů  přes  jednu  účastnickou  přípojku 
 s kompletním  zachováním  všech  bezpečnostních  opatření.  Připojené  počítače  pak  mají 
 přímý  přístup  do  internetu  bez  vzájemné  závislosti.  V principu se jedná o softwarové 
 řešení, které  je  výrobcem implementováno do speciálně  vyvinutého hardwaru  s vlastním 
 operačním systémem, jde tedy o centralizované řešení pro celou skupinu PC pracujících na 
 vnitřní síti.



5.1  Cyberoam  


UTM (Unified Threat Management) zařízení Cyberoam nabízí firewallové funkce s 
možností  řízení  provozu  založeného na  identitě  uživatele  a  volitelnou integraci  s  Active 
Directory.  Samozřejmostí  je  podpora  VPN,  řízení  šířky  pásma,  URL  filtrace  včetně 
HTTPS protokolu, antiviru, antispamu, IPS, detekce IM a P2P. Chrání proti hrozbám, jako 
jsou spyware, spam, phishing, viry, trojani, DoS a DDoS útoky a další. Nastavení pro 
jednotlivé uživatele snadno určí, jaké aplikace mohou spouštět, jaký obsah využívat, jakou 
šířku pásma mají přidělenu, nebo jaký objem dat mohou stáhnout či uploadovat. Pro malé a 
domácí  kanceláře s detašovanými  pobočkami  (do  50  PC)  nabízí  společnost  Cyberoam 
modely CR15i,  CR25i,  CR25ia a CR35ia,  které se liší pouze datovou propustností a 
počtem možných VPN připojení.



(30)Obrázek 14 Cyberoam 35ia 



5.2  D-link 


Společnost  D-link  patří  kvšeobecně  známým  výrobců  různých  produktů 
 souvisejících s komunikacemi a výpočetní technikou, nenáhodnou jedním z produktových 
 segmentů tvoří bezpečnost datových přenosů. Jedním ztakových výrobků je UTM firewall 
 D-link DFL-860.  Společnost  jej  nabízí  jako  výkonné  zabezpečovací  řešení  pro  malé  a 
 střední kanceláře s až 150 uživateli, které zajišťuje ochranu v reálném čase před širokou 
 škálou  sítových  hrozeb.  Toto  zařízení,  integrující  systém  prevence  průniku  (Intrusion 
 Prevention System – IPS), antivirovou (AV) bránu a filtrování webového obsahu (WCF) v 
 jedné kompaktní skřínce, jak ukazuje následující obrázek. 


Obrázek 15 D-link DFL-860 
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5.3  Cisco  


Společnost  Cisco  je  na  poli  aktivních  prvků  známa  asi  každému,  nabídka  jejich 
 produktů je velmi široká a pro laika je obtížné se vní samostatně orientovat. Bezpečnostní 
 produkty jsou jen  jednou  ze  součástí  úspěšného  boje  proti  útokům.  Je  nezbytné  mít  k 
 dispozici  včasné  a  ověřené  informace  o  nových  typech  ohrožení  a  o  způsobech  účinné 
 obrany.  Kvalitní  informace  naleznete  na  bezpečnostním  portálu  Cisco  Security  Center 





informací,  protože  publikované  bezpečnostní  zpravodajství  je  nezávislé  a  neutrální  vůči 
 ostatním  dodavatelům.  Jako  řešení  pro  zabezpečení  sítí  malých  a  středních  firem 
 společnost Cisto nabízí ucelenou řadu produktů ASA 5500. 


Obrázek 16 Cisco ASA 5505 
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6   Porovnání obou metod 


SWOT analýza pro oblast „Obrana proti útokům – softwarová řešení“


SILNÉ STRÁNKY   SLABÉ STRÁNKY  


Nízké pořizovací náklady Velká časová náročnost při zavádění


Velký výběr možných produktů Složitá volba toho „nejlepšího“ 


Napadení 1 PC neomezí chod zbytku  Neexistence centralizované správy a kontroly  
 Ochrana i v případě odpojení od datové sítě Logování událostí na lokální úrovni 


Možná škálovatelnost poskytované ochrany 


Pracný přechod na jiný produkt


Každé PC vyžaduje individuální přístup


PŘÍLEŽITOSTI   OHROŽENÍ  


Snadná změna nevyhovujícího produktu Roztříštěnost řešení (velká paleta různých 
 produktů)


Nezávislost na dodavateli  V případě napadení 1 PC se toto stává zdrojem 
 útoků, jenž není snadné odhalit


Rychlý rozvoj a uplatňování nových poznatků  Zanedbávání údržby 


Upgradovatelnost  Nedostatečná uživatelská podpora


Výrobci softwaru se snaží eliminovat slabé stránky svých produktů, a proto nabízejí 
bezpečnostní řešení sdružující antivir, firewall, antispam a kontrolu webových stránek. 



(33)SWOT analýza pro oblast „Obrana proti útokům – hardwarová řešení“


SILNÉ STRÁNKY   SLABÉ STRÁNKY  


Malá časová náročnost při zavádění Vysoké pořizovací náklady


Logování událostí na centrální úrovni   Složitá volba toho „nejlepšího“ 


Existence centralizované správy a kontroly  Sleduje se pouze dění na vstupní bráně, 
 nekontroluje se stav jednotlivých PC 
 Ochrana i v případě odpojení od datové sítě Velký výběr možných produktů
 Škálovatelnost ochrany  Nákladný přechod na jiný produkt


„Nainstaluj a zapomeň“


PŘÍLEŽITOSTI   OHROŽENÍ  


Snadná změna nevyhovujícího produktu Cílený útok na vstupní bránu může ochromit 
 celou síť


Možnost dálkové správy  Závislost na dodavateli 
 Silná uživatelská podpora  Špatná upgradovatelnost 


Outsourcing  Výskyt zranitelností zvoleného produktu 


Výrobci hardwaru sloužícího k zajištění  bezpečnosti  přístupu  k internetu nabízejí 
široký sortiment zařízení, která se liší svou cenou v závislosti na technických parametrech 
a rozsahu implementovaných bezpečnostních technologií.
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7  Závěr


Ve své práci jsem popsal nebezpečí, která hrozí uživateli počítače, který se může 
 stát  cílem  útoku  nebo  může  být  zasažen  škodlivým kódem. Tato problematika je velmi 
 široká, proto je práce věnována pouze problémům, která hrozí opravdu komukoliv a nejsou 
 popisovány specifika, ke kterým může dojít.


Aby byla celá problematika srozumitelná, rozebral jsem nejdříve metody získávání 
 dat z cizích počítačů sakcentem na důležitost ochrany. Dále jsem vkrátkosti popsal různé 
 druhy maligního kódu s jeho  stručnou a výstižnou  charakteristikou.  V dalších kapitolách 
 jsem  navrhl  několik  softwarových  i  hardwarových  způsobů  řešení  ochrany  proti  těmto 
 zákeřným kódům i cíleným úkolů. V 6. kapitole jsem za pomoci SWOT analýzy porovnal 
 obě metody obrany jak z pohledu investic, tak z pohledu náročnosti zavádění či výsledného 
 efektu. 


Tato práce shrnuje vše, co by měl každý uživatel znát, aby mohl přijmout taková 
 opatření,  která  by  přinesla  rychlou  a  efektivní  obranu  před  hrozbami  z kyberprostoru  -  
 internetu.  Popis  jednotlivých  problematik  záměrně  nejde  příliš  do  hloubky,  protože  by 
 mohlo dojít k nepochopení  a  odmítání  ze  strany  běžného uživatele  výpočetní  techniky  a 
 také  proto, že by  každá  jednotlivá  kapitola  vydala  na  samostatnou  bakalářskou  práci. 


Pokud by uživatel znal a uměl využívat to, co ve své práci popisuji, jeho počítač by byl 
 téměř vbezpečí, protože hacker stejně jako zloděj hledá vždy nejsnadnější cíl nebo cestu 
 k němu a dobře zabezpečenému PC se vyhne, pokud nejde o útok „na objednávku“.


Stejně  jako  v  případě  antivirové  aplikace,  můžete  mít  na  jednom  počítači  pouze 
 jeden  osobní  firewall.  To,  co  ale  vůbec  nevadí,  je  kombinace  osobního  firewallu na 
 počítači  s  firewallem  v  podobě  internetové  brány  u  našeho  poskytovatele  připojení, 
 relativní bezpečnost se tak jen zvýší. Vždy je nejen dobré, ale přímo nutné kombinovat je 
 s fungujícím  a  aktuálním  antivirovým  programem  a  aktuálním  operačním  systémem. 


Ovšem  jako  vždy  platí,  že  každý  řetěz  je  tak  silný,  jak  silný  je  jeho  nejslabší  článek. 


V tomto případě tím nejslabším článkem je neinformovaný a nezodpovědný uživatel, který 
kliká na vše, co vidí a souhlasí se vším, jen aby se dostal k hledaným informacím, 
programům nebo hledaným internetovým stránkám.
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