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ABSTRAKT 


V práci  je  nejprve  v úvodu  teoretické  části  ukázán  současný  pohled  dnešního  světa  na 
 počítačovou  bezpečnost  a  uvedeny  hlavní  dŧvody,  které  nás  nutí  mít  náš  počítač  dobře 
 zabezpečený.  Dále  je  uveden  postupný  vývoj  operačních  systémŧ  Microsoft  Windows, 
 s následným porovnáním jednotlivých verzí systémŧ. Následuje podrobná kapitola, která se 
 věnuje  všem  bezpečnostním  hrozbám,  kterými  by  se  měl  běţný  uţivatel  zabývat. 


Teoretickou část zakončuje představení nástrojŧ, které nám slouţí k zabezpečení Windows 
 7. Dále je zde vypracována veřejná anketa, která pomohla ukázat pohled širší veřejnosti na 
 tuto  problematiku,  z jejichţ  výsledkŧ  vznikly  podněty,  jakými  směry  by  se  práce  měla 
 ubírat  více  a  jakými  méně.  Praktické  část  je  krok  po  kroku  věnována  jednotlivým 
 nastavením  bezpečnosti,  které  by  v celku  měly  dát  dostatečně  zabezpečený  počítač 
 s operačním systémem Windows 7. 


Klíčová slova:  


Počítač, operační systém, Windows, bezpečnost, nastavení, sociální inţenýrství. 



ABSTRACT 


In the introduction of the theoretical part of the work there is at first presented current view 
 of computer safety of today's world and there are stated main reasons that force us to have 
 our computer well secured. Furthermore there is introduced gradual evolution of operating 
 systems  Microsoft  Windows  with  consequential  comparison  of  particular  versions  of  the 
 system. Following detailed chapter is attended to all security threats that each common user 
 should  consider.  The  theoretical  part  is  concluded  by  an  introduction  of  instruments  for 
 securing Windows 7. Then there is elaborated a public inquiry that helped to show general 
 public's  view  of  these  questions  and  its  results  gave  suggestions  to  which  directions  the 
 work  should  follow  more  than  the  others.  Practical  part  is  step  by  step  addressed  to 
 particular  security  set-ups  that  should  altogether  result  in  sufficiently  secured  computer 
 with the operating system Windows 7. 


Keywords: 


Computer, operating system, Windows, security, settings, social engineering.
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ÚVOD 


Tématem  bakalářské  práce  je  zabezpečení  operačního  systému  Windows.  Vzhledem 
 k jejich  rozšířenosti  a  mnoha  edicím  by  samozřejmě  nebylo  moţné  se  na  tak  malém 
 prostoru věnovat  všem a ještě k tomu alespoň trochu podrobně. Z tohoto dŧvodu je práce 
 zúţena  na  nejnovější  systémy.  Operační  systém  Windows  Vista  je  vynechán  z dŧvodu 
 jednak  z  malé  rozšířenosti,  ale  hlavně  vzhledem  k mnoha  nedostatkŧm,  které  přiznala  i 
 samotná  vyvíjející  firma  Microsoft.  Veškerý  prostor  je  tedy  věnován  pouze  systémŧm 
 Windows  XP  a  Windows  7.  Systémy  jsou  si  z bezpečnostního  hlediska  dosti  podobné, 
 tudíţ základem práce je Windows 7 a k tomu jsou zmíněny případné větší rozdíly, které má 
 systém  Windows  XP.  Windows  7  byl  zvolen  z dŧvodu,  ţe  se  jedná  o  nejnovější  verzi 
 systému a snad o nejrychleji se prodávající operační systém v historii firmy Microsoft. Dále 
 je jen otázkou času, kdy se stane jedničkou na trhu a bylo by tak trochu zbytečné, věnovat 
 se 10 let starému, byť stále nejpouţívanějšímu, systému XP. 


Vzhledem  k neustále  rostoucímu  počtu  počítačŧ,  jejich  pronikání  prakticky  do  kaţdého 
 oboru a stále se zvyšujícím počtem lidí připojených do sítě Internet, je otázka počítačové 
 bezpečnosti  čím  dál  více  aktuálnější  a  dŧleţitější.  S počtem  uţivatelŧ  se  samozřejmě 
 zvyšuje  i  počet  rŧzných  hrozeb  a  nebezpečí.  Kdyţ  se  k tomu  připočte  fakt,  ţe  operační 
 systémy Windows jsou suverénně nejpouţívanější, vychází z toho, ţe se jedná o zajímavý 
 námět na bakalářskou práci. 


Toto téma jsem si  zvolil,  protoţe mě tato problematika zajímá a mám k ní kladný vztah. 


Sám jsem spokojeným uţivatelem systému Windows 7 a zatím jsem nikdy ţádný problém 
 s bezpečností neměl a myslím si, ţe dokáţu počítač s operačním systémem Windows dobře 
 zabezpečit.  Ve  svém  volném  čase  se  snaţím  sledovat  novinky  v oblasti  bezpečnosti 
 operačních systémŧ a podle toho se následně i starat o svŧj počítač. 


Cílem  této  bakalářské  práce  je  přiblíţit  problematiku  počítačové  bezpečnosti  širší 
veřejnosti,  ukázat  její  hrozby  a  moţnosti  obrany.  Snahou  bylo  navrhnout  jednu  z mnoha 
moţných cest,  jak si  zabezpečit počítač s operačním systémem Windows. Výsledná cesta 
byla volena tak, aby si systém mohli jednoduše zabezpečit i ne úplně zkušení uţivatelé. 
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I.    TEORETICKÁ ČÁST 
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1  SHRNUTÍ STAVU POČÍTAČOVÉ BEZPEČNOSTI 


Hlavní zdroj všech hrozeb a rizik pro dnešní počítače se nachází v celosvětové síti Internet, 
 která vznikla jiţ na začátku 70. let, tehdy ještě se jménem Arpanet. V té době samozřejmě 
 nebylo  k Internetu  ještě  připojeno  tolik  uţivatelŧ  po  celém  světě  jako  dnes,  od  čehoţ  se 
 odvíjelo i mnoţství moţných bezpečnostních hrozeb. V samotných začátcích sítě Internet 
 k ní bylo připojeno pouhých 50 počítačŧ, které z většinové části byli armádní, nebo patřily 
 nějakým jiným obdobným institucím. Moţnost pouţívat počítače připojené k Internetu tedy 
 měli  většinou  pouze  proškolení  a  pověření  lidé.  Internet  ovšem  nezŧstal  čistě  armádním 
 projektem a během několika let se rozšířil mezi univerzity či akademická pracoviště. Stále 
 ovšem  nebyl  dostupný  široké  veřejnosti  jako  v dnešní  době,  byl  pouţíván  pouze  pro 
 akademické  či  vědecké  účely  a  3/4  veškeré  internetové  komunikace  tvořila  e-mailová 
 pošta.  Podle  očekávání  se  brzy  objevily  první  bezpečnostní  problémy.  V  roce  1980  se 
 poprvé  objevil  virus, který  zapříčinil pád celé sítě  Internet.  O rok později byla nabourána 
 velká americká telekomunikační firma AT&T a v jejím systému bylo pozměněno účtování 
 hovorŧ z denního tarifu na noční a naopak. Roku 1988 byl vytvořen první internetový červ, 
 který napadl větší část počítačŧ. Konkrétně se tehdy jednalo o celých 10 % všech světových 
 počítačŧ.  Poté  se  objevily  jména  jako  Kevin  Mittnick,  Vladimir  Levin  nebo  Tsumota 
 Shimomura,  které  je  jistě  netřeba  představovat  lidem,  zajímající  se  o  počítačovou 
 bezpečnost.  Stále  se  však  jednalo  o  počátky  počítačové  kriminality  a  terčem  útokŧ  byly 
 především  velké  firmy.  To  se  začalo  postupně  měnit  od  začátku  90.  let,  kdy  síť  Internet 
 začal  pronikat  mezi  širší  veřejnost.  Počítače  se  stávaly  čím  dál  více  výkonnější, 
 propracovanější, propojenější a hlavně rozšířenější.  To zákonitě muselo vést k tomu, ţe se 
 staly taky více zranitelné. [1] 


V polovině  90.  let,  to  znamená  ještě  v době,  kdy  byl  Internet  stále  ještě  ve  svém  raném 
 stádiu svého rozšíření, bylo autoritami v oblasti počítačové bezpečnosti ohlášeno nalezení 
 171 váţných zranitelných míst v nejčastěji pouţívaných operačních systémech a aplikacích. 


Na začátku minulého desetiletí v roce 2001 uţ byl tento počet navýšen na více neţ 2500. 


Ani  nejsou  třeba  ţádná  vyjádření  odborníkŧ  na  to,  aby  kaţdému  bylo  jasné,  ţe  počet 
 zranitelných míst bude vzhledem k rozšiřující se sloţitosti jednotlivých aplikací, systémŧ, a 
 taky  jejich  mnoţství,  nadále  prudce  vzrŧstat.  Statistická  čísla  by toto jen a jen  potvrdily. 


Bezpečnostní hrozby existují samozřejmě pro všechny systémy či hardwarové platformy a 
nejen pro uţivatele systémŧ Windows. Ale vzhledem k tomu, ţe jde jednoznačně o světově 



(12)nejpouţívanější operační systém, tak se logicky jedná o nejatraktivnější cíl pro útočníky a 
 díky jeho struktuře asi i cílem nejjednodušším. Tučné titulky o destruktivních a rychle se 
 šířích hrozbách mŧţeme pravidelně nacházet ve zpravodajství určených pro širší veřejnost. 


Sem  se  ovšem  dostanou  jenom  ty  nejhorší  hrozby  a  je  tudíţ  potřeba  si  uvědomit,  ţe  na 
 kaţdou  takovou  hrozbu  mŧţou  připadat  stovky  či  tisíce  menších,  ale  stále  velmi 
 nebezpečných hrozeb.[2] 


S tím,  jak  se  pro  nás  počítače  stávají  dŧleţitou  součástí  a  zasahují  prakticky  do  kaţdé 
 lidské  činnosti,  vzrŧstá  i  mnoţství  moţných  škod,  které  nám  mŧţou  viry,  nastraţené 
 webové  stránky  nebo  elektroničtí  zloději  zpŧsobit.  V případě  úspěšného  útoku  mŧţeme 
 přijít o naše soubory v počítači nebo o peníze uloţené na našem bankovním účtu, mŧţou 
 být naším jménem posílány podvrţené e-mailové zprávy nebo jenom vykonávány útoky na 
 jiné počítače z toho našeho. 


O jak velké částky se mŧţe jednat, to si lze názorně ukázat na jednom příkladu. Internetový 
 červ Code Red, který řádil jiţ v roce 2001, infikoval  stovky tisíc počítačŧ. Později se na 
 světlo  světa  dostal  údaj,  který  udává,  ţe  přímé  náklady  na  odstranění  červa  a  návrat 
 napadených  systému  do  normálního  stavu  dosáhly  jedné  miliardy  dolarŧ.  A  to  ještě 
 nepočítáme ztrátu několika dalších miliard, která byla zpŧsobena nepřímo. [2] 



1.1  Proč je důleţité mít zabezpečený počítač 


Kaţdým rokem se zvětšuje počet lidí, kteří jsou připojeni k Internetu. Co se ale nezvyšuje, 
 je  počet  lidí,  kteří  by  si  uměli  počítač  dostatečně  zabezpečit  proti  moţným  hrozbám. 


Většina  uţivatelŧ  osobních  počítačŧ  postupuje  následovně:  Po  koupi  nového  počítače  a 
následnému  nainstalování  operačního  systému  (počítače  s předinstalovaným  operačním 
systémem uţ většinou alespoň nějaké základní bezpečnostní procedury mají za sebou) se 
okamţitě  připojí  k  síti  Internet,  aniţ  by  si  uvědomovali  hrozící  nebezpečí.  Přitom 
z některých  prŧzkumŧ  se  dalo  vyčíst,  ţe  50%  nezabezpečených  a  neaktualizovaných 
systémŧ  Windows  bude  během  12  minut  po  připojení  k Internetu  vystaveno  nějakému 
záludnému  softwaru,  kterému  pravděpodobně  podlehne.  Nic  na  tom  nemění  ani  známý 
fakt, ţe infikovaný počítač často nekončí jinak neţ formátováním disku a reinstalací celého 
systému. [4] 



(13)Další takovou neřestí obyčejných uţivatelŧ je, ţe si nedokáţou připustit velikost moţného 
 nebezpečí,  kterou  samozřejmě  poté  poznají,  aţ  kdyţ  uţ  je  pozdě.  Někteří  uţivatelé  na 
 podobné  informace  reagují  stylem,  ţe  zrovna  jim  nikdo  nemŧţe  nic  udělat  a  kdyby 
 náhodou ano, tak v počítači stejně nic dŧleţitého nemají. Ano, v počítači opravdu nemusí 
 mít ţádná data a uţ vŧbec ne dŧleţitá. I tak se ho podobné hrozby týkají a podobné reakce 
 jsou  samozřejmě  jenom  dŧkazem  neznalosti  či  nesprávného  myšlení.  A  právě  takoví 
 uţivatelé  jsou  nejčastěji  terčem  útočníkŧ.  Útočníkŧm  totiţ  sice  často  opravdu  nejde  o 
 uţivatelova  data,  ale  stačí  jim  pouze  to,  ţe  jeho  počítač  dostanou  pod  svou  kontrolu  a 
 mŧţou  ho  pouţívat  k dalším  útokŧm,  coţ  je  pro  ně  většinou  to  hlavní.  Proč  by  riskoval 
 útok  ze  svého  počítače,  kdyţ  to  mŧţe  podniknout  z cizího?  Nebo  ho  prostě  pouţijí 
 k nějakým „běţným“ činnostem, jako je např. umístění nelegálního materiálu nebo zřízení 
 phishingové  stránky.  K tomu  se  dále  váţe  jedna  nepříjemná  věc,  ţe  útočník  většinou  u 
 napadených  počítačŧ  nepotřebuje  administrátorská  práva  dotyčného počítače, jak si  často 
 někteří nezkušení administrátoři myslí. Stačí jim běţná oprávnění s přístupem na síť.  


Druhým nejčastějším terčem útokŧ bývají samotná data v počítačích. A nemusí se přitom 
 jednat pouze o nějaká významná data velkých firem. V kaţdém počítači se určitě něco dá 
 najít.  Například  nějaké  soubory  s hesly  slouţící  k přihlašování  do  firmy  či  školy,  díky 
 kterým by pak útočník mohl v té konkrétní firmě nebo škole zpŧsobit nějakou škodu, která 
 by byla samozřejmě na uţivatele, jelikoţ neutajil přihlašovací údaje. Škodu by samozřejmě 
 uţivatel musel uhradit. Dále mŧţe jít o data typu nelegálních multimédií nebo softwaru. Ty 
 si z napadeného počítače mŧţe útočník pohodlně stáhnout a potrestán bude případně opět 
 pouze jenom uţivatel za poskytování nelegálních dat. 


Všechny  tyto  útoky  jsou  obvykle  prováděny  přes  napadené  špatně  zabezpečené  a 
 neaktualizované  počítače.  Tyto  počítače  nejsou  pro  útočníky  problém  pomocí 
 automatizovaných  softwarových  nástrojŧ  nalézt  a  ovládnout.  Snaţí  se  jich  získat  co 
 nejvíce,  aby  je  pak  mohli  sdruţovat  do  skupin,  ke  kterým  mají  rychlý  přístup  a  dají  se 
 jednoduše ovládat. Takovým skupinám, které poté provádějí rŧzné nepříjemné aktivity či 
 dokonce DDos (Distributed Denial of Service) útoky, se pak říká botnety.  


Útočníci to všechno dělají kvŧli spoustě rŧzným motivŧ. Ať uţ je to uznání, pocit vzrušení, 
kompenzace  nějakých  vlastních  chyb  nebo  pouhé  zlomyslnosti.  Nejčastější  formou 
motivace  ale  není  samozřejmě  nic  jiného,  neţ  peněţní  či  jiný  zisk.  Na  závěr  této  části  je 
dobré zopakovat, ţe dŧleţité je mít zabezpečený počítač hlavně z toho dŧvodu, ţe případná 



(14)odpovědnost za škody je vţdycky na majiteli počítače a argumenty typu, ţe se  mu někdo 
 dostal do počítače, nikoho nezajímají. 



1.2  Proč se bezpečnost týká především systémů Windows 


Snad by se ani nikde na světě nenašel člověk, kromě zaměstnancŧ firmy Microsoft, který 
 by  nesouhlasil  s následujícími  řádky.  Většina  uţivatelŧ  systémŧ  Windows  jednou  dojde 
 k pocitu,  ţe  tento  systém  rozhodně  není  dokonalý,  coţ  sice  ani  není  moţné,  a  dává 
 uţivatelovi  o  sobě  vědět  spoustou  nepochopitelných  programových  chyb,  které  jsou 
 v počeštěném výrazu často označovány jako bugy. Příkladem mŧţe být situace, kdy systém 
 při 10. zapnutí počítače zapomene rozpoznat zapojenou klávesnici, i kdyţ v předchozích 9. 


případech  ţádný  problém  nebyl.  Nebo  se  občas  taky vyskytne nějaká bezdŧvodná chyba, 
 která se jako zázrakem vyřeší restartováním systému. Časem jsou podobné chyby častější, 
 je  jich  čím  dál  více  a  tak většinou nezbývá nic jiného, neţ přeinstalovat systém. Osobně 
 znám uţivatele, kteří pravidelně reinstalují systém třeba i 2x za rok.  


Většina  uţivatelŧ  tyto  „běţné“  nedostatky  pochopí  a  přejde  je.  Jenomţe  v systému  je 
 moţné  najít  spoustu  dalších  nedostatkŧ  v rámci  bezpečnosti,  které  jsou  na  první  pohled 
 těţko  postřehnutelné,  o  to  více  však  váţnější  a  vystavují  tak  kolikrát  uţivatelŧv  počítač 
 před  nebezpečí  zmocnění  útočníkem.  O  bezpečnosti  Windows  uţ  toho  bylo  napsáno  a 
 řečeno  mnoho,  situace  se  sice  pořád  zlepšuje,  ale  pořád  ne  tak,  jak  by  si  asi  většina 
 odborníkŧ  a  hlavně  uţivatelŧ  přála.  Windows  uţ  mají  takovou  pověst  a  to  hlavně  díky 
 tomu, ţe z hlediska bezpečnosti taková prostě jsou a fakt, ţe s kaţdou další verzí systému 
 těchto bezpečnostních děr ubývá, moc na věci nemění. Hlavní problém je nejspíše ten, ţe u 
 Windows jednoduše řečeno platí „co není zakázáno, to je povoleno“, na rozdíl od většiny 
 ostatních operačních systémŧ, kde je to přesně naopak.[3] 


Toto je jedna strana problému, ta méně závaţná. Tou druhou a zároveň daleko závaţnější 
 jsou  sami  uţivatelé.  Windows  by  se  totiţ  nestal  i  přes  své  pěkné  grafické  rozhraní 
 nejrozšířenějším  systémem,  kdyby  data  uţivatelŧ  nabízel  útočníkŧm  na  zlatém  podnose.  


Takţe  největší  podíl  problému  je  vţdy  u  uţivatele.  Většině  z nich  totiţ  zabezpečení 
počítače mnoho  neříká a příliš  se v tom nevyznají a neorientují. Hlavní pro ně je, ţe jim 
počítač funguje a o bezpečnost se začnou zajímat, aţ se jich to bezprostředně týká, coţ je 
uţ kolikrát pozdě.  



(15)Spousta uţivatelŧ, jak uţ bylo řečeno v předchozí kapitole, taky ţije v domnění, ţe počítač 
 s Windows je po jeho nainstalování okamţitě připraven k bezpečnému pouţití, pokud uţ je 
 neotravují vyskakující okna a jiné neřesti, které v systému byly před reinstalací. A pokud 
 uţ se rozhodnou pro zabezpečení něco udělat, tak většinou to, ţe zapnou triviální firewall 
 integrovaný  přímo  ve  Windows  a  k tomu  si  stáhnou  nějaký  prŧměrný  antivir  z internetu, 
 většinou z první reklamy, kterou uvidí, a myslí si, ţe jsou zachráněni. To však bohuţel není 
 pravda.    Kvalitám  Windows  Firewall  je  věnována  pozdější  kapitola  a  antivirus  není  ten 


„všemocný zachránce“. Jedná se totiţ o ne moc sloţitý software, který hledá známé virové 
 sekvence v omezeném prostoru. Většinou v operační paměti a souborech na disku, některé 
 antiviry  mají  navíc  e-mailovou  ochranu.  Přestoţe  většina  antivirových  softwarŧ  vyuţívá 
 heuristickou  analýzu,  coţ  je  intuitivní  metoda  slouţící  k hledání  nových  virŧ,  tak  na 
 nalezení nových a moderních virŧ a trojských koní většinou nemají. Zabezpečení počítače 
 je  tedy  potřeba  chápat  jako  proces.  Nestačí  jenom  nainstalovat  firewall  s antivirem,  je 
 potřeba  taky  vhodně  nastavit  zabezpečení  počítače  a  podniknout  preventivní  kroky  proti 
 nebezpečí. Nejedná se sice o nic primitivního, ale zároveň nejde o nic, co by běţný uţivatel 
 nemohl zvládnout. O tom všem ale aţ v dalších kapitolách. 


Projevy špatně zabezpečeného a napadnutého počítače: 


-  Často vyskakující a otravná okna s nevyţádanou reklamou 
 -  Velmi zpomalený počítač s častým zasekáváním 


-  Při vytáčeném připojení jsou vytáčena exotická čísla s vysokou sazbou 
 -  Počítače slouţí k odesílání spamŧ a k útokŧm na jiné počítače 


-  Uţivateli je odpojeno internetové připojení kvŧli šíření viru 



(16)
2  OPERAČNÍ SYSTÉMY MICROSOFT WINDOWS 


Většina uţivatelŧ si ani jiný operační systém neţ Microsoft Windows v počítači nedovedou 
 představit.  Většinou  se  jedná  o  jejich  poslední  verze.  Nejnovější  Windows  7,  který  se 
 prosazuje den ode dne víc, jeho nepříliš povedený předchŧdce Windows Vista nebo stále 
 světově nejpouţívanější systém, i kdyţ uţ téměř 10 let starý, Windows XP. Celkově jsou 
 systémy  Windows  asi  na  90  %  všech  počítačŧ.  Zbylý  podíl  si  z  větší  části  dělí  systémy 
 firmy  Apple  a  linuxové  distribuce.  I  kdyţ jsou Windows v dnešní  době tak rozšířené, ne 
 vţdy tomu tak bylo a z počátku si Windows taky neprošly lehkými časy.[5] 



2.1  Historie verzí Microsoft Windows  


Na následujících řádcích jsou stručně popsány všechny jejich verze: [6] 


MS-DOS:  Jednalo  se  o  systém,  který  byl  pŧvodně  vytvořen  Microsoftem  pro  firmu  IBM 
 jako  její  konkurenční  operační  systém  pro  Apple.  V  porovnání  s  dnešními  systémy  je 
 uţivatelsky poměrně nepřívětivý a omezený. Pracoval pouze v textovém reţimu.  


Windows  1.0:  Jednalo  se  prakticky  jenom  o  grafickou  nadstavbu  systému  MS-DOS. 


Vyuţíval  konceptu  oken  řazených  do  fronty  a  podporoval  tzv.  multitasking  –  běh  více 
 aplikací najednou.  


Windows  2.0:  Tento  systém  představil  vylepšenou  práci  s okny  a  spoustu  zajímavých 
 aplikací jako např. rané verze editorŧ Word a Excel. Podporoval rozhraní DDE (Dynamic 
 Data Exchange) a chráněný reţim s rozšířenou pamětí procesoru 80386. 


Windows 3.0: Systém s vylepšeným uţivatelským rozhraním a multitaskingem. Jednalo se 
 o  velmi  dobře  prodávaný  systém  s dobrou  podporou  hardwaru.  Dále  představil  sluţbu 
 Windows  for  Workgroups  s řadou  nástrojŧ  a  funkcí  pro  práci  v počítačové  síti  a 
 s podporou pro P2P sítě. 


Windows NT: Jednalo se o první plně 32bitový systém, určen jak pro pracovní stanice, tak 
 pro servery. Jako novinky systém představil podporu více procesorŧ, integrovaná podporu 
 sítě nebo souborový systém NTFS. Systém pouţíval plně preemptivní jádro, takţe špatně 
 naprogramovaná aplikace nemohla ohrozit běh celého systému. 


Windows 95: Systém uvedl výrazné vylepšené uţivatelské rozhraní s vylepšenou stabilitou 
systému  z NT,  integrovanou  podporu  TCP/IP,  plug-and-play  či  FAT32,  zároveň  taky 



(17)ovšem nebývalý nárŧst nárokŧ na operační paměť. Později z něho vyšel Windows NT 4.0, 
 který skloubením Windows 95 s NT 3.0 nabídl lepší práci se sítí. 


Windows 98: Systém uvedl opět zlepšené grafické rozhraní a začleněné programy Internet 
 Explorer a Outlook. Podporoval porty USB, rozhraní FireWire, grafické karet AGP, disky 
 DVD a aţ osm monitorŧ najednou. V Second Edition verzi přibyly aktualizovaný Internet 
 Explorer  5.0,  DirectX  6.1a    sdílené  připojení  k Internetu.  Systém  byl  kompatibilní  s NT 
 4.0.   


Windows ME: Systém nabídl zamaskování MS-DOS a funkci System Restore pro obnovu 
 poškozených systémových souborŧ. Byla to ovšem značně nespolehlivá a nestabilní verze, 
 která měla problémy s kompatibilitou. 


Windows  2000:  Systém  byl  určen  pro  firemní  sféru  jako  nástupce  NT  4.0  vyznačující  se 
 vysokou  spolehlivostí  a  rychlostí.  Byly  přidány  i  multimediální  funkce  z Windows  98  a 
 podpora moderního hardware jako byly infraporty nebo bezdrátové sítě. Dále systém nabídl 
 lepší  integraci  do  podnikových  sítí,  Remote  Desktop,  podporu  VPN  a  řadu  dalších 
 vylepšení. 


Windows  XP:  Systém,  jenţ  završil  spojení  stability  a  robustnosti  NT  systémŧ  s 
 multimediální vyuţitelností Windows 9x. Vylepšil podporu pro starší aplikace a pracoval 
 na  jádru  z  verze  NT  4.0.  Dále  také  nabídl  vyšší  spolehlivost  a  zabezpečení  oproti 
 předchozím verzím, nový systém sdílení souborŧ a vylepšené bezpečnostní funkce.  


Windows  Server  2003:  Jednalo  se  o  čistě  serverový  produkt  nabízející  propracovanější 
 bezpečnost,  lepší  robustnost  a  správu  systémŧ.  Byl  to  základ  pro  celou  další  sérii 
 serverových produktŧ Microsoftu. 


Windows  Vista:  Systém  s  téměř  „revolučním“  uţivatelským  prostředím,  inspirovaným 
 systémy  Mac  OSX  i  linuxovými  distribucemi.  Byl  velmi  kritizovaný  kvŧli  ovládání, 
 bezpečnostním chybám a velké náročnosti na hardware. I samotná firma Microsoft nakonec 
 přiznala, ţe tímto systémem šlápla tak trochu vedle.  


Windows  server  2008:  Vychází  ze  stejného  kódu  jako  Windows  Vista  a  automaticky  tak 
těţí  z několika  výhod:  IPv6,  nativní  podpora  bezdrátových  sítí,  zvýšená  rychlost  a 
bezpečnost.  Nabízí  lepší  podporu  instalačních  obrazŧ,  spouštění  a  zálohování,  širší 
moţnosti  diagnostiky,  monitoringu  a  záznamu  událostí  serveru,  lepší  bezpečností  prvky 



(18)(Bitlocker,  vylepšená ochrana proti  přetečení  paměti, vylepšený Windows  Firewall), .NET 
 Framework 3.0, vylepšení jádra a správy paměti a procesŧ. [7] 


Windows  7:  Systém  nabízí  řadu  změn  a  vylepšení  oproti  předchozím  verzím 
 systému Windows.  Pouţitelnější rozhraní,  rychlejší nastartování  systému,  niţší  náročnost 
 na  hardware,  lepší  podpora  více  jádrových procesorŧ,  podpora  pro  virtuální pevné  disky, 
 vylepšené  a  zmenšené jádro.  Těţí  z ponechání  povedených  prvkŧ  z Windows  Vista  a 
 přepracování  těch  méně  povedených.  Největší  bezpečnostní  vylepšení  je  v aplikacích 


„Řízení uživatelských účtů“ a Internet Explorer. [7] 



2.2  Verze Windows XP 


Základní a všeobecně známé a pouţívané verze: [8] 


Windows XP Home Edition – Verze určená hlavně pro domácí pouţití a běţné uţivatele. 


Oproti verzi Professional chybí hlavně některé síťové funkce. Ideální pro hry, multimédia a 
 Internet. Náhrada Windows 9x, ME, 2000 v domácích prostředích, ve firmách se pouţívají 
 jenom výjimečně. 


Windows  XP  Professional  Edition –  Verze  určená  hlavně  pro  firemní  sféru.  Má  oproti 
 Home  verzi hlavně  rozšířenou  podporou  síťových  sluţeb  u  počítačŧ,  které  se  často 
 připojují  do  domény  (výhodou  je  moţnost  pouţít  doménové  uţivatelské  účty  spolu  s 
 uţivatelskými profily - uţivatel se mŧţe přihlásit a pracovat na libovolném PC s Windows 
 XP, připojeným do domény). Jedná se o verzi „bez kompromisŧ“, tzn. se všemi moţnými 
 funkcemi.  


Verze XP Professional v porovnání s verzí XP Home obsahuje navíc:  


-  Soubory a sloţky offline; Vzdálená plocha 
 -  Podpora aţ dvou symetrických procesorŧ 
 -  Zabezpečení NTFS 


-  Uţivatelské rozhraní s podporou více jazykŧ; Internetový informační servis 
 -  Síťová podpora; Systémová politika; Síťové cestovní profily 


-  Šifrování EFS 


-  Zálohování a Automatický systém obnovy  



(19)-  Řízení přístupových práv 
 -  Protokol SNMP pro správu sítě 



2.3  Verze Windows 7 


Operační systém Windows 7 je moţno zakoupit v následujících verzích: [7] 


Windows 7 Starter Edition 


Nejjednodušší verze dostupná hlavně v rozvojových zemích. Absence grafického rozhraní 
 AERO a omezený multitasking na 3 spuštěné aplikace jsou hlavními omezeními této verze. 


Windows 7 Home Edition 


Verze  dostupná  opět  jenom  pro  rozvojové  země  za  patřičně  sníţenou  cenu.  Absence 
 grafického prostředí AERO a moţnosti sdílení internetového připojení v síti. Cílem verze 
 je nahradit verzi Windows Vista Media Center. 


Windows 7 Home Premium 


Klasická  a  nejprodávanější  verze,  přikládána  k  mnoţství  hotových  počítačŧ.  Obsahuje 
 prakticky všechny novinky systému, které běţný uţivatel vyuţije.  


Windows 7 Professional 


Verze  hlavně  ve  znamení  výrazně  zlepšené  bezpečnosti  a  opravdu  širokých  moţností 
 zapojení do sítě. K tomu přibyly zakódované datové systémy (EFS) a rozšířené zálohovací 
 funkce  pro  síťová  řešení.  Dalšími  doplňky  jsou  moţnost  připojení  k doméně,  podpora 
 Vzdálené plochy, tisk podle umístění a  offline adresáře. 


Windows 7 Enterprise a Windows 7 Ultimate 


Prakticky  identické  verze,  jenom  určené  odlišným  uţivatelŧm  (Firmy  a  osoby).  V těchto 
verzích  najdeme  bezpečnost  dohnanou  na  absolutní  maximum  a  to  díky  aplikacím 
Bitlocker  (ochrana  dat),  Applocker  (správa  pc).  Dále  moţnost  bootovat  přes  virtuální 
harddisky. 
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3  HROZBY A RIZIKA UŢIVATELŮ 


Většina  lidí  si  díky  titulkŧm  zpravodajských  medií  mŧţe  myslet,  ţe  jedinými  opravdu 
 váţnými  hrozbami  našeho  počítače  jsou  viry  šířené  emailovými  zprávami  a  hackeři 
 vykrádající  bankovní  účty.  To  je  samozřejmě  naprostá  nepravdivá  informace.  Hrozí  nám 
 prakticky  cokoliv,  kdykoliv,  odkudkoliv  a  hlavně  od  kohokoliv.  Např.  jeden  prŧzkum 
 v USA  ukázal,  ţe  38%  všech  dotazovaných  firem  bylo  někdy  zasaţeno  neautorizovaným 
 přístupem svých zaměstnancŧ – ať uţ současných nebo bývalých. Na následujících řádcích 
 je uvedeno, jaké druhy hrozeb nám mŧţou hrozit? [2] 



3.1  Hrozba číslo 1: Fyzické útoky 


Jedná se jednoznačně o nejzákladnější moţnost k útoku,  ke kterému  útočník nepotřebuje 
 ţádné znalosti ohledně počítačŧ. Ponecháte-li někde bez dozoru svŧj notebook v místě, kde 
 vám  ho  mŧţe  někdo  odcizit,  velmi  lehce  se  tak  mŧţe  stát.  Pokud  se  tomu  tak  stane, 
 rozhodně vás nezachrání sebelepší zabezpečení počítače nebo zašifrování jeho dat. Útočník 
 bude mít totiţ prakticky neomezený čas z počítače získat vše, co potřebuje a pokud něco 
 opravdu  bude  chtít,  tak  to  s  dostatkem  času  získá  přes  jakékoliv  zabezpečení.  Odcizení 
 stolních počítačŧ je samozřejmě o něco sloţitější, zdaleka ne však nemoţné.  


Dále  útočníkovi  ani  nemusí  jít  o  odcizení  počítače.  Pokud  necháte  svŧj  počítač  bez 
 dohledu,  útočník  si  mŧţe  lehce  zkopírovat  potřebná  data  nebo  nainstalovat  špionáţní 
 software  a  vy  absolutně  nic  nepoznáte.  Obrana  proti  tomuto  druhu  hrozby  je  celkem 
 jednoduchá.  Nenechávat  svŧj  notebook  bez  dozoru,  stejně  tak  jako  stolní  počítač  v 
 otevřené  místnosti.  U  stolního  počítače  je  vhodné  taky  nějaké  mechanické  zabezpečení, 
 které mŧţe alespoň sníţit útočníkovi případnou krádeţ. 



3.2  Hrozba číslo 2: Ukradená hesla 


Hesla jsou stále nejpouţívanější identifikační metodou k prokázání totoţnosti, ať uţ je to k 
přihlášení do systému nebo na webových stránkách. A ještě dlouho dobu budou. Výhodou 
této metody jsou velmi nízké pořizovací a provozní náklady. Pokud se k vašemu heslu tedy 
někdo  dostane,  dostane  tím  i  naprosto  stejnou  pravomoc  jako  vy.  Co  všechno  to  mŧţe 
znamenat, asi není potřeba rozvádět. Od čtení e-mailových zpráv, jednoduchým posíláním 



(21)pošty  pod  vaším  jménem,  aţ  třeba  po  přístup s vašimi  právy do vaší  firmy. Samozřejmě 
 jako vţdy, všechna zpŧsobená škoda je jen a jen na vás. 


Za velký bezpečnostní nedostatek mŧţeme povaţovat to, ţe stále nejrozšířenější operační 
 systém  Windows  XP  nijak  nepředchází  nevhodnému  zacházení  s  hesly.  Po  instalaci 
 Windows XP vŧbec nemusíte zadávat ţádná hesla a hned dostanete účet bez hesla s plnými 
 administrátorskými  oprávněními.  Tento  nedostatek  nebyl  odstraněn  ani  přes  několik 


„Service  packŧ“,  stejně  tak  ani  v  novějších  systémech  Windows  Vista  a  Windows  7. 


Alespoň  je  vyţadováno  zadání  hesla  při  pokusu  o  přístup  ke  sdílení.  Dost  nešťastným 
 doplňkem je nápověda hesla při přihlašování. Heslo by si měl kaţdý pamatovat a jakákoliv 
 nápověda pomáhá sice i vám, ale hlavně případnému útočníkovi. 


Hesla se doporučují pouţívat minimálně osmi-znaková. Vzhledem k faktu, jak lehce jsou 
 hesla do Windows rozluštitelná, bez ohledu na verzi, tak je velmi dobré pouţívat heslo se 
 16 – ti znaky a víc. Samozřejmostí je kombinace velkých písmen, malých písmen, číslic a 
 interpunkčních znamének. A pokud moţno pouţívat zkombinování toho všeho v něco, co 
 nedává  ţádný  smysl,  ale  to  uţ  je  samozřejmě  horší  na  zapamatování.  Velmi  špatným 
 zvykem  většiny  lidí  je  zvolení  si  hesla  podle  jednoduchých  a  snadno  zjistitelných  údajŧ, 
 jako jsou data narození, jména svých přátel, domácích mazlíčku apod. Dále si někteří, pro 
 ještě  jednodušší  zapamatování  hesla,  volí  kombinace  typu  „12345“  apod.  Další  velkou 
 chybou je, ţe většina uţivatelŧ z dŧvodu pohodlnosti, kdy si nemusí pamatovat více hesel, 
 pouţívá stejné heslo jak do nějakého diskuzního fóra, tak i internetovému bankovnictví. 



3.3  Hrozba číslo 3: Zvědaví síťoví sousedé 


Dŧvěra je jedna z největších lidských slabostí, pokud se budeme stále drţet v počítačové 
 bezpečnosti.  Typický  příkladem  mŧţe  být  podcenění  ochrany  počítače  a  souborŧ  před 
 kolegy v práci. Sdílení  souborŧ mŧţe výrazně vylepšit produktivitu práce, ale zároveň při 
 špatném  bezpečnostním  nastavení  zpŧsobit  velké  bezpečnostní  problémy.  Zde  jsou  tři 
 nejčastější bezpečnostní problémy se sdílením souborŧ: 


1)  Dŧvěrné  soubory  jsou  sdíleny.  Taková  situace  nastává  buď  nedopatřením,  nebo 
nepozorností.  Typickým  příkladem  je  sdílení  sloţky,  která  má  spoustu  podsloţek  a  v 
některé  z  nich  jsou  soubory,  které  by  měly  zŧstat  dŧvěrné.  Bezpečnostním  opatřením, 



(22)kterým mŧţeme podobným situacím předcházet, je vytvoření pravidel, které udávají, co se 
 s kterými typy souborŧ mŧţe provádět. Samozřejmostí je proškolení uţivatele. 


2)  Neomezený  přístup  ke  sdíleným  souborŧm.  Jedná  se  např.  o  soubory,  které  je  nutno 
 sdílet  mezi úzkou skupinou uţivatelŧ a s nesprávně nastavenými oprávněními, která jsou 
 příliš  široká, k nim má přístup daleko více lidí. Tento problém se např. ve Windows XP 
 nejčastěji  vyskytuje  P2P  sítích,  kdy  je  pouţita  konfigurace  „Zjednodušené  sdílení 
 souborŧ“. 


3)  Změny  souborŧ  bez  povolení.  Správně  by  měl  mít  přístup  ke  změnám  v  jednotlivých 
 souborech  co  nejomezenější  počet  lidí.  Pokud  má  přístup  zbytečně  mnoho  lidí,  lehce  se 
 stane, ţe nějaký neopatrný či škodolibý uţivatel zničí jednoduše spoustu práce dalších lidí. 


Takovým problémŧm se lze vyhnout hlavně správnou konfigurací sdílených prostředkŧ. 



3.4  Hrozba číslo 4: viry, červi a jiné nepřátelské programy 


Jestli něco z počítačové bezpečnosti zná snad opravdu kaţdý člověk, tak jsou to pojmy vir 
 a  červ.  Je  to  poměrně  logické,  jelikoţ  v  případě  rozšíření  nějakých  nebezpečnějších 
 pravidelně zaplňují titulky většiny masmédií s údaji o zpŧsobených škodách. Vzhledem k 
 tomu,  ţe  takových  velmi  škodlivých  virŧ  a  červŧ  bylo  za  poslední  roky  spousta,  tak  je 
 smutným  faktem,  ţe  spousta  uţivatelŧ  věnuje  pozornost  těmto  hrozbám  aţ  v  okamţiku, 
 kdy  uţ  je  vir  značně  rozšířen,  coţ  uţ  je  taky  kolikrát  pozdě.  Tito  uţivatelé  bývají 
 nejčastějšími oběťmi těchto hrozeb. Nejčastějšími hrozbami jsou: 


Počítačový vir – Obdoba biologického viru. Jedná se programový kód, který je schopen se 
 sám  replikovat  připojením  k  jinému  objektu.  V  systémech  Windows  napadají  registry, 
 systémové  soubory,  případně  poštovní  programy.  Viry  jsou  dále  schopny  porušovat  či 
 mazat  datové soubory. Část programu, která se stará o hlavní destruktivní část se nazývá 
 efektivní kód. 


Počítačový červ – Jedná se o nezávislý počítačový program, který se dokáţe sám kopírovat 
 z  jednoho  počítače  na  další.  Většinou  tak  činí  přes  síť  nebo  přílohy  e-mailových  zpráv. 


Dnešní červi uţ jsou natolik silní, ţe dokáţi prakticky odrovnat operační systém. 


První škodlivé programy a počítačové viry se objevily na počátku 80. let. Z počátku se šířili 
přes  obyčejné  diskety,  poté  přes  poštovní  programy  a  v  posledních  letech  díky  velkému 
rozmachu Internetu samozřejmě přes něj, kde se jejich činnost často zamaskovává nějakým 



(23)multimediálním  či  jiným  obsahem.  Dnešní  viry  jsou  navíc  čím  dál  více  nebezpečnější  a 


„multifunkční“.  Autoři  je  dokáţí  vybavit  inteligentní  instalací,  sloţitým  šifrováním  nebo 
 automatickou  aktualizací  z  internetu.  Navíc  dokáţou  „mutovat“,  coţ  znesnadňuje  jejich 
 případné odstraňování, jelikoţ pak kaţdý vypadá jinak, a taky se skrývat před antiviry. 


Viry a červi se stále nejvíce rozšiřují přes elektronickou poštu, ale uţ to není zdaleka jediný 
 zpŧsob jejich šíření. Mŧţou se šířit přes síťové sdílení, emailové zprávy v HTML formátu 
 nebo přes ovládací prvky skriptŧ ActiveX. Nejznámější a nejnebezpečnější viry se většinou 
 šíří  více cestami, tedy kombinovaně. Jenom tak pro zajímavost, na Internetu se dá nalézt 
 spousta  jednoduchých  nástrojŧ,  pomocí  kterých  si  dokáţe  vytvořit  destruktivní  vir  i 
 naprostý laik. 


Z  dalších  škodlivých  programŧ  je  nejznámější  spyware.  Jedná  se  o  docela  široký  pojem, 
 který zahrnuje vše od programŧ sponzorovaných reklamou sledující uţivatelovu činnost aţ 
 po programy, které automaticky otvírají okna se stránkami sponzora softwaru. Jednoduše 
 ale mŧţeme říct, ţe se jedná o jakýkoliv program, který byl nainstalován většinou nějakým 
 klamavým  zpŧsobem  bez  uţivatelova  vědomí  a  s  jeho  plným  souhlasem,  zobrazuje 
 nevyţádanou  reklamu  a  monitoruje  uţivatelovu  činnost.  Souhrnně  všechny  tyto  neřesti, 
 zmíněné v této kapitole, často označujeme jako malware. 



3.5  Hrozba číslo 5: Vnější nepřítel a oběti trojských koní 


Většina  hackerŧ  nejsou  takoví,  jak  si  asi  většina lidí  myslí. Představují si  je  jako vysoce 
 inteligentní  lidi,  kteří  se  během  několika  vteřin  dokáţou  nabourat  kamkoliv  si  zamanou. 


Většina hackerŧ z reálného světa samozřejmě není tak skvělých ve svém oboru, přesto ale i 
 tak dokáţou napáchat spousty škody, pokud jim to usnadníme svým špatně zabezpečeným 
 počítačem.  Spousta  z  nich  se  nezaměřuje  pouze  na  jeden  konkrétní  počítač  či  jednu 
 počítačovou síť. Většinou pouţívají předem připravené nástroje staţené z Internetu, které 
 nabourávání  systémŧ automatizují. Umí taky procházet tisíce IP adres, na kterých hledají 
 bezpečnostní díry. 


Někteří  profesionálové  v  oblasti  počítačové  bezpečnosti  jsou  někdy  hákliví  na  pojem 


„hacker“. Zde je uvedeno upřesnění: „Hackeři“ jsou útočníci, kteří napadají cizí počítače 
za  účelem  nalézt  jejich  slabá  místa.  Naopak  útočníci,  kteří  se  nabourávají  do  systémŧ  s 



(24)úmyslem  provést  nějakou  škodu  či  jenom  z  pouhého  pobavení,  jsou  označování  jako 


„crackeři“. V práci je nadále pouţíván obecný pojem „hacker“, nebo spíše útočník. 


Útočníci se nejčastěji zaměřují na následující: 


Nechráněné  sdílené  prostředky.  Zde  vyuţívají  toho,  ţe  jedna  ze  základních 
 bezpečnostních  zásad  nebývá  často  dodrţena  a  ke  sdíleným  souborŧm  tak  mají  přístup  i 
 uţivatelé  jiných  počítačŧ,  neţ  pro  které  jsou  soubory  určeny.  Takovýto  bezpečnostní 
 nedostatek mŧţe taky vést k tomu, ţe útočník mŧţe pohodlně nainstalovat nějaký software 
 pro vzdálenou správu počítače.  


Otevřené  porty  sluţeb. Zde  útočníci  vyuţívají  toho,  ţe  uţivatel  nemá  nainstalovány 
 některé opravné balíčky, které napravují bezpečnostní chyby běţících serverových sluţeb a 
 testují je na známé bezpečnostní díry či slabá hesla. Nejčastěji se jedná o webové servery, 
 FTP či IM komunikaci nebo programy pro vzdálený přístup. 


Trojské koně. Jedná  se  o  skryté  programy,  díky  kterým  mŧţe  uţivatel  nepozorovaně 
 převzít kontrolu nad napadeným počítačem. Uţ z názvu vyplývá, ţe se tyto programy tváří 
 jako  neškodné  aplikace  a  uţivatelé  si  je  tak  snadněji  nainstalují.  Počítače,  které  byly 
 napadeny  programem  v  podobě  trojského  koně,  se  někdy  označují  jako  zombie.  Trojské 
 koně jsou někdy označovány jako „backdoor“ neboli „zadní vrátka“. 



3.6  Hrozba číslo 6: Zásahy do soukromí 


Zde útočníci nepozorovaně vyuţívají toho, ţe Internet Explorer, který byl ještě donedávna 
 nejpouţívanější internetový prohlíţeč, o vás úmyslně nebo i bezděčně prozrazuje spoustu 
 informací.  Například  verzi  vašeho  prohlíţeče,  které  pluginy  máte  nainstalované,  vaši  IP 
 adresu  nebo  taky  odkaz,  z  kterého  jste  vstoupili  na  tu  a  tu  stránku.  Tyto  údaje  moţná 
 nejsou aţ tak dŧleţité a taky slouţí hlavně pro zlepšení komunikace vašeho prohlíţeče se 
 stránkami, které  uţivatel  navštěvuje. O to  méně bezpečná je jiná funkce, kterou obsahují 
 všechny  prohlíţeče  -  soubory  cookies.  Jedná  se  o  malé  datové  soubory,  které  obsahují 
 trvale zaznamenané informace o vás a o vaší komunikaci s konkrétní webovou stránkou. 


Cookies  obsahují osobní informace pouze v případě, ţe  jim to  sami povolíte. Na druhou 
stranu, na některých webech se bez nich vŧbec neobejdete. Soubory cookie většinou pouze 
zaznamenávají  jakési  identifikační  čísla,  na  jehoţ  základě  webové  stránky  poznají,  ţe  se 
např.  vaše  návštěvy  opakují.  Soubory  cookie  jsou  výhodné  zejména  pro  aplikace 



(25)internetového  nakupování  a  pro  servery,  kde  je  potřeba  se  při  přístupu  prokázat  svojí 
 identitou. Na druhou stranu, na některých webových serverech mŧţete např. vyplnit nějaký 
 registrační formulář a jeho data se do cookie uloţí také. Většina hrozeb ohledně cookies je 
 ale zpŧsobena cookies třetích stran, kdy nějaké reklamní systémy monitorují váš pohyb po 
 internetu.  S  těmito  cookie  se  snaţí  prohlíţeče  zacházet  podle  jiných  pravidel, neţ s těmi 
 běţnými. Existuje také spousta nástrojŧ pro všechny prohlíţeče, které pečlivěji kontrolují 
 jednotlivé cookie soubory. 


Dalším  problémem  ještě  mŧţe  být  ukládání  historie  prohlíţených  stránek.  Standardně  se 
 ukládají  poslední  tři  týdny.  I  z  těchto  informací  se  mŧţou  útočníci  dozvědět  spoustu 
 informací  a  zahladit  úplně  stopy  po  prohlíţení  není  vŧbec  tak  jednoduché,  jak  se  mŧţe 
 zdát. 



3.7  Hrozba číslo 7: Hrozby z elektronické pošty 


Jak uţ bylo několikrát zmíněno, e-mailová pošta je stále hlavním nástrojem, který přenáší 
 viry.  Ovšem  to  není  jediná  bezpečnostní  nepříjemnost  s  ní  spojená.  Pokud  pošlete  e-
 mailovou  zprávu,  tak  ta  putuje  přes  desítky  rŧzných  zařízení,  jako  jsou  směrovače  či 
 servery. Kdekoliv mŧţe být vaše zpráva zachycena a přečtena, ba dokonce i změněna. Dále 
 nemusíte  mít  ţádné  špičkové  znalosti  ohledně  počítačŧ,  abyste  dokázali  poslat  zprávu  z 
 jakéhokoliv jména či adresy. Z toho plyne velké varování – nikdy neposílejte elektronickou 
 poštou  ţádné  dŧvěrné  informace  a  nikdy  nedávejte  elektronické  poště  přednost  před 
 osobním setkáním např. v dŧleţitých jednáních. Není to úplně bez komplikací, ale řešení 
 na  tyto  problémy  se  dá  najít.  Obsah  zpráv  se  dá  zabezpečit  velmi  silným  šifrováním  a 
 pravost odesílatele se dá ověřit díky digitálnímu podpisu. 


Poslední  problémem  elektronické  pošty,  sice  ani  ne  tak  bezpečnostním,  je  nevyţádaná 
 pošta  –  spam.  Spam  tvoří  drtivou  většinu  všech  e-mailŧ  a  pro  uţivatele  většinou 
 nepřestavuje ani tak bezpečnostní hrozbu, jako spíš nepříjemnost. Na druhou stranu, spam 
 s sebou mŧţe taky nést viry a podobné neřesti. 


[2] 



(26)
3.8  Sociální inţenýrství 


Internetové  vandaly  a  zloděje  pro  lepší  přehlednost  rozdělujeme  do  tří  základních  a 
 všeobecně známých kategorií: 


1) Script kiddies – Tímto termínem jsou označovány většinou mladí a začínající hackeři, 
 kteří nemají ani tak moc velké znalosti programování. Ke svým útokŧm většinou pouţívají 
 nástroje,  které  se  lehce  dají  nalézt  na  Internetu  a  které  uţivatele  mŧţou  ohrozit  pouze 
 v případě,  kdy  jeho  systém  obsahuje  nějakou  významnou  a  dlouho  známou  bezpečnostní 
 díru. Tito útočníci většinou nemívají ţádné váţnější cíle. Často pouze nadělají škody typu 
 vymazání  všech dat  a k tomu přidají  nějaký vysmívající  se vzkaz. O nějakém maskování 
 útokŧ  a  podobných  věcech  u  tohoto  typu  útočníkŧ  nemŧţe  být  ani  řeč,  proto  je většinou 
 hned jasné, ţe se v počítači něco dělo. 


2) Střední třída – V této skupině uţ jsou hlavně útočníci, kteří mají výborné programovací 
 schopnosti a dokonalé znalosti operačních systémŧ, na které útočí. K útokŧm taky většinou 
 pouţívají nástroje připravené někým jiným a pouze v případě potřeby si je trochu poupraví. 


Na  rozdíl  od  první  kategorie  se  často  nesoustředí  pouze  na  jeden  počítač,  ale  na  více 
 počítačŧ v síti. Snaţí se také pracovat  nepozorovaně. Mezi jejich nejčastější činnost patří 
 ukradení dat s následným vrácením za určitý finanční obnos. 


3) Top class – Tato kategorie je naprostou špičkou hackerského oboru. Mají elitní znalosti 
 ohledně programování a operačních systémŧ. Jsou to právě oni, kdo vytváří a pak nabízí či 
 prodává hackerské nástroje pro první dvě skupiny. Při svých útocích, které bývají většinou 
 organizované a míří na velké firmy, pouţívají také špičkové maskovací nástroje. Následky 
 útoku od této kategorie útočníkŧ nebývá vŧbec lehké a levné odstranit. 


Běţný člověk se samozřejmě s posledním typem útočníkŧ asi těţko potká. Na rozdíl však 
 od prvních dvou, se kterými se mŧţe setkat prakticky kdykoliv a proto je dobré vědět, jak 
 se  jejich  útokŧm  bránit.  Na  útoky  od  první  kategorie  hackerŧ  většinou  stačí  dodrţovat 
 základní bezpečností zásady a mít správně zabezpečený a zaktualizovaný operační systém. 


Útoky od druhé skupiny uţ však bývají více promyšlené a většinou tu nejde ani tak od data 
uţivatele,  jako  spíš  o  kontrolu  nad  nějakým  jeho  účtem,  či  uţ  bankovním  nebo  e-
mailovým,  nebo  o  informace.  Kromě  programátorských  znalostí  však  bývá  z velké  míry 
pouţíváno sociální inţenýrství neboli sociotechnika. 



(27)Tento  termín zavedl  Američan Kevin  Mitnick a slouţí k označování činností, při kterých 
 sociotechnik přesvědčuje lidi, aby pro něho konali věci, které by za normálních okolností 
 asi  nedělali.  Vyuţívá  přitom  svého  šarmu  a  „umění  mluvit“.  Útočník  většinou  postupuje 
 tak, ţe si většinou zjistí ne aţ tak dŧleţité informace, které pak pouţije při získávání těch, o 
 které  má  zájem.  Jenom  tak  na  ukázku  nějaký  praktický  příklad:  Útočník  zavolá  do  vaší 
 firmy,  představí  se  jako  pracovník  technické  podpory,  vyuţije  svých  dovedností  a  dříve 
 získaných  informací  a  bez  problému  přesvědčí  pracovníka  u  telefonu,  aby  si  například 
 nainstaloval nějaký nový antivirový software, který však ve skutečnosti není nic jiného neţ 
 obyčejný spyware nebo trojský kŧň. Co to pro data firmy mŧţe znamenat, si uţ asi kaţdý 
 dokáţe představit. V celé oblasti sociálního inţenýrství vyuţívá hlavně dŧvěry lidí. 


Nejběţnější techniky sociálního inţenýrství: 


Podvrţení  identity  –  Naprosto  základní  a  běţná  věc.  V dnešní  době  není  potřeba  ani 
 ţádných  hackerských  schopností  k tomu,  abyste  například  odeslali  e-mailovou  zprávu, 
 která vypadá jako by ji poslal kdokoliv jiný. K tomu taky není problém e-mailovou zprávu 
 nastavit tak, aby došla zpět na vaši adresu. 


Phishing  –  Jedná  se  asi  o  nejznámější  techniku  sociálního  inţenýrství  a  zároveň  velmi 
 podobnou  té  předchozí.  Nejběţnějším  příkladem  bývá  podvrţený  e-mail  s nějakým 
 problémem,  který  se  tváří  jako  oficiální  a  poţaduje  po  klientovi  kliknutí  na  odkaz  ve 
 zprávě  a  následné  zadání  osobních  údajŧ  či  hesel.  Pokud  se  tomu  tak  stane,  dojde 
 k přesměrování  na  tu  stránku,  kterou  uţivatel  čekal.  Vypadá  tak ovšem jenom na pohled. 


Ve skutečnosti jde o podvrţenou stránku, kterou útočník nastraţil a ze které lehce odebírá 
 data uţivatelŧ. Pouţití této metody bývá pro útočníky velmi jednoduché. Odešlou e-mail na 
 spoustu adres a pak jen čekají, kolik neznalých uţivatelŧ se nachytá. 


Pretexting – Jedná se o techniku, při které útočník vyuţije smyšleného scénáře, ke kterému 
 přihodí  trochu  pravdivé  informace  kvŧli  věrohodnosti,  za  účelem  přesvědčení  oběti,  aby 
 vykonala  pro  útočníka  potřebnou  činnost. Tuto  techniku  často  vyuţívají  soukromí 
 detektivové  při  získávání  rŧzných  informací,  které  pak  mŧţou  pomáhat  v dalším  pátrání. 


Jedním  z hlavních  dŧvodŧ,  proč  se  tato  technika  hojně  pouţívá  je,  ţe  spousta  firem  a 
institucí  stále  identifikují  osoby  podle  relativně  snadno  dostupných  informací  typu  rodné 
číslo.  Při  pouţití  této  techniky  útočníkovi  prakticky  stačí  s dostatečně  přesvědčivým 
obsahem konverzace jenom být přichystán na moţné kontrolní otázky. 



(28)Pharming –  Zde  se  jedná  o  techniku,  která  se  pouţívá  na  Internetu.  Opět  se  jedná  o 
 podvodnou  techniku,  při  které  je  cílem  získat  citlivé  údaje  obětí.  Při  této  metodě  jde  o 
 napadení  DNS  serveru  a  následné  přepsání  IP  adresy,  které  zpŧsobí  oběti  přesměrování 
 určených stránek na stránky připravené útočníkem. Tyto stránky jsou samozřejmě dokonale 
 podobné a najít mezi nimi rozdíl dělá potíţe i zkušeným uţivatelŧm. Tato technika se často 
 překládá do češtiny jako „farmaření“. 


Odcizení identity  –  Tato  technika  se  z následujících  dŧvodŧ  vyuţívá  především  v USA. 


Metoda  se  pouţívá  na  Internetu  tam,  kde  je  po  uţivateli  poţadován  pouze  jeden  zpŧsob 
 ověření  totoţnosti.  Útočníkovi  tedy  většinou  stačí  znát  číslo  občanského  prŧkazu  nebo 
 kreditní karty. 


Všechny výše uvedené metody se netýkají, jak by se mohlo na první  pohled zdát, jenom 
 nějakých  významných  osob  a  firem,  ale  hlavně  i  obyčejných  lidí.  Sociální  inţenýrství  se 
 rok  od  roku  čím  dál  více  rozšiřuje  a  přesto  stejně  spousta  lidí  ani  neví,  co  tento  pojem 
 znamená, natoţ jak se proti němu bránit. Samozřejmě se to všechno týká i naší země, kde 
 bylo jiţ zaznamenáno spoustu případŧ např. pro odčerpání nemalých částek z bankovních 
 účtŧ  díky  úspěšnému  provedení  technik  sociálního  inţenýrství.  V podobných  situacích 
 banky  samozřejmě  vinu  pohodlně  přesunou  na  uţivatele,  aniţ  by  je  alespoň  nějak 
 informovali  o  moţných  nebezpečích  sociálního  inţenýrství.  Cílem  útočníkŧ  nebývají 
 jenom  bankovní  konta,  ale  z velké  části  i  jenom  samotné  informace.  Je  toho  opravdu 
 mnoho,  co  vše  lze  získat  díky  „obyčejným“  informacím  typu  rodné  číslo,  kopie  rŧzné 
 smlouvy  nebo  i  lékařský  záznam.  Přesto,  ţe  v případě  úspěšného  útoku  je  vina  vţdy  na 
 straně  oběti,  tak  metody  a  techniky  obrany  proti  sociálnímu  inţenýrství  u  nás  vznikají  a 
 rozšiřují se velmi pomalu. Jak je dobré se podobným útokŧm bránit? V takových případech 
 je  nejdŧleţitější  především  znalost,  osvěta  a  informovanost  uţivatelŧ.  Všechny  tyto  věci 
 v kombinaci  se  zdravým  rozumem.  Pokud  se  tedy  věnujeme  počítačovému  zabezpečení, 
 nesmíme kaţdopádně zapomenout na obranu před sociálním inţenýrstvím. 


[1] 



(29)
4  PROSTŘEDKY SLOUŢÍCÍ K ZABEZPEČENÍ VE WINDOWS 7 


Systém Windows Vista přinesl několik znatelných funkcí zabezpečení, ovšem ne všechny 
 byly přijaty s chválou. Proto byly některé v systému Windows 7 přepracovány a vylepšeny. 


Jedná se hlavně o nástroj Řízení uţivatelských účtŧ, program Windows Defender a bránu 
 Windows  Firewall.  V tomto  systému  taky  přibyla  řada  skrytých  vylepšení  a  funkcí  pro 
 zabezpečení  počítačŧ ve velkých sítích, které jsou primárně v zájmu vývojářŧ softwaru a 
 profesionálŧ  pohybujících  se  v oblasti  informačních  technologií.  Ale  taky  i  hackerŧ,  pro 
 které  tyto  nové  funkce  představují  nové  výzvy  a  překáţky.  Dále  jsou  uvedeny  hlavní 
 novinky trochu blíţe. 



4.1  Windows Firewall 


Firewall je základní částí v ochraně počítače proti nebezpečným útokŧm. Jedná se o hlavní 
 hradbu  mezi  počítačem  a  sítí,  hlavně  tedy  Internetem,  a  zabraňuje  před  nechtěnými 
 síťovými  příchozími  či  odchozími  připojeními.  Přestoţe  je  pouţívání  firewallu  nesmírně 
 dŧleţité a zároveň velmi snadné, mnoho uţivatelŧ toto přehlíţí. 


Firewall  se  nachází  v systému  Windows  jiţ  od  verze  XP  a  s kaţdou  další  verzí  se 
 vylepšoval.  V poslední  verzi  systému  najdeme  obousměrný  stavový  -  paketový  filtr. 


V případě  zablokování  některých  paketŧ  nás  program  neotravuje  oznamováním,  pouze 
 pokud bychom si to přáli. V počáteční konfiguraci je nastaven následovně: 


-  Brána  firewall  blokuje  veškerá  příchozí  spojení  kromě  těch,  která  jsou  explicitně 
 povolena některou z vytvořených výjimek. 


-  Je povolen veškerý odchozí provoz, pokud neodpovídá nakonfigurované výjimce. 


Často  je námětem  diskuzí,  proč je ve výchozím nastavení  odchozí  provoz povolen. Je to 
 z dŧvodu,  ţe  brána  Windows  firewall  byla  navrţena  k  ochraně  a  údrţbě  zabezpečeného 
 počítače. Pokud by nějaký škodlivý program vytvářel odchozí připojení, váš počítač by jiţ 
 byl  napaden.  Zde  by  špatně  odvedl  svou  práci  antivirový  software.  Dále  by  blokování 
 odchozích připojení vedlo k mnoha upozorněním, coţ by mohlo mít za následek, ţe by je 
 uţivatelé ignorovali. 


Srovnání nejnovější verze firewallu s  verzí pro XP: 


-  Podpora sledování a řízení jak příchozího, tak i odchozího síťového provozu. 



(30)-  Podstatně  více  moţností  konfigurace  (např.  protokol  IPset)  a  moţnost  vzdálené 
 správy. Díky novému prŧvodci lze také snadněji vytvářet a konfigurovat pravidla. 


-  Dříve šli nastavit jenom běţná kritéria jako adresy, protokoly nebo porty. Nyní lze 
 nastavit  pravidla  brány  firewall  i  pro  sluţby,  účty  a  skupiny  sluţby  Active 
 Directory,  zdrojové  a  cílové  IP  adresy  pro  příchozí  a  odchozí  provoz,  přenosové 
 protokoly jiné neţ TCP a UDP a mnoho dalšího. 



4.2  Windows Update 


V případě  zabezpečování  počítače  je  po  pouţití  firewallu  na  druhém  místě  v dŧleţitosti 
 udrţet si aktualizovaný systém. K tomuto ve Windows 7 slouţí program Windows Update. 


Tento  software  vyhledává,  stahuje  a  následně  aktualizuje  opravné  záplaty,  které většinou 
 opravují kódy, u kterých byla zjištěna nějaká závada nebo bezpečnostní chyba. Windows 
 Update  stahuje  a  instaluje  automaticky,  pokud  si  to  uţivatel  nepřeje,  mŧţe  si  v to 
 konfiguraci softwaru změnit. 


V posledních letech vycházejí aktualizace mnohem dříve, neţ tomu bývalo v dřívější době. 


Většinou je bezpečnostní problém vyřešen dříve, neţ zpŧsobí nějaký větší problém většině 
 uţivatelŧ. I přes tato pozitiva je smutným faktem, ţe se stále najde spousta uţivatelŧ, kteří 
 systém  neaktualizují.  Právě  tito  uţivatelé  bývají  nejčastěji  napadeni  nějakým  škodlivým 
 softwarem. 



4.3  Blokování virů a červů pomocí antivirového programu 


Windows  7  v základu  neobsahuje  ţádný  antivirový  software,  stejně  jako  ve  všech 
 předchozích  verzích.  Z toho  mŧţe  plynout  otázka:  Je  vŧbec  takový  software  zapotřebí? 


Mnoho uţivatelŧ, často i odborníkŧ, totiţ ţádný antivirový software nepouţívá. Většinou je 
 to z následujících dŧvodŧ: 


-  Zvláště  odborníci  tvrdí,  ţe  není  třeba  pouţívat  tento  druh  softwaru,  kdyţ  vydání 
 aktualizace na nové hrozby kolikrát trvá i 24 hodin. 


-  Antivirový  software  představuje  další  programovou  vrstvu  v počítači,  tudíţ  další 
 moţné skulinky pro útočníky 


-  Antivirový software si stejně jako kaţdý jiný sw bere část výkonu procesoru. 



(31)Všechny  dŧvody  jsou  uţ  ale  v dnešní  době prakticky neopodstatněné. Microsoft  moţná i 
 proto uţ nyní nabízí svŧj antivirový software Microsoft Security Essentials. Stejně tak se 
 dá najít na trhu spousta jiných výborných programŧ, ať uţ ve freeware verzi, nebo placené. 


Tyto programy se dají dohledat i přímo v systému. 


Dále  Microsoft  nabízí  asi  kaţdých 14 dní  přes sluţbu Windows Update obsluţný nástroj 
 pod  názvem  Malicious  Software  Removal  Tool.  Tento  program  slouţí  k pročištění 
 systémŧ, které byly infikovány známými a rozšířenými viry a jinými formami škodlivého 
 softwaru.  Po  skončení  práce  se  program  opět  vymaţe.  Alternativou  mŧţou  být  webové 
 sluţby  některých  výrobcŧ  antivirového  softwaru  na  vyhledávání  virŧ.  Ale  ani  pravidelné 
 kontroly programem Malicious Software Removal Tool nebo jiným online nástrojem vám 
 neposkytnou nepřetrţitou ochranu před viry a jinými neřestmi. K dosaţení trvalé ochrany 
 musíte mít nainstalovaný a spuštěný antivirový program. 



4.4  Microsoft Security Essentials 


Jedná  se  o  bezplatnou  a  komplexní  ochranou  počítače  přímo  z dílen  Microsoftu,  která 
 pomáhá  uchránit  počítač  před  viry,  trojskými  koňmi,  spyware  a  dalšími  bezpečnostními 
 riziky.  V nezávislých  testech  dosahuje  velmi  dobrých  výsledkŧ  a  Microsoft  ho  nabízí  ke 
 staţení také přes sluţbu Windows Update. Program běţí na pozadí a prakticky nezatěţuje 
 výkon procesoru. Mezi jeho hlavní funkce patří ochrana před rŧznými rootkity, realtimová 
 ochrana jádra systému nebo například sluţba dynamických porovnání. 



4.5  Windows Defender 


Jedná se o antispywarový program integrovaný ve Windows 7. Jedná se o antispywarové 
řešení pro domácí počítače a počítače malých podnikových sítí. Program pracuje ve dvou 
reţimech. V prvním pracuje se známými a škodlivými nehodnotnými programy, které bez 
obtěţování uţivatele odstraní nebo uloţí do karantény. V druhém reţimu, v tzv. šedé zóně, 
pracuje s programy, které jsou  podezřelé spywarŧm. V tomto  případě se uţivatele s radou 
dotáţe,  jakou  akci  má  provést.  Dále  program  ještě  kromě  realtimové  ochrany  provádí  i 
pravidelné kontroly souborŧ v počítači uţivatele. 



(32)Windows Defender běţí v počítači jako sluţba, nikoliv jako proces, coţ umoţňuje chránit 
 všechny  uţivatele.  K běţným  činnostem  program  nevyţaduje  vyšší  oprávnění,  neţ  ta 
 běţného uţivatele. Ve výjimečných případech však ano. 



4.6  Řízení uţivatelských účtů 


Tento nástroj byl nejpřevratnější změnou z hlediska bezpečnosti v systému Windows Vista. 


Jedná  se  o  upozornění,  které  se  objeví  vţdy,  kdyţ  se  uţivatel  nebo  program  pokouší 
 provést nějakou systémovou úlohu a před pokračováním vyţaduje souhlas administrátora. 


Pŧvodní verze tohoto nástroje se setkala s velkou nevolí uţivatelŧ, protoţe se jim jevil jako 
 příliš dotěrný a otravný, coţ nejednou vedlo k vypnutí tohoto nástroje. Proto ho najdeme ve 
 Windows 7 značně přepracovaného. 


Nástroj  je  nyní  mnohem  méně  otravný  pro  uţivatele.  A  to  hlavně  z toho  dŧvodu,  ţe 
 uţivatelé se standartními oprávněními nyní mohou provádět mnohem více činností, hlavně 
 při procházení systému, jelikoţ při provádění změn budou stále často poţadovat oprávnění 
 správce. Změnou jsou především moţnosti instalování aktualizací či nastavování síťových 
 adapterŧ.  Dále  došlo  díky  sloučení  ke  zmenšení  celkového počtu  upozornění  a taky nyní 
 nástroj nabízí větší moţnosti konfigurace. 


Účinnost  tohoto  nástroje  je  nyní  na  takové  úrovni  hlavně  proto,  ţe  ve  Windows  7  jsou 
 všechny  účty, na rozdíl od minulých verzí  systému a účtu  administrátora, vytvářeny jako 
 neadministrátorské  s omezenými  oprávněními.  I  přes  to  ale  pod  nimi  jdou  provádět 
 všechny činnosti, které běţný uţivatel potřebuje. K tomu ale i účty administrátora nepracují 
 tak,  jak  bývalo  zvykem.  Správce  počítače  pracuje  s oprávněními  běţného  uţivatele 
 s výjimkou úloh, které potřebují administrátorská oprávnění. Stejný zpŧsob privilegií účtŧ 
 uţ  ale  není  moţné  převést  zpět  na  Windows  XP,  jelikoţ  všechny  dřívější  aplikace  byly 
 napsány  s tím,  ţe  uţivatelé  mají  úplná  oprávnění.  Novější  programy  jsou  uţ  však 
 s ohledem na bezpečnost psány bez poţadavkŧ na oprávnění administrátora. 


Co  se  týče  zprovoznění  starších  programŧ  pod  Windows  7, tak na to  má systém několik 
metod,  díky  kterým  si  program  myslí,  ţe  je  spuštěn  pod  administrátorem.  Nejčastěji 
vyuţívaným z nich je virtualizace souborŧ a registru (také známá jako přesměrování dat).  
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-  Internet  Explorer  8 –  Internetový  prohlíţeč  firmy  Microsoft  měl  poslední  dobu  spíše 
 pověst  „otevřené  branky  do  systému“  neţ  kvalitního  a  bezpečného  prohlíţeče.  To  se  ale 
 s verzí  dostupnou  pro  Windows  7  změnilo.  Internet  Eplorer  zde  efektivně  běţí 
 v chráněném  reţimu  a  izolovaném  prostoru  s omezenými  právy,  coţ  zaručuje  menší 
 pravděpodobnost nainstalování škodlivých programŧ. Data zapisuje pouze do dočasných a 
 uzamčených  sloţek,  dokud  nedostane  od  uţivatele  jiné  povolení.  Dalšími  hlavními 
 bezpečnostními  vylepšeními  jsou  omezení  prvkŧ  ActiveX,  filtr  SmartScreen  pro  lepší 
 ochranu  proti  phishingu  nebo  filtr  InPrivate  pro  anonymní  surfování.  Nedávno  vyšel 
 Internet Explorer v nové verzi s číslem 9. 


- Biometrická sluţba systému Windows - Windows 7 podporuje biometrická zařízení pro 
 čtení  otiskŧ  prstŧ,  takţe  například  pro  přihlášení  k  počítači  mŧţete  pouţít  čtečku  otiskŧ 
 prstŧ. 


-  Šifrování  dat –  Windows  7  ve  verzích  Enterprise  a  Ultimate  nabízí  šifrovací  nástroj 
 BitLocker Drive Encryption a BitLocker To Go, který dokáţe šifrovat i celé disky, stejně 
 tak vyměnitelná úloţiště. 


Bezpečnostní novinky v porovnání se systémem Windows XP: 


- Přesměrování dat – Programy, které běţí pod neadministrátorským účtem a pokoušejí se 
 zapisovat  do chráněné systémové sloţky, jsou transparentně přesměrovány do virtuálního 
 úloţiště  souborŧ.  Stejně  tak  bývají  přesměrovány  registry  do  virtuálních  klíčŧ.  Takováto 
 virtualizace  souborŧ  a  registru  dále  dovoluje,  aby  standardní  uţivatelé  mohli  spouštět  i 
 starší  aplikace  (hlavně  z  XP)  a  současně  zabraňuje  škodlivým  aplikacím  v  zápisu  do 
 oblastí, kde by mohly zpŧsobit havárii celého systému. 


-  Ochrana  proti  přetečení  zásobníku  –  Systém  Windows  7  obsahuje  podpŧrnou 
 technologii  ASLR,  která  pomáhá  chránit  před  útoky  vyuţívající  přetečení  zásobníku. 


Spočívá v tom, ţe při kaţdém spuštění systému Windows načte systémový kód do jiných 
 paměťových oblastí. 


-  Přídavná  bezpečnost  na  64bitových  počítačích -  Na  64  -  bitovou  verzi  systému 
Windows 7 lze nainstalovat jen digitálně podepsané ovladače zařízení. Toto slouţí k tomu, 
ţe kódy na úrovni jádra pocházejí ze známých zdrojŧ. [7] 
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