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(10)
ÚVOD 


Počítače prešli od čias svojho vzniku ďalekú a tŕnitú cestu – a zďaleka sa nedá povedať, že 
 by jej koniec bol na dosah. Tieto hnacie motory modernej, informačnej spoločnosti však už 
 v minulosti viackrát narazili (a stále narážajú) na prekážky stojace v ceste nekonečnej honbe 
 za vyšším výkonom. Kvalitnejšie materiály, vyššie takty, dômyselné dizajnové riešenia či 
 optimalizácia  a vývoj  algoritmov  –  to  všetko  prispievalo  a neustále  prispieva 
 k vytrvalému prekonávaniu hraníc a obchádzaniu fyzikálnych či iných bariér kladených na 
 ďalší rozvoj počítačov. Spomedzi všetkých dômyselných mechanizmov ktoré umožnili stať 
 sa počítačom tým, čím sú dnes zastáva špeciálne miesto paralelizmus.  


Možnosť  paralelného  spracovania  úloh  a s tým  súvisiace  viacprocesorové  systémy  pri 
 väčšine  bežných  použití  súčasného  sveta  prinášajú  potenciálne  extrémne  zrýchlenie 
 a zefektívnenie  výpočtov  –  Podobne  ako  u mnohých významných  zlepšení,  aj  v tomto 
 prípade  je  možné  nájsť  množstvo  drobných  problémov  a špecifík  súvisiacich  s jeho 
 využitím, pričom ich popis, kategorizácia a v neposlednom rade vizualizácia je cieľom tejto 
 bakalárskej práce. 


Teoretická časť  práce  si  kladie  za  cieľ  uviesť  do  pozornosti  čitateľa  pojmy  a všeobecný 
 prehľad  z  oblasti  viacvláknového  spracovania  úloh.  Poznatky  v nej  uvedené  sú  prevažne 
 deskriptívneho  a kategorizačného  charakteru,  pričom  zvláštna  pozornosť  je  venovaná 
 problematike komunikácie medzi procesmi a problematike možných nežiadúcich dôsledkov 
 špecifických  pre  paralelné  spracovanie  procesov,  vrátane  možností  ich  riešenia 
 a prostriedkov k tomu bežne využívaných. 


Praktická  časť  práce  je  následne  zameraná  na  programové  spracovanie  typových  úloh 
súvisiacich  so  skúmanou  problematikou  a vizualizáciu  podkladovej  logiky  za  pomoci 
grafického užívateľského rozhrania. Primárnou úlohou vytvorených aplikácií je slúžiť ako 
mnemotechnický  prostriedok  vedúci  ku  komplexnejšiemu pochopeniu  mechanizmov 
a vzťahov  medzi  príčinou  a dôsledkom  v zobrazovaných  situáciách  prostredníctvom 
možnosti priamej interakcie s užívateľským rozhraním aplikácie. 



(11)
I.   TEORETICKÁ ČASŤ 



(12)
1  PROBLEMATIKA 


Moderný operačný systém je komplexný a sofistikovaný nástroj - aby však fungoval tak, ako 
 po ňom požadujeme, nezaobíde sa bez mechanizmov zabezpečujúcich komunikáciu medzi 
 procesmi či synchronizáciu akcií, ktoré vykonávajú. Aby sme boli schopní plne porozumieť 
 tejto problematike, je nutné sa najskôr oboznámiť s niekoľkými základnými pojmami. 



1.1  Procesy 


Definícia a samotný koncept procesu sa môžu naprieč rôznymi zdrojmi výrazne líšiť, avšak 
 najčastejšie sa proces chápe ako program v určitom štádiu svojho životného cyklu [1][2]. 


Každý proces má vyhradený vlastný kus pamäte pozostávajúci zo zásobníku, dátovej sekcie 
 a (prípadne) haldy [2]. 


1.1.1  Process Control Block 


Každému  procesu je  pridelená  jeho vlastná  dátová  štruktúra  [1][2]  -  teda  usporiadaná 
 množina dát, ktorými je proces jednoznačne definovaný.  


Táto dátová štruktúra sa nazýva kontrolným blokom procesu, alebo aj Process Control Block 
 (PCB). PCB mimo iné obsahuje napríklad [3]: 


-  Unikátny identifikátor (Process Identifier - PID) 
 -  Aktuálny stav v ktorom proces momentálne zotrváva 
 -  Prioritu procesu (celočíselná hodnota) 


-  Program  Counter  (ukazovateľ  do  pamäte).  Cieľová  adresa závisí  od  konkrétnej 
 architektúry procesoru – vo väčšine procesorov ukazuje na nasledujúcu inštrukciu 
 ktorú  by  mal  proces  vykonávať  [4].  V procesoroch,  kde  je  navýšenie  obsahu 
 Program Counter registru vykonávané v inštrukčnom cykle skôr ako fáza Fetch teda 
 ukazuje na práve vykonávanú inštrukciu. 


-  Procesorové registre pridelené procesu (akumulátory, index-registre..) 


-  I/O  informácie  (Údaje  o požiadavkách  vykonaných  procesom  na  I/O  operácie, 
 priradené I/O zariadenia či zoznam procesom využívaných súborov)  


-  Účtovacie informácie (Po aký čas, resp. počet taktov bol procesu pridelený procesor, 
prípadné časové limity a pod. 



(13)1.1.2  Stavy procesov 


Ďalšou charakteristickou vlastnosťou procesu je jeho stav. Stav procesu určuje, či je procesu 
 práve pridelený procesor, čaká na nejakú udalosť, alebo naopak na pridelenie procesoru. 


Obr. 1. Stavy procesu [5] 


Pre bližšie informácie  ohľadom  prepojenia stavu procesu s problémami  medziprocesovej 
 synchronizácie sa odporúča nahliadnuť do kapitoly „Synchronizačné Problémy“. 



1.2  Vlákna 


Vlákna  sú  často  zamieňané  s  procesmi  (niekedy  sa  im  dokonca  hovorí  “lightweight 
 process”).  Podobne  ako  procesy  sú  jednotkou  symbolizujúcou  práve  prebiehajúci  výkon 
 programu.  Z hľadiska  nutnej  réžie  a použiteľnosti  sú  v skutočnosti  medzi  týmito  dvomi 
 výpočtovými konštruktmi pomerne výrazné rozdiely.  


1.2.1  Vlákno vs. proces 


Pri  paralelizácii  programov je  efektívnejšie  využívať  väčšie  množstvo  vlákien  v  rámci 
jedného  procesu  ako  viacero  nezávislých  procesov –  oproti  procesom  vlákna  ponúkajú 
niekoľko nezanedbateľných výhod [6]. 



(14)Rozdiely a výhody použitia vlákien oproti procesom zachytáva nasledujúca tabuľka: 


Tab. 1. Porovnanie rozdielov medzi procesmi a vláknami [7] 


PROCESY  VLÁKNA 


Adresový priestor  Vlastný adresový priestor  Zdieľajú priestor pridelený 
 rodičovskému procesu 


Rýchlosť IPC  Pomalá (rozdielne pamäťové 
 priestory procesov) 


Rýchlejšia (zdieľajú 
 pamäťový priestor) 


Zmena kontextu  Náročnejšia  Jednoduchšia 


Zdieľanie pamäte  Nezdieľajú pamäť s inými 
 procesmi 


Zdieľajú pamäť s ostatnými 
 vláknami rodičovského 


procesu 


Komplexita  Komplexné  Menej komplexné 


Dôsledkom  rozdelenia  programu  do  viacerých výpočtových vlákien  môžeme  dosiahnuť 
 značný  nárast  efektivity – jednotlivé  vlákna  môžu  byť  spracovávané  nezávisle  na  sebe, 
 nezriedka na rôznych procesoroch či jadrách. Schopnosť vykonávať viacero vlákien súbežne 
 ale musí byť podporovaná operačným systémom. 



1.3  Paralelizácia 


S postupným  zvyšovaním  počtu  jadier  a vlákien  na  procesoroch  sa  zvyšujú  aj  nároky  na 
 mieru  paralelizmu  v samotných  počítačových  programoch,  čo  so  sebou  nutne  nesie 
 významné výhody, ale aj určité riziká. 


1.3.1  Multiprogramovanie a multitasking 


Multiprogramovanie je spôsob, ako optimalizovať využitie procesoru a vstupno-výstupných 
zariadení. Operačný systém implementujúci multiprogramovanie rýchlo preraďuje procesor 
medzi viacerými procesmi, čím pre užívateľa vytvára ilúziu, že sú tieto procesy vykonávané 
súčasne [8]. 



(15)Multitaskingom  rozumieme  skutočne  súbežné vykonávanie  viacerých  procesov,  pričom 
 každému z nich je  pridelený  samostatný  procesor  či  fyzické  procesorové  jadro. Využitie 
 multitaskingu  je  teda  pochopiteľne  možné  len  na  zariadeniach,  ktoré  oplývajú  viac  ako 
 jedným procesorom [9]. 


1.3.2  Prínosy 


Zvýšená  miera  paralelizmu  pri  použití  na  správnych  miestach  dokáže  priniesť  masívne 
 zrýchlenie  a zefektívnenie  spracovania  daného  procesu.  Pri  dobre  paralelizovateľných 
 výpočtových  problémoch  (napríklad  spracovanie  obrazu)  môže  byť  v závislosti  na  miere 
 paralelizmu toto zrýchlenie až niekoľkonásobné [10]. 


Obr. 2. Porovnanie relatívneho výkonu moderných procesorov v teste „Cinebench R20“ 


pri využití jedného / všetkých dostupných jadier [11]. 



(16)1.3.3  Úskalia použitia 


Prínosy paralelne realizovaných programov  sú nepopierateľné,  avšak existuje aj  množina 
 problémov, ktorá s nimi úzko súvisí – prevažne sa jedná sa o problémy súvisiace s nutnosťou 
 vymieňať  informácie  medzi  existujúcimi  procesmi,  resp.  zabraňovať  nepriaznivým 
 dôsledkom,  ktoré  môžu  občas  vzniknúť  ako  dôsledok  súbežného  prístupu  viacerých 
 procesov či  vlákien  k zdieľaným  zdrojom  (negatívne  potenciálne  dôsledky  tejto  situácie 
 bližšie  popisuje  kapitola  „Synchronizačné  Problémy“). Týmito  problémami  sa  zaoberá 
 oblasť medziprocesovej komunikácie (InterProcess Communication - IPC) a synchronizácie 
 procesov (Process Synchronisation – PS). 


1.3.4  Amdahlov zákon 


Miera  prínosov  plynúcich  z paralelného  spracovania  má  svoje  obmedzenia.  Vo  väčšine 
 prípadov platí, že nie je možné paralelizovať kompletne celý program, ale niektoré jeho časti 
 je nutné vykonať sekvenčne – táto skutočnosť naznačuje existenciu koeficientu indikujúceho 
 vzťah  medzi  rýchlosťou  spracovania  programu  a  počtom  procesorov,  na  ktorých  je 
 spracúvaný (potenciálne až limitne do nekonečna). 


Amdahlov  zákon  je  vzorec  použitý  k určeniu  teoretického  maximálneho  možného 
 zrýchlenia  programu  dôsledkom  využitia  väčšieho  množstva  procesorov  [12].  Pre 
 aproximáciu  celkového  zrýchlenia  výpočtu  vplyvom  paralelného  spracovania  uvažujeme 
 vzorec: 


𝒗  =   𝟏


(𝟏  −  𝑷)   +  𝑷
 𝑺
 Pričom platí, že: 


P = percentuálne vyjadrenie podielu výpočtového času, ktorý je možné zrýchliť 


S = Maximálne možné zrýchlenie dosiahnuté zvýšením miery paralelizácie aplikovanej v 
 zrýchliteľnej časti výpočtu (násobok) 


Amdahlov zákon poskytuje pomôcku pri približnom určovaní benefitu zo zvýšenej miery 
paralelizácie algoritmov. Existujú však zdroje presvedčené o tom, že v dobe vzniku daného 
vzťahu neexistovali mnohé výrobné faktory a poznatky ovplyvňujúce výslednú efektivitu 
paralelizácie a preto sa v súčasnosti už môže jednať o ťažkopádnu až zastaralú metriku [13]. 



(17)Obr. 3. Amdahlov zákon – vzťah medzi mierou zrýchlenia a mierou paralelizácie [14] 



(18)
2  KOMUNIKÁCIA 



2.1  Základné mechanizmy 


Komunikácia  medzi  procesmi  (InterProcess  Communication  –  IPC)  je  jedným 
 z elementárnych mechanizmov prevažne zastrešovaných operačným systémom. Motivácia 
 pre  implementáciu  možnosti  medziprocesovej  komunikácie  môže  byť  rôzna  – často  je 
 dodaná  možnosť  kooperácie  použitá  ako  prostriedok  k prevencii  opakovania 
 znovupoužiteľného výpočtu iným (súvisiacim) procesom, k zvýšeniu výpočtovej efektivity 
 či  modularity  jednotlivých  zúčastnených  procesov  a k dôkladnejšej  separácii  práv 
 a zodpovedností  jednotlivých  procesov  [15].  Problematika  medziprocesovej  komunikácie 
 zahŕňa  široké  spektrum  samostatných  a značne  odlišných  situácií  –  Do  IPC  spadá 
 jednoduché zasielanie informácií medzi dvoma či viacerými procesmi bežiacimi v kontexte 
 jedného  zariadenia,  rovnako  ako  sieťová  komunikácia  medzi  veľkým  množstvom 
 rozdielnych počítačových systémov prepojených prostredníctvom siete či Internetu [16]. 


Základnými a najpoužívanejšími metódami pre realizáciu medziprocesovej komunikácie je 
 využitie zdieľanej pamäte a tzv. zasielanie správ (Message Passing). Podpora jednotlivých 
 mechanizmov  závisí  na  OS,  pričom  niektoré  OS  podporujú  oba  zároveň  a vhodne  ich 
 kombinujú [17]. 


2.1.1  Zdieľaná pamäť 


Zdieľanou  pamäťou  sa  označuje  taká pamäť,  do  ktorej  má  prístup  viac  procesov.  Tieto 
 procesy ju využívajú štandardne na komunikačné účely. Zdieľaná pamäť môže nadobúdať 
 rôzne formy (premenná, objekt, súbor...). 


Použiteľnosť medziprocesovej komunikácie výhradne za pomoci zdieľanej pamäte je však 
 sporná, pričom by sa mali brať do úvahy klady aj zápory [2]. 


-  Výhody: 


o  Jednoduchá  implementácia  (spravidla  zdieľané  premenné  chránené 
 vhodnými synchronizačnými prostriedkami) 


o  Výpočtová nenáročnosť (žiadna réžia zo strany OS) 


o   Vysoká variabilita – forma zdieľanej pamäte sa môže meniť v závislosti na 
konkrétnom použití. 



(19)-  Nevýhody: 


o   Z bezpečnostného hľadiska nevhodná ( globálne dáta sú prístupné viacerým 
 procesom a citlivé informácie v nich uložené by mohli byť zneužité). 


o   Neumožňuje sieťovú komunikáciu 


o   Náchylná k synchronizačným problémom (napr. Producent-Konzument) 
 Hlavným úskalím komunikácie pomocou zdieľanej pamäte v rámci lokálneho prostredia je 
 práve  tendencia  podliehať  problémom  spadajúcim  do  oblasti medziprocesovej 
 synchronizácie  (keďže  zdieľaná  pamäť  je  prístupná  viacerým  potenciálne  súbežne 
 vykonávaným procesom) [3]. V prípade využitia tejto komunikačnej metódy je teda nutné 
 zabezpečiť dostatočné hardwarové či softwarové prostriedky ošetrujúce prístup k zdieľaným 
 zdrojom (napríklad rôzne synchronizačné nástroje – Mutexy, Semafory, ktorým sa táto práca 
 dôkladnejšie venuje v kapitole „Synchronizačné Prostriedky“).  


Obr. 4. Medziprocesová komunikácia 
 prostredníctvom zdieľanej pamäte [18] 


  



(20)2.1.2  Zasielanie správ 


Zasielanie  správ  je  oproti  zdieľanej  pamäti  komplexnejšou  metódou  medziprocesovej 
 komunikácie,  ktorá  sa  principiálne  zakladá  na  založení  komunikačného  spojenia 
 a následného odosielania správ  za využitia komunikačných primitív /  funkcií (minimálne 
 dve základné – Send a Receive) [2].  


Elementárne primitíva pre zasielanie správ: 


-  Send: Slúži k odoslaniu správy adresátovi, najčastejšie tvary sú: 


o   Send (správa, príjemca): Odoslanie správy jednému adresátovi 


o   Send  (správa): Broadcast všetkým  naslúchajúcim  adresátom  či  odoslanie 
 správy do pred-definovanej destinácie 


-  Receive: Slúži k prijatiu správy, najčastejšie tvary sú: 


o   Receive (správa, odosielateľ): Prijatie správy od určitého odosielateľa 
 o   Receive (správa): Prijatie správy, kde na odosielateľovi nezáleží či prijatie 


správy pomocou tzv. „poštovej schránky“ 


K predávaniu  správ  sa  štandardne  používa  dátová  štruktúra  typu  FIFO  (fronta)  [8],  ktorá 
 uľahčuje odstránenie synchronizačných neduhov a slúži k tomu, aby do nej boli pomocou 
 funkcie Send  správy  vkladané  procesom  - odosielateľom  a pomocou  primitíva Receive 
 vyberané a následne spracúvané procesom - príjemcom. 


Samotná  implementácia  mechanizmu  zaisťujúceho  medziprocesovú  komunikáciu 
 prostredníctvom  zasielania  správ  môže  byť  značne  členitá  (v  závislosti  na  konkrétnom 
 použití  a type  OS).  Rozdiely  v implementácii  zasielania  správ  môžeme  rozdeliť  do 
 niekoľkých základných kategórií [1][6][19][20]: 


-  Spôsob doručenia správy 


o   Umiestnenie  správy  do  zdieľanej  pamäte:  Odosielajúci  proces  umiestni 
 správu priamo do fronty správ v zdieľanej pamäti, z ktorej si ju prijímajúci 
 proces je schopný sám vyzdvihnúť. 


o   Umiestnenie  správy  do  pamäte  kernel-u  (jadra  OS):  Odosielajúci  proces 
umiestni  správu  do  špeciálnej  dátovej  štruktúry  spravovanej  operačným 
systémom –  OS  samotný  potom zabezpečí prenos  správy  do  pamäťového 
priestoru dostupného príjemcovi. 



(21)-  Počet procesov využívajúcich jedno spojenie 
 o   Spojenie je využívané najviac 2 procesmi 


o   Spojenie smie byť využívané viac ako 2 procesmi 
 -  Počet spojení medzi procesmi 


o   Medzi dvoma procesmi existuje vždy najviac 1 spojenie 
 o   Medzi dvoma procesmi smie existovať viac ako 1 spojenie 
 -  Kapacita spojenia 


Udáva,  koľko  zatiaľ  nespracovaných  správ  sa  môže  naraz  nachádzať  v dátovej 
 štruktúre,  do  ktorej  sa  tieto  správy  v rámci  komunikačného  spojenia  ukladajú. 


Najčastejšie používané kapacity sú: 


o   Nulová  kapacita – Pri  nulovej  kapacite  spojenia  nie  je  možné  realizovať 
 uloženie  správy  na  neskoršie  spracovanie.  V tomto  prípade  je  nutné  aby 
 proces odosielajúci správu buď čakal, kým si bude prijímateľ schopný správu 
 vyzdvihnúť, alebo nečaká a správa sa stráca (nežiadúca situácia). 


o   Obmedzená  kapacita  - Dátová  štruktúra  určená  ku  skladovaniu  správ  má 
 určitý maximálny počet správ, ktoré dokáže udržiavať. V prípade že je plná, 
 musí  proces  odosielajúci  správu  čakať  až  dokým  sa  potrebné  miesto 
 neuvoľní. 


o   Neobmedzená  kapacita – Dátová  štruktúra  určená  ku  skladovaniu  správ 
 nemá  obmedzenie  počtu  správ,  ktoré  dokáže  súčasne  udržiavať. 


Neobmedzená kapacita zaručuje, že odosielajúci proces nikdy nie je nútený 
 čakať  (žiadúca  situácia,  je  však  nutné  vyriešiť  hrozbu  prípadného 
 pamäťového zahltenia a prebytočnej réžie spojenej s príliš frekventovaným 
 odosielaním). 


-  Veľkosť správy 


o   Pevná  veľkosť  – Každá  správa  má  pevne  určenú  dĺžku.  Tento  prístup 
zjednodušuje  implementáciu  aplikácií  využívajúcich  komunikáciu  medzi 
procesmi  pomocou  zasielania správ,  avšak  zvyšuje  réžiu  zo  strany  OS 
(kontrola dĺžky a zarovnávanie správ). 



(22)o   Variabilná  veľkosť  –  Jednotlivé  správy  nemusia mať  konštantnú dĺžku. 


Prístup  odľahčuje  operačnému  systému,  avšak  v prípade 
 implementácie komunikácie  za  pomoci  správ  vo  vlastnej  aplikácii  je  treba 
 ošetriť prípadné nechcené dôsledky vyplývajúce z rozličnej dĺžky správ. 


-  Smerovosť spojenia 


o   Jednosmerné  komunikačné  spojenia  –  Komunikačné  spojenie  medzi 
 procesmi P1 a P2 umožňuje posielanie správ od procesu P1 k procesu P2, nie 
 však naopak. 


o   Obojsmerné  komunikačné  spojenia  –  Komunikačné  spojenie  medzi 
 procesmi P1 A P2 umožňuje posielanie správ od procesu P1 k procesu P2 
 a zároveň  od  procesu  P2  k procesu  P1  (funguje  teda  v tzv.  duplexnom 
 režime). 


-  Synchrónnosť komunikácie 


o   Synchrónna komunikácia: Pri synchrónnej komunikácii odosielajúci proces 
 čaká na odpoveď, resp. potvrdenie prijatia správy od procesu prijímajúceho 
 (buď  pomocou  aktívneho  čakania,  alebo  zablokovaním  samého  seba  po 
 odoslaní  správy).  Poskytuje  lepšiu  kontrolu  nad  komunikáciou  za  cenu 
 potenciálnych strát procesorového času. 


o   Asynchrónna komunikácia: Po odoslaní správy pokračuje proces-odosielateľ 
 v činnosti bez prerušenia a nutnosti čakať na odpoveď príjemcu. Je rýchlejšia 
 ako komunikácia synchrónna avšak náchylnejšia k chybovosti  [viď. chyby 
 pri zasielaní správ nižšie]. 


Súčasné operačné systémy implementujúce zasielanie správ využívajú neblokujúcu 
 operáciu Send()  v kombinácii  s blokujúcou  operáciou Receive() – tak  sa  zaručí 
 minimálna časová strata zo strany odosielajúceho procesu a zároveň je zabezpečené 


„počkanie“ si na správu na strane procesu – príjemcu, keďže dáta obsiahnuté v správe 
sú v momente zavolania funkcie Receive() pravdepodobne kritické k pokračovaniu 
práce vykonávanej týmto procesom [20]. 



(23)Popísané  riešenie  funguje  v prípade,  že  odoslaná  správa  bude  vždy  doručená,  čo 
 pochopiteľne nie  je  vždy  možné  zaručiť  –  v prípade  rizika  náchylného  na  stratu 
 správy je nutné zvážiť výhody nasledujúcich prístupov: 


o  Blokujúci Send() + Blokujúci Receive() 
 o  Neblokujúci Send() + Neblokujúci Receive() 


Chýb  ku ktorým dochádza  pri odosielaní  správ  existuje pomerne široké spektrum 
 [21]. Patrí  sem  napr.  duplikovanie  správy  (pri  neodoslaní  či  strate  potvrdenia 
 o príjme), strata správy, ukončenie niektorého z komunikujúcich procesov či zmena 
 obsahu správy (napr. chybou prenosu). 


Obr. 5. Medziprocesová komunikácia 
 prostredníctvom zasielania správ [22] 


2.1.3  Rúry 


Rúry (Pipes) sú jedným z najstarších komunikačných mechanizmov, do súčasnosti  hojne 
využívané  najmä  v systémoch  odvodených  od  OS  UNIX,  keďže  možnosti  rúr  na  OS 
Windows  sú  značne  limitované  [23]. Rozlišujeme  dva  základné  typy  rúr  –  pomenované 
a nepomenované. 



(24)-  Nepomenované rúry 


Nepomenované  rúry  nemajú  (na  rozdiel  od  pomenovaných)  silné  prepojenie  na 
 súborový systém. Vznikajú ako dôsledok systémového volania (zvyčajne pomocou 
 príkazu  „pipe“  [24]).  Operačný  Systém  zabezpečuje  potrebnú  réžiu  vo  forme 
 priradenia  tzv.  file  descriptor-u,  ktorý  umožňuje  čítanie  /  zápis  do  rúry. 


Nepomenované rúry sú vždy jednosmerné – jeden koniec rúry je vždy otvorený pre 
 čítanie a druhý pre zápis. Nepomenovaná rúra  efektívne zaniká spolu so  zánikom 
 niektorého z procesov, ktoré ju využívali [25]. 


-  Pomenované rúry 


Implementácia  pomenovaných  rúr  je  analogická  k implementácii  štandardných 
 súborov v kontexte súborového systému [26] v tom zmysle, že jednotlivé procesy 
 realizujú nad rúrou zápisy a čítania. Názov tohto typu rúry je použitý ako referencia 
 na prúd (stream) bajtov predstavujúcich daný špeciálny súbor. Pomenovaná rúra má 
 teoretickú  životnosť  dlhšiu  ako  proces  ktorým  bola  vytvorená  (resp.  dokáže 
 existovať aj po zániku rodičovského procesu ako každý iný konvenčný súbor [25]). 


Pomenované  rúry  môžeme  nazývať  aj  FIFO  (First  In,  First  Out),  podľa  spôsobu 
 akým sú do špeciálnych súborov jednotlivé bajty zapisované / čítané. 



2.2  Architektúra klient-server 


Komunikácia medzi procesmi neprebieha vždy len v rámci jedného zariadenia – vzhľadom 
 na stále vyššie využitie počítačových sietí a rozšírenie Internetu rástla nutnosť zabezpečiť 
 prostriedky pokrývajúce komunikačné potreby procesov bežiacich na rôznych systémoch, 
 ktoré sú prostredníctvom týchto sietí prepojené. 


2.2.1  Socket 


Socket je najrozšírenejším prostriedkom pre zabezpečenie sieťovej komunikácie. 


Komunikácia  s využitím socketov  je  realizovaná  zvyčajne  podobne  ako  komunikácia 
prostredníctvom rúry, pričom socket samotný reprezentuje jeden z koncov rúry. Aby došlo 
k dátovému prenosu, musí dôjsť k spárovaniu dvoch alebo viacerých socketov [27] . 



(25)Samotná  definícia  pojmu  socket  a jeho  implementácia  sa  môžu  v rôznom  kontexte 
 významne  líšiť  – rozlišujeme  veľké  množstvo  druhov socketov,  pričom  na  operačných 
 systémoch odvodených od OS UNIX ich rozdeľujeme do dvoch hlavných kategórií [27]: 


-  Doména UNIX: Sockety spadajúce do domény UNIX sa využívajú ku komunikácii 
 procesov v rámci jedného zariadenia. 


-  Doména INET: Sockety spadajúce do tejto domény slúžia ku komunikácii procesov 
nachádzajúcich sa na rôznych fyzických zariadeniach. 



(26)
3  SYNCHRONIZÁCIA  3.1  Kritická oblasť 


Kritická oblasť je súhrnným pomenovaním pre množinu zdieľaných dát (premenné, objekty, 
 súbory...), ku ktorým môže súčasne pristupovať viac ako jeden proces [28]. Manipuláciou 
 kritickej  oblasti  viacerými  procesmi  zároveň  dochádza  k súbehu  a jeho  potenciálnym 
 nežiadúcim následkom (pre viac informácií sa odporúča náhľad do kapitoly „Súbeh“). Pojem 


„Kritická  Oblasť“  je  často  nesprávne  zamieňaný  s pojmom  „Kritická  sekcia“.  Súvislosť 
 medzi kritickou sekciou a kritickou oblasťou je popísaná v nasledujúcej podkapitole. 



3.2  Kritická sekcia 


Viacvláknové aplikácie s veľkou pravdepodobnosťou budú obsahovať aspoň jeden zdieľaný 
 zdroj (kritickú oblasť), s ktorým smie pracovať viac vlákien zároveň. Takéto správanie so 
 sebou  nesie  riziko  súbehu  (viď. kapitola  „Súbeh“)  a všetkých  nepriaznivých  následkov, 
 ktoré sa s ním spájajú. Aby bolo možné k týmto problémom zmysluplne pristupovať a riešiť 
 ich,  je  nutné  definovať  a kvantifikovať  oblasť,  v ktorej  nastávajú  -  rovnako  ako stanoviť 
 podmienky či okolnosti, ktoré vedú k nežiadúcemu správaniu. 


Kritická sekcia je súhrnným pomenovaním pre najmenšiu časť kódu, v ktorej proces (alebo 
 vlákno) pristupuje ku zdieľaným prostriedkom (kritickej oblasti) [29]. 


Pokiaľ sa v kritickej sekcii nachádza v ľubovoľnom momente iba jeden proces, k žiadnemu 
 súbehu (a z neho vyplývajúcim problémom) nedochádza. 


Pokiaľ však smie do kritickej sekcie – a tým pádom k dátam kritickej oblasti – pristupovať 
 viac procesov súbežne, dochádza k riziku nekorektného správania programu. Zmienený jav 
 vzniká prevažne v dôsledku vykonávania sledu operácií nad zdieľanými dátami, ktoré by 
 mali  byť  vykonané  ako  nedeľný  celok,  avšak  v skutočnosti  to  tak  nie  je  (jedná  sa  teda 
 o neatomickú  postupnosť  príkazov).  Riešeniu  tohto  typu  problému sa  bakalárska  práca 
 bližšie venuje v praktickej časti pri spracovaní príkladu „Populárny pekár“. 


3.2.1  Problém kritickej sekcie 


Problém  kritickej  sekcie  je  rozsiahly  okruh zaoberajúci  sa  možnosťami  synchronizácie 
 procesov, ktoré ku zdieľaným dátam pristupujú prostredníctvom svojich kritických sekcií. 


Problematika kritickej sekcie sa zaoberá otázkou ako zaistiť, že kritickú sekciu bude zároveň 



(27)vykonávať vždy iba jeden proces zároveň [30] a ktoré prostriedky, či už softwarové alebo 
 hardwarové, sú vhodné k zaisteniu tejto vzájomnej výlučnosti v konkrétnych situáciách. 


Aby  sa  vyriešil  problém  kritickej  sekcie,  musí  súčasne  platiť  niekoľko  kľúčových 
 podmienok. Konkrétna veľkosť podmienkovej množiny pritom nie je presne stanovená  – 
 v rôznych zdrojoch je možné nájsť rozdielne vyčíslenia (prevažne v závislosti na preferencii 
 autora  danej  literatúry  a veku  publikácie).  Podstata  a hlavné  myšlienky  podmienok 
 zabezpečujúcich  riešenie  problému  kritickej  sekcie však  ostáva  nezmenená  (nech  už  je 
 skondenzovaná do viac či menej bodov) [1][2][3].  


Podmienky pre úspešné vyriešenie prístupu ku kritickej sekcii sú nasledovné: 


-  Vzájomná výlučnosť (Mutual exclusion) 


Podmienka vzájomnej výlučnosti značí, že ak proces vykonáva kód obsiahnutý vo 
 svojej kritickej sekcii, nesmie byť počas tohto výkonu do kritickej sekcie vpustený 
 žiaden iný proces, ktorého kritická sekcia operuje nad tým istým zdrojom (objektom, 
 zdieľanými premennými...) [31]. 


-  Postup (Progress) 


Ak  žiaden  proces  svoju  kritickú  sekciu  momentálne  nevykonáva  a existuje 
 neprázdna množina procesov, ktoré sa o vstup do kritickej sekcie pokúšajú, musí byť 
 jeden z týchto procesov do kritickej sekcie s určitosťou vpustený a jeho vstup nesmie 
 byť odkladaný donekonečna [32]. 


-  Obmedzené čakanie (Bounded waiting) 


Podmienka  obmedzeného  čakania  stanovuje,  že  po  žiadosti  procesu  o vstup  do 
 kritickej  sekcie  musí  existovať  určitá  horná  hranica  či  limit  na  počet  vstupov 
 udávajúci, koľko iných procesov ešte smie do kritickej sekcie vstúpiť pred udelením 
 povolenia (t.j.  „predbehnúť“  proces,  ktorý  práve  o povolenie  vstupu  požiadal). 


Splnenie tejto podmienky zabezpečuje, že proces, ktorého priorita nie je príliš vysoká 
 nebude  nekonečne  dlho  ignorovaný  v  dôsledku  neustáleho  uprednostňovania 
 dôležitejších procesov [33]. 


Povšimnutie  by malo  byť  venované aj  dodatočnému  predpokladu  pre  úspešné  vyriešenie 
problému kritickej sekcie (tento predpoklad je niekedy udávaný ako samostatná podmienka) 
[1]. 



(28)Architektúrna neutralita (Architectural neutrality) 


Platný predpoklad architektúrnej neutrality značí, že pri riešenie kritickej sekcie nie 
 je  viazané  na  konkrétnu  hardwarovú  implementáciu  zariadenia  či  určitom 
 predpoklade o rýchlosti a počte procesorov (t.j. riešenie, ktoré funguje len na určitom 
 type procesoru nie je riešením). 


Z povahy  problému  kritickej  sekcie  vyplýva,  že neexistuje  v podstate  v architektúrach 
 nepreemptívneho typu – t.j. v takých OS, v ktorých je v každom momente súčasne aktívny 
 iba  jeden  proces.  Tieto  OS  sa  však  používajú  veľmi  zriedka,  keďže  disponujú  len 
 obmedzenou schopnosťou responzivity a nedisponujú vlastnosťami nutnými pre možnosť 
 tzv. „real-time“ programovania [3]. 


3.2.2  Riešenie kritickej sekcie 


Snaha zabezpečiť, aby sa v kritickej sekcii zároveň nachádzal vždy iba jeden proces (vlákno) 
 vyústila  v niekoľko  dnes  známych  a používaných  riešení,  ktorých  vhodnosť,  resp. 


užitočnosť  sa  rôzni  v závislosti  na  konkrétnom  probléme  či  implementačných 
 obmedzeniach. Podľa spôsobu  implementácie rozlišujeme  prístupy  k riešeniu  problému 
 kritickej sekcie na hardwarové a softwarové. 


3.2.2.1  Hardwarové mechanizmy 
 -  Zakázanie prerušenia 


Vypnutie prerušení je jednoduchým riešením – ak pred vstupom do kritickej sekcie 
 proces zakáže prerušenie, bude celá kritická sekcia vykonaná bez rizika prerušenia 
 a teda jej spracovanie bude možné vnímať ako atomickú operáciu [34].  


Riešenie,  ktoré  znie  jednoducho  a elegantne  je  ale  v skutočnosti  samo  o  sebe 
prakticky nepoužiteľné. Predstavuje mnoho nevýhod, pričom najvýraznejšou z nich 
je  prílišná  závislosť  na  dobrých  úmysloch  či  kvalite  implementácie  jednotlivých 
procesov – môže  dôjsť  napr.  k situácii,  kedy proces  vypne  prerušenia  a následne 
v ňom dôjde k chybe alebo vstúpi do nekonečného cyklu. V tomto prípade ani OS 
nedokáže prevziať kontrolu a jediným riešením je tvrdý reset (pokiaľ by daný proces 
bol  napr.  vírus,  škody  by  mohli  byť  značné).  Ďalšou  poľutovaniahodnou 
skutočnosťou je, že na viacprocesorových systémoch vypnutie prerušenia problém 
kritickej  sekcie  nerieši  – prerušenie  sa  síce  zakáže  v kontexte  procesoru,  avšak 
zvyšné procesory môžu do kritickej sekcie bez obmedzenia vstupovať [30]. 



(29)-  Test-and-Set 


Test-and-Set je hardwarová podpora synchronizácie procesov. Ide o špecializovanú 
 inštrukciu  procesora,  ktorá  (ako  názov  napovedá)  dokáže  vykonať  operáciu 
 prečítania a zároveň nastavenia hodnoty ako nedeliteľný, atomický celok. 


Inštrukcia Test-and-Set je v niektorých publikáciách označovaná pod názvom Test-
 and-Set-Lock a z neho odvodenou skratkou TSL – Mení sa však iba terminológia, ide 
 o rovnaký mechanizmus pod rozdielnym názvom [35]. 


Obr. 6. Interný mechanizmus inštrukcie Test-and-Set formou pseudokódu [36] 


Využitie inštrukcie Test-and-Set je jednoduchým a efektívnym riešením, ale prináša 
 so sebou určité negatíva. Najproblematickejším prípadom je situácia, keď sa o vstup 
 do  kritickej  sekcie pokúša  súčasne  väčšie  množstvo  procesov  -  V  tomto  prípade 
 všetky okrem procesu práve vykonávajúceho kód kritickej sekcie realizujú aktívne 
 čakanie  opakovaným  testovaním  hodnoty  synchronizačnej  premennej,  a teda 
 vyťažujú procesor bez reálneho prínosu [2]. 


-  Compare-and-Swap 


Compare-and-Swap  je  podobne  ako Test-and-Set  hardwarovo  implementovaná 
 inštrukcia  procesora využívajúca  sa  najmä  k synchronizačným  účelom.  Priebeh 
 inštrukcie je podmienený obsahom dvoch premenných, ktoré často nazývané zámok 
 a kľúč (lock, key). 


Obr. 7. Interný mechanizmus inštrukcie Compare-And-Swap formou pseudokódu [37] 



(30)Iniciálne  je  v premennej lock  priradená  pravdivostná  hodnota false  a v premennej 
 lock  pravdivostná  hodnota true.  Ak  je  v premennej lock  priradená  hodnota false, 
 proces smie vstúpiť do kritickej sekcie. Ak proces vstúpi do kritickej sekcie, prehodí 
 pomocou  inštrukcie swap pravdivostné  hodnoty  kľúča  a zámku. Swap umožňuje 
 porovnanie a nasledovnú zámenu hodnôt zámku a kľúča realizovať ako nedeliteľnú 
 operáciu.  


Je zrejmé, že použiteľnosť, výhody a nevýhody použitia inštrukcie Compare-and-
 Swap sú  veľmi  podobné  ako  u inštrukcie Test-And-Set,  jej  drobnou  výhodou  je 
 mierne  lepšia  efektivita  [38]. Compare-And-Swap  mení  hodnotu  premennej  len 
 v prípade,  že  sa  porovnávané  hodnoty  rovnajú,  pričom Test-And-Set  vykonáva 
 prepísanie testovanej hodnoty vždy. 


3.2.2.2  Softwarové mechanizmy 
 -  Petersonov algoritmus 


Petersonov  Algoritmus  je  korektným  riešením  problému  kritickej  sekcie. 


Demonštruje sa zvyčajne na dvoch procesoch – P1, P2 za pomoci premenných flag1, 
 flag2 a turn. 


Premenná flag príslušného indexu nastaveného na pravdivú hodnotu značí, že proces 
je  pripravený  vstúpiť  do  svojej  kritickej  sekcie  [1].  Pred  vstupom  však  prepína 
príznak turn na  druhý  proces,  čím  mu  dáva  najavo,  že  smie  vstúpiť  do  kritickej 
sekcie, pokiaľ si to želá (zjednodušene povedané - dáva druhému procesu prednosť 
pred  vlastným  vstupom).  Pri  výstupe  z kritickej  sekcie  musí  proces  nastaviť  svoj 
príznak flag na pravdivostnú hodnotu false – Samozrejme až do doby, kedy sa opäť 
nebude pokúšať o vstup. 



(31)Obr. 8. Ošetrenie kritickej sekcie pomocou Petersonovho 
 riešenia [39] 


Pri bližšom pohľade na kód implementácie Petersonovho algoritmu sú ale viditeľné 
 nevýhody  tohoto  riešenia  – okrem  skutočnosti,  že  funguje maximálne  pre  dva 
 procesy zároveň  je  nutné  uvážiť,  že  pri  nemožnosti  vstúpiť  do kritickej  sekcie 
 procesy  opäť  realizujú  “busy  waiting”  cyklickým  monitorovaním  stavu 
 príznakových  premenných,  čím  plytvajú  časom  procesoru  neproduktívnym 
 spôsobom. 


-  Synchronizačné primitíva 


Synchronizačné  primitíva  sú  súhrnným  pomenovaním  pre  množinu mechanizmov 
 zvyčajne zabezpečovaných operačným systémom a implementovaných (s drobnými 
 odlišnosťami) konkrétnym programovacím jazykom. Tieto štruktúry či objekty môžu 
 byť využité k softwarovému riešeniu kritickej sekcie – patria sem napr. rôzne typy 
 zámkov, Spinlock, Mutexy, Semafory, či synchronizačné Udalosti. Každému typu sa 
 budeme venovať podrobnejšie v nasledujúcej podkapitole. 



3.3  Synchronizačné prostriedky 


3.3.1  Spinlock 


Rotačný Zámok (Spinlock) je jedným z najjednoduchších softwarových synchronizačných 
prostriedkov.  V podstate  sa  jedná  o príznak zvyčajne  implementovaný  ako  posledný  bit 
v celočíselnej premennej [40]. 



(32)Zámok  môže  nadobúdať  iba dva  stavy – buď  je  zamknutý,  alebo  odomknutý.  Proces 
 vstupujúci do kritickej sekcie v prvom rade skontroluje, či je zámok zamknutý. Následne 
 buď  sám  zmení  stav  zámku  na  zamknutý  a začne  vykonávať  kód  svojej  kritickej  sekcie, 
 alebo realizuje aktívne čakanie, až dokiaľ zámok nie je odomknutý (preto názov „spinlock“, 
 lebo čakajúce vlákna vykonávajú „spinning“ cyklickým čakaním na odomknutie zámku)[2]. 


Aktívne čakanie na odomknutie zámku so sebou opäť nesie už viackrát spomínaný problém 
 plytvania procesorovým časom, ktorý by mohol byť využitý efektívnejšie. Použitie štruktúry 
 spinlock  ako  primárneho  synchronizačného  mechanizmu  sa  odporúča  v prípade,  že 
 predpokladáme  len  veľmi  krátke  čakania  [1],  keďže  na  rozdiel  od  mnohých  riešení 
 založených na hardwarových inštrukciách či na uspaní čakajúceho vlákna nie je nutná zmena 
 kontextu (potenciálne náročná a relatívne dlhotrvajúca operácia). 


Zámky  kvôli  svojej  jednoduchosti  ponúkajú  lepší  výkon  ako  zložitejšie  synchronizačné 
 primitíva  (napr.  semafory),  avšak  sú  sužované  viacerými  obmedzeniami,  pričom 
 najzávažnejším je potenciálne dlhá čakacia doba (v prípade rozsiahlej či výpočtovo náročnej 
 kritickej sekcie). Tento problém sa ďalej zväčšuje s rastúcim počtom vlákien žiadajúcimi o 
 udelenie prístupu k danej kritickej sekcii. 


3.3.2  Mutex 


Mutex je názov poskladaný zo slovného spojenia “mutual exclusion” – a presne to je hlavnou 
úlohou mutexu, zabezpečiť vzájomnú výlučnosť  v rámci kritickej  sekcie. Mutex je  často 
nesprávne zamieňaný za iné synchronizačné primitívum – binárny semafor. Medzi mutexom 
a semaforom  ako  takým  existuje  viacero  rozdielov –  niektoré  z nich  sú  zrejmé  na  prvý 
pohľad,  ostatné  až  po  preskúmaní  implementácie  podrobného  fungovania  jednotlivých 
primitív [3]. 



(33)3.3.2.1  Mutex vs. Semafor 


Tab. 2. Porovnanie charakteristických čŕt semaforu a mutexu [41] 


SEMAFOR  MUTEX 


Účel  Signálny mechanizmus  Zámkový mechanizmus 


Forma  Celočíselná premenná  Objekt / štruktúra 


Funkcia  Pripustenie viacerých 


programových vlákien k ku 
 konečnej množine zdrojov 


Pripustenie viacerých 
 programových vlákien 
 k jedinému zdroju (nie však 


súčasne) 


Vlastníctvo  Nezdieľajú pamäť s inými 


procesmi 


Zdieľajú pamäť s ostatnými 
 vláknami rodičovského 


procesu 


Kategorizácia  Binárne semafory, 


Počítadlové semafory 


Bez ďalšieho rozdelenia 


Operácia  Hodnota semaforu je 


modifikovaná operáciami 
 Wait() a Signal() 


Objekt mutexu je 
 uzamknutý/odomknutý 


procesom 


požadujúcim/uvoľňujúcim 
 daný zdieľaný zdroj 
 Zahltenie zdrojov  Ak sa všetky zdroje práve 


používajú a proces 
 požadujúci podklady zavolá 


Wait(), je zablokovaný až 
 kým sa počítadlo semaforu 


nenavýši 


Ak je mutex už uzamknutý, 
 proces požadujúci prístup ku 


zdrojom čaká až kým nie je 
zámok uvoľnený 



(34)Principiálne sa mutex veľmi podobá klasickému zámku: implementuje dve operácie, pričom 
 jedna  z nich  mutex  „zamkne“  a druhá  ho  „odomkne“.  Podobne  ako  u ostatných 
 synchronizačných  primitív,  pokiaľ  je mutex  momentálne  odomknutý,  volajúce  vlákno  / 
 proces dostane povolenie vstúpiť do svojej kritickej sekcie. 


Diametrálna odlišnosť však nastáva v spôsobe reakcie na zlyhanie pri snahe vlákna získať 
 mutex – na rozdiel od zámku sa nevykonáva aktívne čakanie, ale vlákno sa zablokuje (uspí), 
 čím  dostane  plánovač  OS  možnosť  využiť  procesor  efektívnejšie,  ako  opakovaným 
 testovaním  premennej  [42]. Je  teda  možné  skonštatovať,  že mutex  je  oproti  klasickým 
 zámkom s aktívnym  čakaním  preferovanou možnosťou - pokiaľ  nie je zaručené, že doba 
 čakania bude dostatočne krátka [1]. 


Mutexy sú hojne využívané a zastúpené najmä v OS Linux, kde sú funkcie na manipuláciu 
 s nimi súčasťou API  výkonového  modelu POSIX  Threads.  V  OS Windows  je  mutex  tiež 
 prítomný vo  forme  tzv.  „Mutex  Objects“  [43].  Tieto  objekty  obsahujú  vlastnú  množinu 
 funkcií  (CreateMutex(),  OpenMutex(),  ReleaseMutex())  pokrývajúcich  funkcionalitu 
 približne  ekvivalentnú  ich POSIX variante.  Mnohokrát  je  však  pred objektom “Mutex” 


preferovaný objekt „Critical Section“ [44]. 


Obr.  9. Princíp  ošetrenia  kritickej 
sekcie  prostredníctvom  mutexu  – 
bloky  „entry  section“  a  „exit 
section“  sú  implementované  vo 
forme  uzamknutia  a  uvoľnenia 
mutexu [2][45] 



(35)3.3.3  Semafor 


Semafory  sú  návrhovo  jednoduché,  avšak  funkčne  bohaté  –  interne  pozostávajú  z 
 celočíselnej  premennej  a dvoch  operácií – Wait()  a Signal().  Každá  kritická  sekcia  (resp. 


zdieľaný  zdroj)  by  mala mať  pridelený  samostatný  semafor  – následne  každý  proces 
 usilujúci  o vstup  do  kritickej  sekcie  skontroluje,  či  je  číselná  premenná tohto  semaforu 
 väčšia ako 0. Ak áno, dekrementuje túto hodnotu pomocou operácie Wait() a vstupuje do 
 kritickej sekcie – ak nie, sám seba uspí a uvoľní procesor (podobne ako to je u mutexov) [8]. 


Pri  opustení  kritickej  sekcie  ošetrenej  semaforom  by  malo  výkonové  vlákno  zavolať 
 operáciu Signal(), čím efektívne dôjde k navýšeniu číselnej premennej semaforu. 


Hodnota  celočíselnej  premennej  obsiahnutej  v semafore  je  minimálne  0  (t.j. musí  to  byť 
 vždy hodnota kladná alebo nulová). 


Aby semafory fungovali podľa očakávaní, je nutné zabezpečiť, že operácie Wait() a Signal() 
 sú vykonávané ako nedeliteľné – a teda nesmie pri prístupe k číselnej premennej semaforu 
 nastať situácia typu Producent-Konzument, kedy by počas modifikácie stavu tejto premennej 
 niektoré procesy mohli prečítať nesprávnu hodnotu. (Atomicita zvykne byť implementovaná 
 pomocou využitia inštrukcie Test-And-Set v kombinácii s krátkym zakázaním prerušenia). 


Obr. 10. Princíp operácií 
 Wait() a Signal() 


vykonávaných semaforom [46] 


Zakázanie prerušenia je využité z dôvodu minimálnej časovej straty vplyvom tohto zákazu 
 – testovanie  číselnej  premennej  na  nulovosť,  resp.  nenulovosť  a navýšenie  celočíselnej 
 premennej sú  elementárne  inštrukcie,  ktoré procesor  vykoná  mimoriadne  rýchlo  a teda 
 prerušenie nemusí byť zakázané po príliš dlhú dobu. 


Ďalším  dôvodom  pre  implementáciu  internej  logiky  semaforu  za  pomoci  zakázania 
prerušení je optimalizácia výkonu semaforu. Semafor často neovplyvňuje len jedno vlákno, 



(36)ale závisí na ňom rôzny počet vlákien bežiacich na rôznych procesoroch. Ak by teda došlo 
 k prerušeniu  napr.  počas  vykonávania inštrukcie Test-And-Set či  pred  navýšením čítača 
 semaforu,  potenciálne  časové  straty  by  mohli  mnohonásobne  presiahnuť  časovú  škodu 
 spôsobenú jednoduchým zákazom prerušenia pred výkonom malého množstva operácií [47]. 


Navzdory častému nedorozumeniu, že semafory sú určené len k synchronizácii prístupu do 
 kritickej sekcie, je ich využitie často omnoho širšie – vo všeobecnosti ich smieme použiť 
 k ošetreniu prístupu k ľubovoľnému zdieľanému zdroju, nad ktorým chceme implementovať 


„limit“,  napr.  pri  vytváraní  nových  okien  aplikácie  s definovaným  maximálnym  počtom 
 [48]. 


Výhodami  semaforov  sú  najmä možnosť  povoliť  prístup  do  kritickej  sekcie  viacerým 
 vláknam  súčasne  (ak  to  je  žiadúce),  a jednoduchosť  použitia  (zvyčajne je  API  semaforu 
 implementované pomocou troch základných operácií – Create(), Wait() a Signal()). 


Nevýhodou  semaforového  riešenia je  najmä  nutnosť  zvýšenej  réžie  (OS musí  udržiavať 
 všetky  volania  operácií  nad  semaforom  z dôvodu  efektívneho  plánovania  vlákien) 
 a neoptimálne správanie v prípade inverzie priorít (Priority Inversion), čo je situácia, kedy 
 je semafor držaný procesom s nízkou prioritou a proces s vyššou prioritou musí čakať na 
 jeho  uvoľnenie  (viac  sa  dá  o inverzii  priorít  dočítať v samostatnej  kapitole  „Inverzia 
 Priorít“). 


Naviac,  pri  zvolení  nesprávneho  poradia  operácií Wait()  a Signal() či  pri  nesprávnom 
 iniciálnom  nastavení  semaforu môže  dôjsť  k situácii,  kedy budú  všetky  vlákna  čakať  na 
 uvoľnenie semaforu a dôjde k uviaznutiu (pre detailnejší popis ako k danej  situácii môže 
 dôjsť sa odporúča referovať ku kapitole „Uviaznutie“). 


3.3.4  Event 


Event (udalosť), ako názov napovedá, je synchronizačné primitívum označujúce vnútorný 
 stav vo forme pravdivostnej hodnoty a množiny operácií, pomocou ktorých s týmto stavom 
 smieme  manipulovať.  V zásade  sa  jedná  o jednoduchý  synchronizačný  prostriedok, 
 zvyčajne  používaný  ako  vhodný  spôsob  napr.  k tomu,  aby  sme  vláknam  čakajúcim  na 
 dokončenie určitej operácie oznámili, že skutočne dokončená bola. 


Udalosť  môže  byť  v závislosti  na  svojom  vnútornom  stave  v dvoch  stavoch –  nastavená 
alebo nenastavená. Pokiaľ je nenastavená, prípadné procesy čakajúce na dokončenie tejto 
udalosti budú zobudené až v moment jej nastavenia. (Nie je možno jednoznačne stanoviť, či 



(37)procesy čakajúce na dokončenie udalosti procesy vykonávajú aktívne čakanie, alebo uspia. 


Toto  správanie  závisí  na  konkrétnej  implementácii  v rámci  OS,  či  dokonca  na  úrovni 
 programovacie jazyka, keďže udalosti sú jazykovo / systémovo špecifické konštrukty).  


Alternatívne sa dajú synchronizačné udalosti použiť vo forme bariéry – tzv. „Countdown 
 Event“  - teda  taká  udalosť,  ktorá  sa  prepína  do  „zopnutého“  stavu  až  v momente,  keď 
 zaregistruje určité množstvo signálov. 


Udalosti sa za účelom synchronizácie používajú najmä v OS Windows [49] – v OS Linux 
 však existuje možnosť ich implementovať za pomoci kombinácie mutexu a pravdivostnej 
 premennej [50]. 


3.3.5  Monitor 


Využitie  nízkoúrovňových  synchronizačných  primitív  môže  byť  často  náročné  či 
 programátorsky  nepríjemné  –  napr.  nesprávne  využitie  semaforu  nezriedka  vedie 
 k uviaznutiu. Z toho dôvodu bol popísaný koncept dôkladne uzavretej štruktúry či objektu 
 nazývaného Monitor, ktorý slúži ako  komplexnejší synchronizačný prostriedok  – ponúka 
 funkcionalitu  ekvivalentnú  semaforu,  avšak  jednoduchšiu  na  použitie  a s nižšou 
 náchylnosťou k programátorským chybám. Monitor je vo svojej podstate značne abstraktný 
 pojem. Tvorí ho sústava premenných, dátových štruktúr a procedúr ktoré sú zapuzdrené – 
 teda viditeľné iba v rámci monitoru samotného, pričom zvonku je prístup k nim obmedzený 
 na volania prostredníctvom presne definovaného aplikačného rozhrania [3]. 


Základným  parametrom  monitorov  je  to,  že  v ľubovoľnom  čase  dokáže  byť  v monitore 
 aktívny  iba  jeden  proces zároveň.  Táto  vlastnosť  ja  zabezpečovaná  kompilátorom,  resp. 


interpreterom jazyka, v ktorom je monitor implementovaný. Aj keď interná implementácia 
 monitoru zabezpečuje vzájomnú výlučnosť, je nutné zabezpečiť, že v prípade nemožnosti 
 pokračovať  do  kritickej  sekcie  bude  proces  zablokovaný  –  K tomu  sa  využívajú tzv. 


Condition Variables. Štandardne sú súčasťou API Monitoru dve hlavné operácie – Wait() , 
 ktorá umožňuje procesu zablokovať sa a „čakať“ na určitú Condition Variable, a Signal(), 
 ktorá umožňuje prebudiť vlákna čakajúce na tejto premennej v rámci operácie Wait() [8]. 


Monitory  sú  abstraktným  konštruktom  a aby  bolo  možné  ich  použiť,  musia  byť 
implementované  v rámci  daného  programovacieho  jazyka,  aby  kompilátor  (prípadne 
interpreter) vedel zaručiť vzájomnú výlučnosť pri volaní procedúr monitoru [1]. 
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SYNCHRONIZAČNÉ PROBLÉMY 



3.4  Súbeh 


Súbeh (Race Condition) je jav, ku ktorému môže dochádzať, ak má viac procesov (alebo 
 vlákien) povolený prístup k určitému zdieľanému zdroju [1][2]. Zdieľaným zdrojom môže 
 byť globálna premenná, súbor, pamäť... 


Dôsledkom  súbehu  môže  byť  nekorektné správanie  procesov  pristupujúcich  k zdieľaným 
 zdrojom (a to aj za predpokladu, že sa každý zo zúčastnených procesov sám o sebe správa 
 korektne).  Príčinou  tohto  fenoménu  je  komplexita  operácií  nad  zdieľanými  dátami, 
 u ktorých  sa  predpokladalo,  že  budú operáciami  atomickými  (t.j.  realizované  v jedinom 
 kroku) [1]. 


Súčasný  prístup  viacerých  procesov  k  dátam  niekedy  vedie  k nekonzistencii,  ktorá  sa 
 vyznačuje vysokou mierou náhodnosti – chyba môže a nemusí vzniknúť. Záleží iba na tom, 
 v akom poradí bola sekvencia príkazov od pristupujúcich procesov vykonaná, resp. či bol 
 niektorý počas výkonu prerušený operačným systémom a v ktorej časti výkonu sa nachádzal, 
 keď k tomuto prerušeniu došlo [6]. 


V moderných  operačných  systémoch,  ktorých  neodmysliteľnou  súčasťou  je  neustále  sa 
 zvyšujúca  miera  paralelizmu  predstavuje  možnosť  súbehu  problém,  ktorý  je  nutné 
 adresovať. 


Typickým  prípadom  súbehu je  tzv.  problém  „Producent-Konzument“  (úloha  producenta 
 a konzumenta bola spracovaná aj v praktickej časti práce, pričom jej je venovaná kapitola 


„Producent / Konzument - Synchronizácia“). 



3.5  Uviaznutie 


Uviaznutie  (Deadlock)  je  situácia,  ktorá  nastáva  v dôsledku  súbehu  za  predpokladu,  že 
 rozdeľovanie zdieľaných zdrojov nie je korektne ošetrené (napr. pomocou supervízie OS). 


K uviaznutiu môže dôjsť, ak existuje množina taká množina procesov M = {P1, P2, … Pn}, 
 že každý jeden z procesov v množine M potrebuje ku svojmu pokračovaniu zdroj, ktorý je 
 momentálne blokovaný niektorým zo zvyšných zdrojov nachádzajúcich sa v M [30]. 


Uviaznutie  je  nežiadúcim  javom  – pokiaľ  k  nemu  dôjde,  procesy  P1…Pn nedokážu 
pokračovať vo svojej činnosti bez intervencie od vyššej autority (napr. OS). 



(39)3.5.1  Podmienky uviaznutia 


Existuje  pevne  definovaná  štvorica  podmienok  určujúca,  či  môže  dôjsť  k  uviaznutiu. 


Súčasná pravdivosť všetkých týchto podmienok určuje, že uviaznutie je skutočne možné (ale 
 v žiadnom prípade nie isté) [51].  


Coffmanove podmienky pre vznik uviaznutia [52]: 


-  Podmienka Vzájomnej výlučnosti (Mutual Exclusion Condition) 


Ľubovoľný zdroj je v každom časovom momente je buď priradený určitému procesu, 
 alebo voľne dostupný. 


-  Podmienka „Drž-A-Čakaj“ (Hold And Wait Condition) 


 Procesy  vlastniace zdroje,  ktoré  im  boli  pridelené  v  minulosti,  môžu  žiadať  o 
 pridelenie ďalších zdrojov bez nutnosti uvoľniť práve vlastnené. 


-  Podmienka  Nepreemptívneho  prístupu  (No-Preemption  Condition).  Pridelené 
 prostriedky nie je možné procesu násilne odobrať a jediný spôsob ako ich získať je 
 vyčkať, kým ich proces dobrovoľne uvoľní. 


-  Podmienka  Cyklického  čakania  (Cyclic  Wait  Condition).  Existuje  cyklický 
 zoznam procesov Z = {P1, P2, … Pn} obsahujúci dva alebo viac procesov, pričom 
 každý  proces Pi  v zozname čaká  na  uvoľnenie  zdroja  vlastneného  nasledujúcim 
 procesom Pi+1, a Pn čaká na zdroj vlastnený procesom P1. 


Systémy,  ktoré  neimplementujú  žiadnu  formu  paralelizmu  (teda  v nich  v ľubovoľnom 
 časovom  okamihu  beží  zároveň  iba  jeden  proces)  sa  nemusia  obávať  konvenčného 
 uviaznutia, avšak  stále  podliehajú  riziku  uviaznutia  vo  forme  nekonečného  „spánku“ 


vplyvom cyklického čakania, napr. pokiaľ proces očakáva výsledok I/O operácie, pričom 
I/O operácia očakáva dodatočný signál od tohto blokovaného procesu [3].  



(40)3.5.2  Riešenie uviaznutia 


3.5.2.1  Predchádzanie uviaznutiu 


Uviaznutie môže nastať jedine za predpokladu súčasného splnenia podmienok jeho výskytu 
 –  je  teda  možné  mu  efektívne  predchádzať  narušením  pravdivosti  jednej  z daných 
 podmienok. Cieliť je pritom možné prakticky na ktorúkoľvek podmienku: 


-   Vzájomná výlučnosť: 


Narušenie  podmienky  vzájomnej  výlučnosti  je  dosiahnuteľné  pomocou  metódy 
 nazývanej Spooling. Spooling sa zakladá na úvahe, že zdroje určené iba k čítaniu 
 nemôžu  viesť  k uviaznutiu  [1] – preto  by  sa  všetky zdroje  mali  virtualizovať,  t.j. 


zaobaliť do dodatočnej vrstvy abstrakcie s využitím súborov určených iba na čítanie. 


Príklad použitia techniky Spooling: 


o  Pri vstupných zariadeniach (napr. čítačka kariet) OS načíta požadované dáta 
 do  súborov  určených  iba  k čítaniu,  z ktorých  ku nim  potom  pristupujú 
 jednotlivé procesy. 


o  Pri  výstupných  zariadeniach  (napr.  tlačiareň),  naopak,  jednotlivé  procesy 
 zapisujú  výstup  nie  priamo  na  výstupné  zariadenie,  ale  do  súborov.  Nad 
 týmito  súbormi  manipuluje  singulárny  proces  zodpovedný  za  realizáciu 
 výstupu. 


Bohužiaľ,  dokonca  aj  s využitím spooling-u môže uviaznutie nastať  (na  niektoré 
 zdroje totiž nie je možné spooling vôbec aplikovať). 


Algoritmy  pokúšajúce sa o prevenciu  uviaznutia  pomocou prelomenia podmienky 
 vzájomnej výlučnosti nazývame neblokujúce synchronizačné algoritmy [53]. 


-  „Drž-A-Čakaj“: 


Hold-And-Wait podmienka je prelomiteľná postupnou alokáciou zdrojov procesom, 
 pričom zdroje rozdeľuje nejaká vyššia autorita, spravidla OS. 


Každý proces ešte pred svojím štartom musí požiadať o všetky zdroje, ktoré bude 
potrebovať  k úspešnému  dokončeniu.  O zdroje  smie  žiadať  iba  vtedy,  ak  žiadne 
zdroje nevlastní. Alternatívne musí pred požiadaním o ďalšie zdroje odovzdať všetky 
momentálne vlastnené. 



(41)Tento  prístup  vedie  k efektívnemu  odstráneniu  uviaznutia,  ale  obsahuje  niekoľko 
 zásadných slabín. 


Najvýznamnejším problémom je skutočnosť, že zdroje sú dynamicky alokované a 
 veľmi málo procesov pri svojom spustení presne vie, aké zdroje (a v akej kvantite) 
 bude potrebovať k vlastnému dokončeniu. 


Ďalším  problémom  sú  spôsobené  dôsledky  –  „vyhladovanie“  procesov,  ktoré 
 potrebujú k dokončeniu viacero často používaných zdrojov [54]. Tieto procesy môžu 
 byť ignorované po veľmi dlhý čas - šanca, že budú súčasne dostupné všetky zdroje 
 ktoré takto náročný proces potrebuje je pomerne nízka. 


Tento prístup prevencie uviaznutia naviac vedie k nízkej efektivite využitia procesov 
 (proces po celú dobu svojho behu blokuje zdroje, ktoré potrebuje len na chvíľu). 


-   Nepreemptívny prístup: 


Prelomenie  podmienky  nepreemptívneho  prístupu  vyžaduje  intervenciu  od  vyššej 
 autority, správcu  (napr.  OS).  Pokiaľ  dôjde  k prerušeniu  procesu,  správca  odoberá 
 procesu  prostriedky  a prerozdeľuje  ich  iným  procesom.  Kvôli  nutnosti  uschovať 
 a obnoviť  stav  prostriedku  nie  je  tento postup možný  u všetkých  typov  zdrojov  – 
 aplikovateľné napr. pri CPU, RAM [52], problematické napr. pri tlačiarni. 


-   Cyklické čakanie: 


Na prelomenie podmienky cyklického čakania existujú dva možné prístupy: 


o  Pridelenie vždy iba jedného prostriedku zároveň. Tento prostriedok musí byť 
 vrátený  vždy,  ak  proces žiada  o  prostriedok ďalší.  Viacero  procesov  ale 
 potrebuje  na  svoje  úspešné  dokončenie  niekoľko  prostriedkov  (nezriedka 
 súčasne), čím sa tento prístup stáva v praxi nepoužiteľným. 


o  Číslovanie  zdrojov:  Každý  prostriedok  má  pridelené  nejaké  číslo.  Proces 
 smie  žiadať  iba  o prostriedky  s číslom  vyšším  ako  je  najvyššie  číslovaný 
 zdroj  z množiny  zdrojov,  ktoré  už  vlastní.  Proces  vyžadujúci  viacero 
 prostriedkov s rovnakým číslom musí o tieto zdroje žiadať zároveň.  


Číslovanie  zdrojov  je  zaujímavý  prístup,  ktorý  je  však  obtiažne 
realizovateľný  – väčšinou  platí,  že  prostriedkov  na  prideľovanie je  veľké 
množstvo.  Vyhľadanie  takého  očíslovania  prostriedkov,  ktoré  k uviaznutiu 



(42)nepovedie  je  výpočtovo  náročná  úloha,  pričom  pri  skutočne  veľkom 
 množstve zdrojov takéto usporiadanie vôbec nemusí existovať [1]. 


3.5.2.2  Vyhýbanie sa uviaznutiu 


Vyhýbanie  uviaznutiu  je  realizované  pomocou jednoduchej  myšlienky - každý 
 proces ešte pred svojim spustením požiada o maximálny počet zdrojov o ktorých je 
 známe, že by ich mohol počas svojho behu potrebovať.  


OS  musí  monitorovať,  či  pridelenie  daných  zdrojov  procesu  nemôže  potenciálne 
 viesť  k uviaznutiu  (t.j.  pred  pridelením  každého  prostriedku  zistiť,  či  je  možné 
 bezpečne  dokončiť  všetky  procesy).  Ak  to  možné  je,  prostriedky  sú  procesu 
 pridelené. 


Existuje  väčšie  množstvo  známych  algoritmov,  ktoré  sa  danou  problematikou 
 zaoberajú – viď. napr. riešenie nazývané „Bankárov algoritmus“ [54][55]. 


3.5.2.3  Detekcia a zotavenie 


Operačný  systém  povoľuje,  aby  uviaznutie  nastalo.  Z toho  dôvodu  sú  zdroje 
 jednotlivým procesom prideľované pomerne liberálne. V určitom časovom intervale 
 sa pravidelne spúšťa algoritmus detekcie uviaznutia. 


OS v tomto prípade musí udržiavať aktuálne rozdelenie pridelených prostriedkov vo 
 forme grafu. Pokiaľ sa v grafe nachádza cyklus, došlo k uviaznutiu. Samotné riešenie 
 môže nadobúdať jednu z troch foriem: 


o   Preempcia: Zdroje sú niektorému u uviaznutých procesov dočasne odobrané 
 a priradené  inému  uviaznutému  procesu.  Ak  získanie  týchto  prostriedkov 
 vedie k prelomeniu uviaznutia, sú mu neskôr navrátené. 


o   Zabitie procesov: Uviaznuté procesy sú násilne ukončené a nimi vlastnené 
 prostriedky uvoľnené. Takéto riešenie však vedie k strate práce, ktorú dané 
 procesy vykonávali. 


o   Rollback:  Prístup  Rollback  sa  zakladá  na  úvahe,  že  pokiaľ  má  OS 
k dispozícii  graf  pridelených  zdrojov,  dokáže  zvrátiť  všetky  vykonané 
zmeny,  ktoré  k uviaznutiu  potenciálne  viedli.  Rollback  je  väčšinou 
výhodnejší ako tvrdé zabitie procesov, aj tak ale dochádza k strate časti práce 
vykonanej danými procesmi odkedy došlo k uviaznutiu. 



(43)3.5.2.4  Ignorovanie uviaznutia 


Alebo  aj  „Pštrosí  Algoritmus“  (Ostrich  Algorithm).  Ako  názov  napovedá,  nie  je 
 v skutočnosti riešením. Myšlienkou algoritmu je predstieranie, že situácia uviaznutia 
 neexistuje a nikdy k nej nemôže dôjsť. Navzdory jednoduchosti a zdanlivej naivite 
 tohto  riešenia  je  to  preferovaný  prístup  v mnohých  dnešných  OS.  Dôvodom  je 
 mimoriadna vzácnosť uviaznutia - Mechanizmus, ktorý by periodicky zabezpečoval 
 ich riešenie či  prevenciu  vyžaduje  dodatočnú  réžiu,  čo  by  sa  mohlo  negatívne 
 prejaviť na celkovom výkone systému [56]. 


Aby sa v tomto prípade systém zotavil, môže byť nutný manuálny zásah užívateľa, 
 poprípade  násilné  ukončenie  (zabitie)  niekoľkých  procesov za  účelom  odobratia 
 pridelených prostriedkov. 


3.5.3  LiveLock 


LiveLock je nežiadúca situácia, ktorá občas vzniká najmä u algoritmov slúžiacich k riešeniu 
 (prevencii) uviaznutia – paradoxne je LiveLock svojim efektom na exekúciu zúčastnených 
 procesov uviaznutiu značne podobný. 


Na rozdiel od uviaznutia, procesy (či vlákna) ktorých sa LiveLock týka nie sú blokované – 
 sú  jednoducho  príliš  vyťažené  vzájomným  reagovaním  na  svoje  akcie  v snahe  zabrániť 
 uviaznutiu bez toho, aby dosiahli skutočného progresu [57]. LiveLock nastáva, pokiaľ oba 
 procesy  opakujú určitú postupnosť  interakcií  (a  tento  sled  akcií  a reakcií  má  cyklický 
 charakter) [3]. 


Analógiou z reálneho sveta k tomuto typu správania je stret dvoch vzájomne oproti idúcich 
chodcov v úzkom koridore [29]. Aby sa vyhli potenciálnej kolízii, dajú si navzájom prednosť 
– a obaja uhnú do rovnakej  strany. Následne toto konanie nastáva opakovane a chodci  si 
navzájom uhýbajú bez možnosti dôjsť do cieľa svojej cesty. 



(44)Obr. 11. Livelock – grafické znázornenie situácie [58] 


3.5.4  Inverzia priorít 


Inverzia  Priorít  (Priority  Inversion)  je  zriedkavý  fenomén  spájaný  s využitím 
 synchronizačných  prostriedkov,  resp.  povahou  ich  implementácie  a spôsobom,  akým 
 procesy pristupujú k ich funkcionalitám [viď. semafor]. 


Inverzia  Priorít  značí,  že  v rámci  systému  preemptívneho  charakteru  proces  s nízkou 
prioritou  vlastní  zdroje  vyžadované procesom  s vyššou  prioritou,  čím  je  vysokoprioritný 
proces  zablokovaný.  Následne  proces  s prioritou  strednou  ktorý  daný  prostriedok 
nepotrebuje  v  dôsledku  preemptivity  systému  zabraňuje  nízkoprioritnému  procesu 
pokračovať v činnosti a tým prostriedok uvoľniť – čo vedie k situácii, že práve vykonávaný 
proces strednej priority blokuje beh dôležitejšieho procesu [29]. 



(45)Obr. 12. Inverzia priorít – grafické znázornenie situácie [59] 
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II.  PRAKTICKÁ ČASŤ 
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