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(2)
Úvod


Informační  technologie1  se  staly  každodenní  součástí  našeho  života.  Již  delší 
 dobu jsou využívány společnostmi všech velikostí, státní správou, ve věde a výzkumu, 
 školství,  jednotlivými  domácnostmi  a  vůbec  všude  tam,  kde  je  nutné  zpracovávat 
 informace.


Právě  informace  se  staly  hlavním  aktivem  naší  doby  a  výše zmíněné  instituce 
 jsou na nich životně závislé. Vsouvislosti s IT tak mluvíme o zpracování informací, což 
 zahrnuje  proces  jejich  ukládání,  vyhodnocování,  distribuci  a  prezentaci2.  V oblastech 
 jako  jsou  zdravotnictví,  bankovnictví,  letecký  průmysl,  ale  i podnicích,  které  si  střeží 
 svoje know-how mají některé  informace nezanedbatelný ba přímo kritický charakter a 
 tudíž  musejí  být  chráněny  před  přístupem  neoprávněných  osob,  dále  je  nutné  aby 
 nedocházelo  ke  zpracovávání  falšovaných  či  podvržených  informací.  Tímto  se 
 dostáváme kpočítačové3 bezpečnosti, o které bude následující text pojednávat.


Přesněji, témtem této bakalářské práce je „Realizace vybraných bezpečnostních 
 funkcí  voperačních  systémech  Windows  a  Linux“.  Vybral  jsem  si  jej  proto,  že  se  o 
 zabezpečení počítačových systémů zajímám  a  po  dokončení studia  bych  vtéto oblasti 
 rád nadále pracoval a prohluboval vědomosti.


Cílem  práce  je  bližší  pohled  na  dnes  dva  nejrozšířenější  operační  systémy 
 používané  na  pracovních  stanicích  i  pro  nasazení  na  serverech  z hlediska  realizace 
 důležitých bezpečnostních funkcí. Dosažení  vytyčeného cíle bude realizováno studiem 
 relevantní  literatury  popř.  elektronických  pramenů  a  praktickými  zkušenostmi,  které 
 jsem nabyl během studia a praxe vpodnicích, ve kterých jsem pracoval.


Struktura bakalářské práce je následující: vprvní kapitole bude nejprve vymezen 
 pojem bezpečnosti obecně. Ačkoli je téma práce orientováno spíše technologicky, nelze 
 opomentout  možná  nejdůležitější  aspekt  zabezpečení  a  sice  lidský  faktor,  jehož  role 
 bude  vtéto  oblasti  také  zmíněna.  V  kapitole  druhé  budou  definovány  termíny 
 bezpečnostní  funkce,  bezpečnostní  mechanismus  a  jejich  výčet  spolu  sestručným 
       


1Dále jen IT


2Hanáček, P.–Staudek, J.: Bezp. informačních systémů, Praha 2000, ISBN 80-238-5400-3, strana 9


3 Pojem počítač zde chápu ve zúženém smyslu kIT, neboť to pro potřeby této práce postačuje 



(3)popisem.  Kapitola  třetí  charakterizuje  jednotlivé  operační  systémy  a  charakteristické 
rysy.  Konečně  čtvrtá  kapitola  se  zaměřuje  na  výběr  některých  důležitých 
bezpečnostních  funkcí  a  jejich realizování (bezpečnostní  mechanismy). Podrobně  jsou 
rozebrány  zejména autorizace  a autentizace a  následuje  ještě  zajištění  nepopiratelnosti 
pomocí  elektronického  podpisu. Pátá  a  poslední  kapitola  je  koncipována  jako  závěr, 
jehož smyslem je shrnout názory na bezpečnost dvou dnes nejrozšířenějších operačních 
systémů. Vpříloze  je  vypracován  abecedně  seřazený  slovník  pojmů,  které  nebyly 
vysvětleny v textu či v podobě poznámek pod čarou.



(4)
1 Bezpečnost IS/IT



1.1 Pojem bezpečnost


Tento  pojem  se  vdnešní  době  skloňuje  snad  ve  všech  pádech.  Je  to  slovo 
 smnoha významy, ovšem tato práce je o bezpečnosti IT, proto se budu nadále zaobírat 
 pouze touto oblastí. Pro mnoho lidí má ještě stále příliš nejasný význam a řada znich si 
 myslí,  že  jde  pouze  o  to,  nastavit  pár  vlastností  voperačním  systému  či  příslušné 
 aplikaci.  Jde  však  o  mnohem komplexnější problém  než  by  se  na první pohled  mohlo 
 zdát.


Na  tomto  místě  bych,  pro  konkrétnější  představu,  uvedl  definici  Mezinárodní 
 normalizační  organizace  (ISO),  která  definuje  bezpečnost  jako  zajištěnost  proti 
 nebezpečím,  minimalizaci  rizik  a  jako  komplex  administrativních,  logických, 
 technických  a  fyzických  opatření  pro  prevenci,  detekci  a  opravu  nesprávného  použití 
 informačních  systémů.  Nebo,  podíváme-li  se  na  bezpečnosti  IT  zjiného  hlediska,  je 
 dána  zajištěním dostupnosti  dat, důvěrnosti  a integrity  údajů  obsažených  vIS4.  Dále 
 k nim  autor  [4]  přidává: prokazatelnost odpovědnosti, nepopiratelnost odpovědnosti  a 
 spolehlivost.


Dostupnost: dat či služeb znamená, že oprávněný subjekt má přístup k tomu, co 
 právě  vyžaduje.  Jde  o  to,  aby  dostupnost  byla  co  nejvyšší.  Je  většinou  měřena 
 procentem  doby,  po  kterou  je  systém  (a  zejména  data  vněm  uložená)  přístupný  a 
 použitelný.  Lze  ji  zajistit  pokud  možno  neustálým  monitoringem  systému  či 
 hardwarových5  komponent,  na  kterých  je provozován.  Tento monitorig  lze  zajistit  jak 
 na úrovni HW, tak i softwarově6 pomocí různých utilit.


Důvěrnost:  znamená  skutečnost,  že  údaje  nejsou  přístupné  neautorizovaným 
 osobám či k útoku na důvěrnost specializovaným programům.


      


4Hanáček, P.–Staudek, J.: Bezp. informačních systémů, Praha 2000, ISBN 80-238-5400-3, strana 17-18


5 Dále jen HW


6 Dále jen SW



(5)Integrita:  při  zajištění  integrity  jde  o  to,  aby  uložené  či  právě  přenášené 
 informace nebyly měněny neatorizoavnými subjekty či přímo podvrženy a že lze přesně 
 ověřit,  z jakého  zdroje  pocházejí.  Existuje  řada  prostředků,  kterými  toto  lze  zajistit. 


Příkladem  může  být  elektronický  podpis  či  použití  kontrolního  součtu  (viz.  slovníček 
 pojmů v příloze).


Prokazatelnost  odpovědnosti:  dojde-li  vsytému  či  na  síti  kudálostem,  které 
 naruší běh serveru, způsobí ztrátu dat nebo pokud dojde k narušení bezpečnosti, je třeba 
 mít kdispozici takové mechanizmy, které odhalí, kdo a jakým způsobem ony nežádoucí 
 zásahy  provedl.  Ktomu  slouží  kupříkladu  různé  protokoly7,  do  kterých  se  zapisují 
 systémem  provedené  transakce.  Má-li  to  mít  smysl  je  třeba,  aby  byly  periodicky 
 kontrolovány a analyzovány.


Nepopiratelnost: znamená že subjekt nemůže popřít, že uskutečnil určitou akci. 


Například  nemůže  později  popřít  autorství dokumentu, uzavření  smlouvy –  jde  tedy  o 
 to,  že  třetí  strana  může  dokázat,  že  se  nějaká  událost  uskutečnila  a  rozhodnout  tak 
 případný spor. I zde lze použít již zmíněný elektronický podpis.


Spolehlivost:  spolehlivosti  je  dosaženo,  chová-li  se  subjekt  tak,  jak  zamýšlel. 


Pokud bereme vúvahu  HW prvky (např. servery), lze potřebného stupně spolehlivosti 
 dosáhnout aplikací funkcí jako jsou pole RAID, UPS zařízení či rozličné testy, pro běh 
 systému kritických komponent.



1.1.1 Dřívější pohled na bezpečnost


Vdobách,  kdy  ještě  nebyla  příliš  rozšířena  síť  Internet,  se  moc  nehleďelo  na 
 zabezpečování  informací  uchovávaných  vnezasíťovaném  prostředí.  Pokud  nějaký 
 systém  obsahoval  cenná  data,  stačilo  pouze  zamezit  fyzický  přístup  k počítači 
 neoprávněným  osobám.  Důvody  byly  různé:  krádeže  dat,  jejich  zničení,  zavirování 
       


7  Na tomto místě jsou  myšleny soubory, do nichž se ukládají (většinou  v textové  formě) záznamy akcí 
uskutečněných vsystému, jinak je lze nazvat též logy. Neplést tedynapř. s aplikačními protokoly (telnet, 
fpt, http)



(6)apod.  Názor,  že  na  bezpečnost  se  tehdy  hledělo  až  vdruhé  řadě,  podporuje  způsob 
 implementace  některých  protokolů,  které  sice  vznikly  dříve,  ale  jsou  stále  používané 
 dodnes. Jde např. o Telnet (vzniknuvší již vroce 1969!),  sloužící k emulaci terminálu 
 přes  TCP/IP.  Na  dnešní  poměry  je  ale  již  zcela  nevyhovující  co  se  bezpečné 
 komunikace  týče.  Jedním  z možných  důvodů  mohla  být  určitá  krátkozrakost,  čímž  je 
 myšleno,  že  vdobě  návrhu  např.  výše  zmíněného  protokolu  pravděpodobně  nikdo 
 netušil,  jaká  data,  co  do  objemu  a  jejich  důležitosi,  se  na  počítačích  budou  jednou 
 zpracovávat a jaké důsledky (nyní mám  na mysli ty  negativní) bude mít propojení sítí 
 mezi sebou.


Nelze přesně stanovit, kdy se na zabezpečení informací v systémech začalo více 
 dbát. Lze se domnívat, že tento proces jde ruku v ruce s tím, jak rostla důležitost IT při 
 zpracování dat a také že si lidé začali uvědomovat jejich nemalou cenu. V současnosti je 
 trend takový, že se bezpečnost dostala do popředí, a to nejen v oblasti IT, ale i průmyslu 
 a obchodu. Zkrátka „bezpečnost je v dnešní době až na prvním místě“.



1.1.2 Fyzická vs. Logická bezpečnost


Fyzická  bezpečnost.  Jde  o  zamezení  přístupu  případným  útočníkům  ale  i 
 nepovolaným  osobám  kpočítačům,  serverům,  síťové  infrastruktuře,  zálohovacím 
 médiím  a  vůbec  ke  všemu,  co  by  mohlo  negativně  ovlivnit  chod  společnosti  nebo 
 způsobit  změnu  popř.  zcizení  dat.  Jednou  ze  stěžejních  úkolů  je  dobře  zajistit  přístup 
 (bezpečnostními  zámky,  zámky  využívajícími  biometrii,  kamerovými  systémy 
 napojenými  na  ostrahu  budovy  či  policii)  do  místnosti  suloženými  servery8.  Dále  je 
 dobré  zvážit  používání  modemů  uvnitř  společnosti,  vypalovacích    a  disketových 
 mechanik  na  pracovních  stanicích.  Samozřejmostí  by  měl  být  i  zákaz  bootování 
 zCD/DVD  disků,  disketových  mechanik  a  USB  zařízení.  Lze  pouze  ztěží  zabránit 
 zkušenějšímu zamětnanci vyjmout lokální disk ze svého PC, ale pokud bude jeho obsah 
 šifrován,  jeho  odcizení  pro  něj  nebude  mít  téměř  smysl.  Toto  se  týká  také  hlavně 
 notebooků,  jejichž  krádež  nečiní  většinou  žádný  problém,  proto  je  důležité  používat 
       


8 Nervové centrum každé větší společnosti co se IT týče. Jde většinou o dobře klimatizovanou místnost, 
do níž by  měl  mít  přístup jen  velice omezený  okruh kompetentních osob. A  bohužel  musím říct, že  se 
tomu  vpraxi  vždy  neděje.  Setkal  jsem  se  s případy,  kdy  byly  servery  odděleny  od  uživatelů  pouze 
paravánem nebo byly v extra místnosti, kde byla klika a nezamykalo se!



(7)minimálně  kabelové  zámky.  Další  nutností  je  pečlivé  uschování  záloh  systému  a  dat 
 společnosti. V ideálním případě by se média se zálohami měla uchovávat buď ve velice 
 dobře  zajištěném  trezoru  nebo  úplně  mimo  budovu  (což  je  zhlediska  realizace 
 problematické) kvůli případnému požáru.


Logická  bezpečnost  se  zabývá  řízením  přístupů  do  IS  a  k datům.  Týká  se 
 především autentizace a autorizace uživatele do systému. Definice a podrobnější rozbor 
 jak vOS Windows tak Linux resp. Unix budou popsány ve čtvrté kapitole. 


Obecně lze však doporučit několik zásad nezávislých na OS. Přístup do systému 
 (nejen operačního, ale  i  do  aplikací)  by  měli  mít  uživatelé  pouze  na  základě pracovní 
 náplně a úroveň jejich práv by rovněž měla odpovídat jejich pracovnímu zařazení. Práva 
 by  měla  být  nastavena  tak,  aby  uživatel  neměl  zbytečně  vysoká  oprávnění,  ale  na 
 druhou stranu by neměl být omezen ve své práci. Ve skutečnosti to funguje tak, že jsou 
 vypracovány  popisy  jednotlivých  pozic  včetně  výčtu  aplikací  (plus  množina  dat  a 
 úroveň oprávnění knim), se kterými pracovníci na těchto pozicích přicházejí do styku. 


Založené  uživatelské  účty  by  měly  být  periodicky  kontrolovány  pro  jejich  případnou 
 nadbytečnost (odejde zaměstanec a správce zapomene zakázat či zrušit účet) nebo kvůli 
 nadbytečným  privilegiím  (přeřazení  pracovníka  na  jinou  pozici,  změna  bezpečnostní 
 politiky  firmy).  Ta  nejvyšší  práva  (administrátorská,  v Unixu  se  nazývají 
 superuživatelská  -  root)  by  měla  být  přidělována  pouze  prověřeným  pracovníkům 
 (nikoli  např.  brigádníkům)  a  hesla9  knim  pravidelně  měněna.  Obecně  platí,  že  takto 
 privilegované účty by se měly  využívat co nejméně  a to jen  v naléhavých případech a 
 pokud  možno  pouze  lokálně.  Posledním  doporučením  v tomto  výčtu  je  nezobrazovat 
 zbytečně mnoho informací o používaném systému před přihlášením se do něj.



1.2 Druhy útočníků


Aby  bylo  možno  požadovaným  způsobem  zabezpečit  naší  organizaci,  je  třeba 
 nejprve identifikovat „nepřítele“, tedy člověka, který se bude snažit narušit bezpečnost 
       


9  Zejména  administrátorská  hesla  by  měla  být  silná,  tzn.  obsahovat  nejméně  osm  znaků,  kombinaci 
velkých  a  malých  písmen,  číslic  a  v lepším  případě  ještě  speciálních  znaků.  Častá  změna  a  jejich 
rozdílnost na různých PC a serverech je samozřejmostí 



(8)ať  už  za  jakýmkoli  účelem.  Vzásadě  lze  útočníky  dělit  dvojím  způsobem.  Buď  na 
 interní a externí nebo nebo podle síly a intenzity útoku, jaký vedou.



1.2.1 Interní vs. Externí


Interní útočníci, jak už  název napovídá, se rekrutují zřad  zaměstnanců firmy. 


Nemusí  vždy  jít  pouze  o  přímé  zaměstnance,  ale  též  o  externí  pracovníky  servisní 
 podpory mající přístup do interní sítě společnosti, a dále o ostatní lidi s přístupem kIT 
 jako  jsou  uklízeči,  ale  i  např.  potomci  zaměstnanců,  kteří „chodí  na  internet“  nebo  si 
 pouze hrát  hry.  Tento  typ  útočníka  může škodit dvěma způsoby  a to  neúmyslně  nebo 
 záměrně. Člověk je tvor chybující a tato pochybení se mu nevyhýbají ani pokud pracuje 
 snejmodernějšími  technologiemi.  Neúmyslný  útok  může  zaměstanec  učinit 
 přesouváním  větších  objemů  dat  po  síti  a  tím  přivodit  její  dočasné  zpomalení  či 
 vextrémním  případě  nedostupnost  ostatním  uživatelům.  Jako  jiný  příklad  lze  uvést 
 neúmyslné vyzrazení důvěrné  informace, její zničení, nebo zanechá-li  své přihlašovací 
 údaje  na  viditelném  místě,  čímž  umožní  potenciálnímu  škoditeli přístup  do    systému. 


Ochrana  je  vtomto  případě  dosti  složitá  a  vyžaduje  především  důkladné  školení 
 bezpečnosti  a  práce  s  daty,  pravidelné  zálohování10  a  vneposlední  řadě  nepřetržitý 
 monitoring.


Druhá  skupina  interních  útočníků  jsou  ti,  co  se  snaží  „nabourat“  systém 
 záměrně. Pohnutky mohou být různé, od nudících se či neloajálních pracovníků, přes ty, 
 kteří  se  snaží  ještě  něco  přivydělat  (prodej  informací  mimo  podnik)  po  zaměstnance 
 frustrované, jimž byla dána  výpověď či  nebyl zvýšen plat dle jejich představ atd. Tito 
 představují  pro  podnik  skutečnou  hrozbu.  Jednak  se  dá  předpokládat,  že  znají  dobře 
 strukturu  sítě,  servery  či  jiná úložiště  cenných  dat.  Dále  nemusejí  složitým  způsobem 
 obcházet  firewally,  systémy  mohou  být  opraveny  nejnovějšími  záplatami  a  jim  stačí 
 pouze  připojit  modem  nebo  jiné  zařízení  umožňující  přístup  do  sítě  oklikou.  Vpraxi 
 jsem se setkal též se zneužitím přístupu do firmy pomocí VPN účtu, kterého se zmocnil 
 kněmu  neoprávněný  zaměstnanec.  Obrana proti  tomuto druhu útoku  vyžaduje striktní 
 dodržování pravidel, jako je častá obměna hesel či jejich změna při odchodu pracovníka 
       


10  Vprostředí  Windows  2000-2003  slouží  kzálohování  vestavěný  Ntbackup,  vLinuxu  se  k archivaci 
používá program Tar a kzálohování na většíně Linuxových distribucí Dump



(9)zfirmy.  Dále  je  nutné  zakázat  přístup  na  účet  odcházejícího  zaměstnance,  dostatečně 
 zajistit  účty  lokálních  administrátorů11  (a  účtů  na  stanicích  vůbec,  též  guest)  na 
 jednotlivých  pracovních  stanicích,  zajistit  aby  neměl  doménový  uživatel 
 administrátorská  oprávnění  (kvůli  instalaci  nelicencovaného,  špijonážního  nebo  pro 
 firmu  jinak  škodlivého  SW)  či  fyzicky  kontrolovat  pracoviště  kvůli  již  zmíněným 
 modemům připojených „načerno“.  V neposlední řadě  musí  mít zaměstanci přístup  jen 
 do  těch  adresářů12,  jež obsahují data, se kterými pracují.   Toho lze dosáhnout ve  Win 
 2000 server popř. Win 2003, kde se v Active Directory (dále  jen  AD) nastaví členství 
 uživatelů v jednotlivých skupinách. Adresáři, kam má mít příslušná skupina přístup, se 
 poté  přidá.  Systém  Linux  řeší  řízení  přístupu  k souborům/adresářům  buď  pomocí 
 tradičních přístupových práv nebo pomocí ACL13, který umožňuje jemněnjší nastavení 
 práv a bourá některá omezení prvně zmíněného mechanismu.


Externí  útočníci.  Do  této  skupiny  patří  řada  různě  vybavených  (ať  již 
 vědomostně  nebo  technologicky  popř.  obojím)  útočníků.  Zahrnuje  ty  od  téměř  
 neškodných po opravdové profesionály vzdělané v oboru bezpečnosti a disponujícími i 
 potřebnými finančními a HW prostředky. 


Nejméně  nebezpečnou  skupinou  jsou  tzv.  „script  kiddies“.  Je  to  hanlivé 
 označení  pro  crackery,  kteří  využívají  již  naprogramovaných  programů  a  skriptů  (k 
 nalezení  třeba  pomocí  undergroundového  serveru  Astalavista.com  či  „všemocného“ 


Google.com),  které  vyvinuli  jiní  –  zkušenější programátoři.  Jsou  to lidé,  co nerozumí, 
 jak  tyto  aplikace  fungují,  pouze  je  používají  či  spíše  zneužívají  k nekalým  účelům. 


Místo  toho,  aby  se  zaměřili  na  jeden  konkrétní  systém  a  ten  pak  atakovali,  skenují 
 stovky  či  tisíce počítačů  připojených  kInternetu  a  hledají  ty,  které  nemají  aplikovány 
 dostatečné bezpečnostní záplaty. Často používají útoky typu DoS (odmítnutí služby) či 
 DDoS14  (distribuované  odmítnutí  služby)  kvyřazení  cílového  serveru  nebo  celé  sítě 
 z provozu. Obrana proti nim je relativně snadná. Většinou stačí pravidelně aktualizovat 
       


11 Vjedné firmě jsem se setkal stím, že heslo lokálního administrátora (Win2k,XP)bylo na všech prac. 


stanicích a dokonce některých serverech identické a co víc, znala jej cca třetina zaměstnanců společnosti!


12  Nebo  pokud  to není  nutné,  neměli  by  ani  adresáře,  se  kterými  nepracují,  vidět.  Důvody  mohou  být 
 např. nadbytečná znalost adr. struktury nebo viditelnost projektů celé firmy


13 Access Control List. Je založen na seznamech definujících oprávnění přístupu k souborům. Jádra řady 
 2.6.x by jej měla již obsahovat standardně, na starší musí být aplikována záplata


14Denial of Service, popř. DistributedDoS. Podstatou je poslání  velkého  množství  dat  vygenerovaných 
nějakým k tomu určeným programem a zaslání těchto dat na server, který jimi bude zahlcena a následně 
vypoví službu. Nebo se posílají speciálně upravené pakety



(10)operační systém, používané aplikace a mít správně nastavený případný firewall. Pokud 
 jsem  u  tohoto  druhu  „vetřelců“  zmiňoval  DoS  útok  (tedy  odepření  služby  či  úplné 
 dočasné vyřazení  systému),  možná  by  bylo  na  místě  zmínit  trochu  okrajovou skupinu 
 škodičů,  a  sice  tzv.  darkery.  Zdánlivě to  nemají  s IT  nic  společného,  ale  jsou  to  lidé, 
 kterí dokáží  různými  prostředky  vyřadit z provozu elektrickou síť, ať  již  uvnitř budov 
 tak  vně.  Často  se  jedná  dokonce  o  celé  bloky  domů.  Je  tedy  nasnadě,  že  se  výpadek 
 energie dotkne i technologií na ní závislých. Zde, jako možná ochrana připadají vúvahu 
 různé  druhy  záložních  zdrojů,  tzv.  UPS15  či  vinstitucích  jako  nemocnice,  pošty  atd. 


generátory16 elektrické energie.


Druhou,  a  co  do  vědomostí  lépe  vybavenou  skupinou  útočníků  jsou  lidé 
 spatřičným vzděláním v oboru bezpečnosti a IT, zkušení systémový správci, specialisté 
 na  průniky  (existují  specializované  firmy,  co  se  živí  testováním  bezpečnosti  systému 
 toho,  kdo  si  je  za  patřičnou  úplatu  objedná –  tzv.  penetrační  testy)  nebo  zkrátka 
 nadšenci,  kteří  umí  dobře  programovat  a  zajímají  se  o  tuto  oblast  detailněji.  Je  tedy 
 patrné,  že  tito  představují  skutečně  nebezpečnou  skupinu  vetřelců.  Nevyužívají 
 programy  napsané  jinými,  ale  programují  aplikace  vlastní,  na  míru  šité  cíli,  kterého 
 touží  dosáhnout.  Obranou  proti  útokům  těchto  „profesionálů“  je  vedle  pravidelných 
 aktualizací  sytémů  dobře  nastavený  firewall  a  pravidelný  monitoring  celé  sítě  spolu 
 s kontrolou  logových  souborů.  Jistě  by  se  pro  ně  dal  použít  termín  hacker,  ale  tento 
 výraz  je  poněkud  nejasný  a  je  rozdíl,  kdo  jej  jak  interpretuje,  proto  se  mu  na  tomto 
 místě raději vyhybám.



1.2.2 Útočníci dle síly útoku


Pro  účely  tohoto  odstavce  bude  použito  rozdělení  dle  [4].  Rozeznáváme  tři 
 druhy útočníků dle jejich síly. 


Útočníci  slabé  síly.  Jsou  to  amatéři,  často  „script  kiddies“,  kteří  byli  popsáni 
 výše. Náklady na obranu proti nim jsou většinou relativně levné.


      


15 UPS – „Uninterruptible Power Supply“ (nepřerušitelný zdroj napájení)


16 Např. naftové



(11)Útočníci střední síly. Jsou to „hackeři“, jejichž cílem je většinou dokázat si, že 
 jsou  schopni  do  systému  proniknout.  Často  jim  stačí  pouze  pozměnit  webové  stránky 
 atakované společnosti a tím buď poukázat na slabé zabezpečení nebo například zostudit 
 či  pomstít  se  pracovníkovi,  který  má  zabezpečení  na starost.  Tito  lidé  již  mají  jistou 
 úroveň znalostí (ovšem omezené technické prostředky), nepoužívají tedy pouze pasivně 
 někým jiným napsané programy.


Útočníci  velké  síly.  Sem  řadíme  útočníky  s vysokou  úrovní  znalostí,  kteří  též 
 disponují  značnými  technickými  prostředky.  Motivace  pro  jejich  útoky  může  být 
 finanční prospěch, průmyslová špionáž nebo zneužití některé pro ně bezvýznamné sítě 
 k podniknutí útoku na, zjejich hlediska významnou instituci či společnost (která za to 
 může  být  následně  vystavena  právním  postihům).  Nemusí  vždy  jít  pouze  o  finanční 
 obohacení, jsou též známé případy ukládání pornografických fotek17 na cizí servery, aby 
 nebylo  možno  vystopovat  jejich  původce.  Takto  mohou  pracovat  např.  skuteční 
 teroristé,  kteří  si,  prostřednictvím  dobře  skrytých  informací  na  nevinně  vypadajících 
 internetových  stránkách  předávají  zprávy  nejrůznějšího  charakteru.  Na  obranu  proti 
 těmto  útokům  musejí  být  přijata  silná  bezpečnostní  opatření,  která  zajišťují  velmi 
 kompetentní správci.



1.2.3 Sociotechnici


Toto  je  vcelku  specifická  skupina  útočníků.  Ačkoli  jejich  metody  přímo 
 nesouvisejí skonkrétní technologií či operačním systémem, mám potřebu je zde uvést 
 zdůvodu  úplnosti  a  též  z toho  důvodu,  že  se  o  nich  v literatuře  příliš  nepíše18. 
 Sociotechnici  mohou  být  lidé  zmínění  ve  výše  popsaných  skupinách  (samozřejmě 
 kromě těch interních,  útočících  nechtěně),  kteří místo  IT využívají ke  svým průnikům 
 metod tzv. sociálního inženýrství19. 


      


17  Vtéto  oblasti  jsou  známy  velmi  rafinované  techniky.  Kupříkladu  šiřitelé  dětské  pornografie  uloží 
 jednotlivé fragmenty snímků až na 7 serverů a pouze ten, kdo zná umístění všech „kusů skládanky“, může 
 fotografie shlédnout


18  Vseznamu  literatury  je  ovšem  uveden  zdroj,  který  se  sociotechnickými  metodami  zabývá  téměř 
 výlučně [6] 


19 Sociální  inženýrství –  více definic.  Tento  pojem užívají třeba  crackeři, kteří spoléhají spíše na slabé 
stránky lidí než nedostatky v SW. 



(12)Sociotechnika  je  tedy  přesvědčování  a  ovlivňování  lidí,  většinou  za  účelem 
 získání informací20, které nejsou běžně dostupné a útočící osobě později umožní průnik 
 do  systému.  Podstatou  je,  že  sociotechnik  své  oběti  oklame  a  přesvědčí  je,  že  on  je 
 právě  ta  osoba  za  kterou  se  vydává.  [6].  Ke  zvládnutí  tohoto  „umění“  není  ani  tak 
 zapotřebí  technická  vybavenost,  ale  dar  řeči,  sklony  kmanipulaci,  schopnost  rychle  a 
 správně  reagovat  na  případné  doplňující  dotazy.  [6]  chápe  sociotechnika  jako  osobu, 
 která  tyto  dovednosti  využívá  výhradně  vůči  firmám  a  za  účelem  získání  informací. 


Konkrétní  postupy:  mohou  se  objevit  ve  společnosti  převlečeni  za  opraváře  telefonů, 
 uklízeče apod. Poté do opuštěných počítačů instalují buď škodlivý SW či takový, který 
 umožňuje  pozdější  vzdálený  přístup.  Výjimkou  není  ani  prohledávání  odpadkových 
 košů, kde lze někdy naléz pro ně potřebné informace (roztrhané papírky shesly atd.).


Obrana  proti  takto  vedenému  útoku  je  spíše  preventivního  charakteru,  tedy 
 pomocí  školení  bezpečnosti  popř.  zdůrazněním  citlivosti  specifických  informací. 


Zkrátka,  pokud  nechceme  sociotechnikovi „naletět“,  je  zapotřebí  být  obezřetný  (či 
 dokonce trochu paranoidní) a zvažovat povahu poskytovaných dat a vneposlední řadě 
 pečlivě ověřit totožnost a autorizovanost tazatele.



1.3 Druhy útoků


Útokem  rozumíme  akci  (ať  již  úmyslnou  nebo  nechtěnou)  narušitele,  která 
 vyúsťuje  ve  ztrátu,  zcizení  či  pouze  poškození  aktiv  společnosti.  Útok  je  úspěšný, 
 pokud se narušiteli podaří zužitkovat slabinu  v operačním  systému, aplikaci, hardwaru 
 nebo  oklamat  člověka  majícího  IS  na  starosti.  Je  namístě  zdůraznit,  že  cílem  útoku 
 nemusí  vždy  být  získání  nějaké  informace,  ale  také  nalezení  počítače  vhodného  pro 
 rozesílání  spamu,  vyřazení  systému  z provozu  (tedy  útok  na  dostupnost  dat),  zničení, 
 pozměnění nebo neautorizované přidání dat (porušení integrity).


      


20 O organizaci firmy, názvech oddělení, používaném žargonu, jménech výše postavených zaměstanců 
nebo také vnitřní telefoní linky apod.



(13)Metody  útoků  jsou  různé,  data  mohou  být odposlouchávána  cestou  po  síti 
 pomocí tzv. snifferů  nebo přímo na počítači s využitím key loggerů21. K dispozici jsou 
 také  technologie pro odposlech elektromagnetického  vyzařování.  Jde o to, že  všechny 
 terminály  kolem  sebe  šíří  elektromagnetickou  energii,  kterou  jsou  přístroje  ktomu 
 určené schopny sledovat. 


Sniffer  (jinak  se  mu  též  říká  síťový  analyzátor)  je  program,  který  dokáže 
 zachytávat komunikaci probíhající na síti shubem. Důležité je, aby síťová karta (NIC) 
 vpočítači,  kde  je  sniffer  nainstalován,  podporovala  tzv.  promiskuitní  mód22.  Tyto 
 programy využívají jedno zúskalí rodiny protokolů TCP/IP a sice to, že data nejsou při 
 přenosu  sítí  nikterak  kódována.  Příkladem  je  velice  oblíbený  Ethereal,  který  běží  na 
 mnoha  platformách  (včetně  Windows).  Je  to  nástroj  zcela  pasivní,  tzn.  že  zachycené 
 pakety  nedokáže  nijak  přetvářet  a  dále  odesílat.  Aby  nedošlo  komylu,  tento  program 
 nemusí  sloužit  pouze  knekalým  účelům,  ale  úspěšně  jej  využívají  též  síťoví  správci 
 kanalýze problémů vsíti nebo systémy IDS sloužící kdetekci útoků. 


Takto vedené útoky jsou špatně detekovatelné a tak se nabízí řešení data nejprve 
 zašifrovat a až poté je přenášet po síti. 


Objektem  útoků  (tedy  toho,  na  co  se  útočníci  zaměřují)  mohou  být  HW,  SW, 
 data23  a  samozřejmě  lidé.  Posleně zmíňený objekt útoku byl  ovšem  popsán  vodstavci 
 1.2.3 (sociotechnici), proto se tímto již zabývat nebudu.


Útoky  na  hardware  mohou  být  i  neúmyslné.  Jedná  se  například  o  nechtěný 
 úder do počítače a následné poškození dat na  harddisku, který je na otřesy citlivý. Na 
 toto  místo  lze  zařadit  i  přírodní  katastrofy,  jako  povodeň,  požár  apod.  Mezi  úmyslné 
 útoky  na  HW  patří  krádeže,  záměrná  destrukce,  ale  i  krádeže  procesorového  času  či 
 lokalizace paměťového prostoru a následné umísťění škodlivých souborů.


Útoky  na  software.  Nejčastěji  sem  patří pirátství  (neboli  nelegální  pořizování 
 kopií softwaru), špatně napsané aplikace zabírající zbytečné množství paměti, programy 
 běžící  v nekonečné  smyčce  (tzv.  hladové  programy),  zanesení  různých  virů,  červů  a 
       


21 Programy skrytě běžící na počitači a zaznamenávající každou stisknutou klávesu do textového souboru. 


Videálním případě nejsou vidět ve Správci úloh (OS Windows)


22 Ve výchozím nastavení přijímá siťové rozhraní pouze data určená pro něj. Při zapnutém promiskuitním 
 módu přijímá veškerá data, procházející přes tento uzel


23Hanáček, P.–Staudek, J.: Bezp. informačních systémů, Praha 2000, ISBN 80-238-5400-3, strana 16



(14)trojských  koňů do systému, využití chyb  nebo tzv. zadních vrátek24 (také „trapdoors“) 
 zdob  tvorby  resp.  ladění  programů,  útoky  typu  DoS  popř.  DDoS,  zahlcení  počítače 
 spamem  nebo  odcizení/odposlechnutí  identity  a  následné  vystupování  v systému  pod 
 jiným  jménem.  Mezi  neúmyslné  útoky  na  SW  patří  chyba  uživatele  v důsledku 
 nedbalosti (nevědomosti) a následné smazání aplikace.


Útoky  na  data.  Sem  zařazujeme  prohlížení  smazaných  dat  na  souborovém 
 systému  pomocí  specializovaných  programů,  neoprávněné  kopírování  dat  a  jejich 
 vynesení  mimo  firmu,  úmyslné  vymazání  dat, odposlech  dat  putujících  sítí,  salámový 
 útok  (druh  útoku,  kdy  vhodně  upravený  program  např.  při  bezhotovostních  platbách 
 uměle navýší nepatrně poplatky za trasnakce a převede je na útočníkovo konto, dalším 
 příkladem  je  využívání  zaokrouhlovacích  chyb  při  výpočtu úroků.  Principem  je  velké 
 množství  přijatých  malých  částek.  Je  to  nebezpečné,  neboť  si  toho  oběť  často  ani 
 nevšimne) atd.



1.4 Osoby odpovědné za dosahování bezpečnostích  cílů


Níže  jsou  popsány  osoby,  zodpovědné  za  dosahování  bezpečnostních  cílů  a 
 údržbu  IT  ve  společnostech.  Firmy  menšího  rozsahu  mají  pouze  správce  sítě,  některé 
 ani to, neboť tyto záležitosti řeší prostřednictvím outsourcingu25 IT.


CIO (Chief  Information  Officer).  Je  to  většinou  člověk  vzdělaný  a  zdatný 
 nejenom technicky, ale  i ekonomicky. Má širší rozhled než např. správce sítě a tak ve 
 větších společnostech tvoří jakýsi spojovací článek mezi managementem  firmy  a čistě 
 technickými  počítačovými  odborníky.  Na  poradách  je  schopen  srozumitelnou  řečí 
 prosadit požadavky svého oddělení a tím přesvědčit management možná lépe, než by to 
 dokázal technický pracovník se svým žargonem. Sleduje trendy ve vývoji IT a ty se pak 
       


24 Nedokumentované vlastnosti programů např. z dob testování či ladění. Příkladem může být kombinace 
 kláves  obcházející  přihlašovací  proceduru  a  následné  opomenutí  vyřadit tuto  „zkratku“  z  „ostrého“ 


systému


25Úplný outsourcing = zajištění všech zdrojů IS (HW, SW, údržba, odpovědnost za funkčnost systému, 
školení uživatelů, zabezpečení informací,…) externí firmou. Personální outsourcing = zajištění personálu 
zodpovědného za údržbu IS, jeho rozvoj, školení uživatelů a vše kolem zajištění funkčnosti IS.



(15)dle  situace  ve  firmě  snaží  prosazovat.  Měl  by  být  „nadstranický“  (tedy  nenechat  se 
 ovlivnit lobbováním jednotlivých úseků firmy) a zodpovídat se přímo řediteli. Shrnuto, 
 osoba na této pozici by měla tvořit ucelenou koncepci rozvoje IT ve firmě a to se může 
 podařit, pokud se jí podaří přesvědčit vrcholové vedení.


CSO (Chief Security Officer). Pracovník na tomto postu poskytuje vize, vede a 
 rozvíjí  iniciativy  týkající  se  firemní  bezpečnosti.  Je  zodpovědný  za  plánování  a 
 implementaci  podnikových  IT  systémů  a  určuje  možnosti  obrany  proti  narušení 
 bezpečnosti.  CSO  je  též  zodpovědný  za  auditování  existujících  systémů,  řídí 
 administraci bezpečnostních politik, aktivit a standardů.


  


Správce podnikové sítě. Toto je asi nejrozšířenější post zabývající se otázkami 
 správy IT a její bezpečnosti ve firmách malého a středního rozsahu. Podléhá buď přímo 
 řediteli  společnosti  nebo  technickému  řediteli.  Většinou  nemá  žádný  podíl  na 
 strategickém rozvoji společnosti a stará se pouze o to, aby vše týkající se IT fungovalo 
 tak jak  má. Ktomu má vyhrazen  určitý (nevelký) rozpočet a  každý dodatečný  náklad 
 musí konzultovat se svými nadřízenými. Je to osoba většinou čistě technicky vzdělaná a 
 její přístup ke klientům (tedy uživatelům pracovních stanice, ale někdy i managementu) 
 tomu  mnohdy  nasvědčuje.  Projevuje  se  to  tak,  že  používá  žargon,  kterému  „obyčejní 
 smrtelníci“ nerozumí a tím se prohlubují bariéry mezi ním a ostatními zaměstnanci26.


      


26 http://www.businessworld.cz/bw.nsf/management/
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2 Bezpečnostní funkce



2.1 Bezpečnostní funkce


Prvořadým úkolem při zabezpečení každého informačního systému je stanovení 
 bezpečnostních cílů tedy toho, co zamýšlíme dosáhnout. „Pro jejich dosažení se aplikuje 
 používání  funkcí  prosazujících  bezpečnost,  nazývaných  rovněž  bezpečnostní  funkce 
 nebo  bezpečnostní  opatření“27.  Třídit  je  lze  dle  různých  hledisek.  Jedním  znich  je 
 okamžik  použití.  Rozeznáváme  bezp.  funkce  preventivní,  heuristické  a  detekční  a 
 opravné (funkce zajišťující obnovu po havárii a návrat ke běžnému používání systému). 


Dále  mohou  být  bezpečnostní  funkce  třídeny  podle  způsobu  implementace,  jejich 
 rozbor je v následující podkapitole.



2.2 Bezpečnostní mechanismy


Pro  realizaci  bezpečnostních  funkcí  se  používá  termínu  bezpečnostní 
 mechanismus. „Bezpečnostní mechanismus je logika nebo algoritmus, který hardwarově 
 nebo  softwarově  implementuje  funkci  prosazující  bezpečnost“28.  Podle  způsobu 
 implementace rozeznáváme:


  


Logické  bezpečnostní  mechanismy.  Principem  je  řízení  přístupu  vkonkrétním 
 operačním  systému  (řízení  přístupu  k souborům,  autentizace  přístupů  kterminálu, 
 ochrana  paměti)  a  dále  funkce  založené  na  použití  symetrické  (s  tajným  klíčem)  a 
 asymetrické (s veřejným a soukromým klíčem) kryptografie. Př.: digitální podepisování, 
 kódování, zřizování účtů, antivirové programy.


Bezpečnostní  mechanismy  administrativního  a  správního  charakteru: 


přijímací  a  výpovědní  procedury,  školení  vhodných  osob,  různé  vyhlášky,  předpisy, 
       


27Hanáček, P.–Staudek, J.: Bezp. informačních systémů, Praha 2000, ISBN 80-238-5400-3, strana 19


28 http://cszivi.cls.cz/doc/komunik1.doc



(17)vnitřní  normy  společnosti,  právní  normy, etický  kodex.  Dále  jsou  to  licenční politiky, 
 konfigurace systému, tvorba a následná analýza statistik atd.


Technické  bezpečnostní  mechanismy  (založeny  na  tom,  že  uživatel  něco 
 vlastní):  sem  patří  hardwarové  firewally,  archivní  pásky,  autentizační  a  identifikační 
 karty, šifrovače, autentizační kalkulátory, čipové karty či mobilní telefony. 


Fyzické bezpečnostní mechanismy: nejrůznější druhy trezorů, zámky, bezpečná 
místa pro ukládání záložních kopií dat, generátory elektrické energie apod.
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3 Charakteristika OS Windows a Unix


Vtéto kapitole budou popsány oba operační systémy, přičemž  jako první bude 
 uvedena  stručná  charakteristika  každého  znich  a  poté  bude  následovat  jejich  popis 
 zhlediska bezpečnosti.



3.1 Operační systém


Jedna  zdefinic  uvádí:  „Operační  sytém  je  základní  softwarové  vybavení 
 počítače, které se stará o správu systémových zdrojů“[7]. Mezi systémové  zdroje patří 
 např.  výpočetní  čas  procesoru,  místo  na  disku,  dostupná  paměť  atd.  Hlavním  rysem 
 operačního  systému  je  tedy  styl  zacházení  se  zdroji  systému.  Ty  jsou  uživatelským 
 úlohám  přidělovány  buď  automaticky  nebo  na  základě  jejich  požadavku.  Tyto  úlohy 
 žádají  operačný  systém  o  přidělení  zdrojů  prostřednictvím  tzv.  API  (Application 
 Programming Interface) a díky němu mohou též komunikovat speriferním hardwarem. 


Operační  systém  komunikuje  s HW  pomocí  ovladačů,  které  mohu  být  buď  přímo 
 součástí OS nebo jsou vytvořeny jako moduly výrobci HW.



3.1.1 Windows


Microsoft  Windows  je  grafický  operační  systém.  Je  až  na  výjimky  určen  pro 
 osobní počítače (a servery) s procesory Intel kompatibilními. První verze byla uvedena 
 vr. 1985, ovšem skutečného rozšírení mezi uživateli zaznamenal až Windows 3.11 vr. 


1992 (předchůdci: Windows 1.03, 2.03, 2.13, 3.0, 3.1). Vývoj poté pokračoval ve dvou 
odvětvích.  Jednu  větev  tvořil  OS  Windows  NT  určený  pro  profesionální  použití  a 
druhou  Windows  95,  který  byl  založen  na  MS  Dos  a  nebyl  příliš  stabilní  (určen  pro 
domácí uživatele).  Win 95 byl následně vylepšen a pojmenován Windows 98 (následné 
vylepšení Windows 98 neslo označení ME). Další verzí byl poté Windows 2000, který 
je sice pokračovatelem větve NT, ale měl spojovat i některé vlastnoti verzí 95 a 98. Vr. 



(19)2001 byla vydána verze Windows XP29 (pro pracovní stanice). Naopak Windows 2003 
 jež je pokračovatelem větve NT je určen pro nasazení na serverech. Nyní se připravuje 
 zcela nová verze, která ponese označení Vista30.


Bezpečnost. Snad každý, kdo spočítači přichází do styku již někdy slyšel názor, 
 že Windows jsou „děravé“. Tím je myšleno, že obsahují mnoho slabin zabezpečení a se 
 stabilitou (především u Windows 9X) to také vždy nebylo růžové. Za těmito problémy 
 může stát fakt, že každá inovace tohoto OS s sebou přinese spoustu nových funkčností a 
 kvůli  rychlému  uvedení  na  trh  již  nezbývá  příliš  času  pro  jeho  testování.  Právě  tento 
 fakt  odlišuje  komerční  systémy  od  nekomerčních,  kde  není  takový  spěch  suvedením 
 nové verze na trh a je uvedena tehdy, je-li dostatečně stabilní a otestovaná. Tyto slabiny 
 se snaží firma Microsoft řešit pomocí záplat, které nabízí prostřednictvím svého centra 
 zabezpečení.  Bohužel  reakce  na  vzniklé  bezpečnostní  problémy  také  nejsou  příliš 
 rychlé, což dává prostor pro šíření virů, červů apod.


 Bezpečnostní model používaný od verze Windows2000 staví na dvou hlavních 
 pilířích  asice  na  autentizaci  a  kontrole  přístupu.  Jejich  efektivní  správa  je  zajištěna 
 pomocí Active directory což by se velmi zjednodušeně dalo charakterizovat (AD) jako 
 chráněné úložiště uživatelských účtů. AD neobsahuje pouze účty uživatelů a počítačů, 
 ale  též  shromažďuje  informace  o  kontrole  přístupu  k různým  objektům.  Vedle  těchto 
 dvou hlavních bezpečnostních faktorů stojí za zmínku auditování událostí, trust, public 
 key infrastructure (PKI) a bezpečnostní politiky (security policy). 



3.1.2 Unix


Unix  by  se  dal  charakterizovat  jako  velice  výkonný,  víceúlohový 
 (multiprocesový31) a výceuživatelský (práce více uživatelů současně – prostřednictvím 
 terminálů)  operačný  systém.  V r.  1965  se  začal  vBellových  telefoních  laboratořích 
 tvořit  nový  OS  s názvem  Multics.  Později  se  z jeho  vývojařů  odštěpila  skupina  pod 
       


29 Podobné Win2000, ale vylepšený grafický vzhled, rychlé přepínán uživatelů atd.


30http://cs.wikipedia.org/wiki/Windows; http://blog.vyvojar.cz/lazo/archive/2004/11.aspx


31 Běh více procesů „současně“. OS současný běh zajišťuje cyklickým přidělováním procesorového času 
(timesharing),  jednotlivým  úlohám.  Timesharing  je  řízen  pomocí  priorit.  Méně  významným  úlohám  je 
procesorový  čas  přidělován  méně  často  či  v menších  časových  jednotkách.  Protože  jsou  časové  úseky 
velice malé, vytváří to iluzi souběžného zpracování



(20)vedením  KThopsona,  D.  Ritchieho  a  B.  Kernighana,  kteří  navrhli  vlastní  operační 
 systém  jež byl nazván Unix.  Následně  vr. 1973 byl  Unix  implementován  v jazyku  C, 
 což umožňovalo především jeho přenositelnost. Vývoj poté pokračoval ve více liniích. 


Koncem 70. let uvolnily Bellovy laboratoře Unix i pro použití vně svého výzkumného 
 centra,  především  pro  akademické  použití.  Takto  probíhal  vývoj  Unixu  souběžně  jak 
 vBellových  laboratořích  (System  V),  tak  na  univerzitě  vBerkeley  v Kalifornii  (BSD 
 větev, nyní FreeBSD, OpenBSD, NetBSD).


Architektura.  Unix  je  sytém  s monolitickým  jádrem32.  Má  vrstevnou 
 architekturu,  grafické  i  textové  rozhraní  je  realizováno  programy,  které  běží  jako 
 uživatelské  procesy.  Výhoda  je  vtom,  že  pokud  je  uživatelské  rozhraní  odděleno  od 
 jádra systému, lze obě části vyvíjet samostatně. OS Unix je složen z následujících částí: 


Jádra (kernel), shellu (jinak také interpret příkazů) a obslužných programů. 


Jádro  je  ihned  po  startu  zavedeno  do  paměti  a  obstarává  tak  správu  zdrojů. 


Připojí kořenový souborový systém, spustí se první proces systému (inicializační – již 
 není přímou součástí jádra) a ten se poté postará o spuštění dalších služeb.


Prostřednictvím shellu komunikuje uživatel se sytémem. Může zadávat příkazy, 
 spouštět  programy  a  programy  též  vytvářet  neboť  může  sloužit  i  jako  programovací 
 jazyk pomocí nějž lze psát skripty. Shellů je více, na tomto místě uvedu Bash pro jeho 
 velkou oblíbenost, dále C Shell, Korn Shell, Z Shell a další. 


A  konečně  pomocí  obslužných  programů  (utility),  může  uživatel  systému 
 provádět nejrůznější operace se soubory a procesy.


Bezpečnost. Bezpečnost  je  v operačních  systémech  typu  Unix  povážována  za 
 poněkud  hrubou  protože narozdíl  od  Windows  (kde  může  být  členem  skupiny 
 Administrators libovolný počet uživatelů) je v systému jediný superuživatel33, který se 
 nazývá root. Potom jsou zde již běžní uživatelé, kteří jsou odkázáni na práva, která jim 
 root  přidělí.  Seznam  veškerých  uživatelů  vsystému  lze  nalézt  v souboru  /etc/passwd, 
 jehož podrobnější rozbor je uveden vodstavci 4.1.2.1.


      


32  Toto  jádro  zahrnuje  např.  správu  úloh  a  periferií,  správu  paměti…  Protipólem  jsou  mikrojádrové 
 systémy


33 Typ uživatele, kterému je vše dovoleno



(21)Více bude o bezpečnosti tohoto OS popsáno vsekcích o autentizaci a autorizaci 
 uživatelů.  Unixů  a  na nich  založených systémů  je  celá  řada  a  liší  se  mimojiné  i  svou 
 bezpečností.  Ztohoto  pohledu  bych  zde  uvedl  systém  OpenBSD,  který  je  v tomto 
 ohledu považován za nejbezpečnější BSD systém (vhodný k nasazení jako firewall).



4 Bezpečnostní mechanismy



4.1 Autentizace


Pod pojmem autentizace rozumíme proces, při kterém dochází k jednoznačnému 
 ověření  subjektu  (uživatele,  služby,  aplikace,  procesu),  ktetý  vstupuje  do  systému. 


Rozlišujeme několik druhů autentizace: 


Anonymní přihlášení: u tohoto přihlášení může do systému přistoupit vpodstatě 
 kdokoli, pokud to systém povoluje. Toto se týká především přístupu na webové servery, 
 za předpokladu, že tento způsob přihlášení podporují.


Uživatel  něco  ví:  zde  se  jedná  především  o  uživatelské  jméno  spolu  sheslem, 
 dále to může být třeba šifrovací klíč.


Uživatel  něco  vlastní:  např.  čipovou  kartu,  autentizační  kalkulátor,  USB  token 
 (přihlášení do sítě, autentizace do VPN). Na těchto „věcech“ mohou být uloženy osobní 
 certifikáty  majitele. Pokud zde dojde  ke  zcizení,  je pro  jistotu privátní  část certifikátu 
 chráněna pomocí tzv. PIN (Personal Identification Number) 34.


Uživatel má nějaké vlastnosti: jedná se o vlastnosti biometrické. Podstatou je, že 
 u  každého  člověka  jsou  tyto  údaje  jedinečné  a  vůbec  či  pouze  velice  obtížně 
 napodobitelné.  Mluvíme  např.  o  otiscích  prstů,  struktuře  hlasu,  dále  rozpoznání  podle 
 oční duhovky a sítnice, obličeje, geomterie ruky apod.


      


34http://www.secunet.cz/services/Technologie/Autentizace.html
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4.1.1 Autentizace v prostředí OS Windows


Od verze Windows2000 a vyšší35, byla do systému přidána funkčnost snázvem 
 single sign-on (jedno přihlašovací jméno a heslo krůzným službám a třeba od různých 
 výrobců). Ta také dovoluje uživateli v doméně přihlásit se na jakýkoliv počítač, který je 
 součástí  této  domény  (nebo  do  důvěryhodné  domény  k této  doméně –  tzv. trust). 


Ktomu uživateli stačí  jediné  heslo. Znamená to  zefektivnění práce jak administrátora, 
 tak  uživatele.  Autentizace  zahrnující  single  sign-on  je  realizována  dvěma  procesy: 


interactive logon (interaktivní přihlašování - odstavec 4.1.1.3) a network autentication
 (síťová autentizace – odstavec 4.1.1.4). 


Interaktivní přihlášení umožňuje uživateli přihlásit se buď k doménovému účtu 
 nebo na lokální počítač. To záleží na typu uživatelského účtu. Pokud má uživatel účet 
 vdoméně,  přihlašuje  se  pomocí  uživatelského  jména  a  hesla  uložených  vActvive 
 directory na řadiči domény. Po přihlášení do domény má uživatel přístup k prostředkům 
 vdoméně a důvěřujících doménách. Pokud je heslo použito k přihlášení kdoménovému 
 účtu,  pro  autentizaci  využívají  Win2000+  protokol  Kerberos  V5.  Hlásí-li  se  uživatel 
 pouze na lokální počítač (k lokálnímu účtu), jsou jím zadané jméno a heslo porovnány 
 se  SAM36  tedy  jakousi  databází  účtů.  Místní  uživatelské  účty  mohou  být  uloženy  na 
 kterékoli  pracovní  stanici  či  členském  serveru,  ale  lze  je  použít  pouze  k přístupu  do 
 příslušného místního počítače. 


Jestliže chce uživatel přistupovat k síťovým službám, je ověřován pomocí síťové 
 autentizace.  Win2000+  podpodruje  více  mechanismů  včetně  protokolů  Kerberos  V5, 
 SSL/TLS a dnes již zastaralý NTLM (z důvodu kompatibility se staršími verzemi OS). 


Uživatelé,  kteří  jsou  přihlášeni  na  doménový  účet  tetno  typ  autentizace  ani 
 nepostřehnou (jsou již ověřeni dříve zadanými autentizačními údaji), naproti tomu ti, co 
 jsou přihlášeni pouze na lokální počítač, musí zadávat ověřovací údaje pokaždé, když se 
 snaží přistoupit ke zdrojům na síti.


      


35Dále bude zapisováno Win2000+ nebo Windows2000+


36SAM = Security  Account Manager



(23)
4.1.1.1 Úložistě hesel


Ve  verzích  Windows  9X  resp.  ME  nebyla  hesla  uložena  na  jednom  místě. 


Každému  uživateli  příslušel  jeden  soubor  s příponou  „jmeno“.PWL37  (ve  %windir%). 


Tyto  soubory  obsahovaly  rozličné  druhy  položek  a  byly  navíc  šifrovány.  Systém 
 Windows je též používal i kověřování uživatelského hesla při hlášení do systému. Toto 
 heslo  však  nebylo  přímo uloženo  v adekvátním  PWL souboru.  Při hlášení do  systému 
 došlo  nejprve  k dešifrování  PWL  souboru  zadaným  heslem  (dle  algoritmu  RC4)  a 
 pokud  souhlasil  jeho  výsledný  kontrolní  součet,  znamenalo  to  že  bylo  zadané  heslo 
 správné38. Kověření uživatele na samostatném počítači je ale tento způsob zabezpečení 
 nepoužitelný  neboť  jej  lze  obejít  stisknutím  klávesy  Escape.  Propracovanější  způsob 
 správy hesel byl implementován vmodernějších systémech Windows. Hesla jsou vnich 
 ukládána  vpodobě  jejich  hash  kódů.  Jedná  se  především  o  dva  typy  a  to:  LM  nebo 
 novější NTLM.


LM (Lan Manager). Délka hesla je zde omezena na 14 znaků. Pokud by bylo 
 heslo více ne 14ti znakové, byla by jeho LM šifra nastavena tak, že by odpovídala heslu 
 prázdnému. Nevýhoda je dále vtom, že je na řetězec aplikována funkce UpCase(), která 
 převede veškerá písmena na velká a to značně zredukuje množinu testovaných znaků39
 (při případném brute force attack40). Dále, nemá-li heslo celých 14 znaků, je doplněno 
 prázdnými znaky. Poté se, před uložením do SAM tento 14ti místný řetězec rozdělí na 
 dvě části po sedmi znacích. Ty jsou pak použity jako klíče algritmu DES k zašifrování 
 ASCII řetězce „KGS!@#$%”. Takto zašifrovaný text (16ti bytový řetězec) je uložen na 
 přístupném místě a použit při autentizaci pro ověření hesla. Původní 14ti znakové heslo 
 je tímto procesem redukováno na 7 znaků. Toto je nejslabší forma zabezpečení hesel ve 
 Windows  a  je  dobré  tuto  vlastnost  (ukládání  LM  hash)  ve  vyšších  verzích  Windows 
 zcela  vypnout41  (v  registrech: HKLM\SYSTEM\CurrentControlSet\Control\Lsa  nebo 
 Start/Nastavení/Ovládací Panely/Nástroje pro správu/Místní zásady zabezpečení/Místní 


      


37Password List


38 http://www.lupa.cz/clanky/lamani-hesel-v-praxi-3/


39 Je tedy jedno, zda je heslo psáno svelkými či malými písmeny – case insenzitivní


40 Útok hrubou silou


41 Samozřejmě za předpokladu, že již nebude nutné autentizovat klienty Win9X a ME



(24)zásady/Možnosti zabezpečení/Úroveň ověřování pro systém Lan Manager) a naopak do 
 Windows9X, Me doinstalovat podporu novějšího NTLM.


NTLM  (NT  Lan  Manager). V NTLM bylo  odstraněno  několik nedokonalostí 
 předchozího přístupu. Došlo především k eliminaci funkce UpCase() (čili jsou již hesla 
 case-sensitivní)  a  k odstranění  rozkladu  hesla  na  dvě  části  před  jeho  kryptografickým 
 zpracováním.  Možná  délka  hesla  je  teoreticky  až  128  znaků  s  podporou  unicode.  Ze 
 zadaného  hesla  je  generován  RSA MD4  hash,  který  je  uložen buď v Active  directory 
 serveru  nebo  chráněném  úložišti  na  lokálním  počítači.  SAM  soubor  je  standardně 
 uložen  ve  %windir%/System32/Config.  Tento  soubor  je  navíc  chráněn  proti  zneužití 
 integrovanou utilitou  Syskey,  která soubor  na disku  zašifruje (při  spuštění systému  jej 
 dešifruje  do  registru,  ale  přístup  k těmto  „čistým“  hashím  má  pouze  uživatel  správy 
 administrátora) což zabraňuje po zkopírování práci sním (po nabootování z jiného OS, 
 jinak tento soubor nelze ani kopírovat/prohlížet obsah atd.).



4.1.1.2 Autentizační metody


Na  tomto  místě  budou  popsány  dvě  hlavní  autentizační  metody  asice  NT  Lan 
 Manager  (NTLM)  a  Kerberos  v5.  NTLM  a  Kerberos  v5  jsou  protokoly,  které  určují 
 pravidla  komunikace  mezi  klientem  a  serverem  –  vtomto  případě  popisují 
 mechanismus  autentizace  a  zajištění  bezpečného  přenosu  vyměňovaných  dat  po  síti. 


Volba konkrétního protokolu a jeho verze je dána domluvou obou stran. Tato domluva 
 závisí  na  verzi  použitého  OS  na  klientovi  i  serveru  neboť  ne  všechny  verze  OS 
 Windows podporují ty samé protokoly.


LM  resp.  NTLM  AUTENTIZACE.  Autentizace  pomocí  protokolu  NTLM 
 bude vdalších odstavcích ukázána na autentizaci klienta vůči doménovému řadiči (tzv. 


passthrough  autentizace)  hrajícího  roli  autentizačního  serveru.  Tento  protokol  byl 
implicitním  protokolem  pro  ověřování  mezi  počítači  v doméně,  kde  na  jedom  nebo 
obou  běžel  OS  Windows  NT4.0  či  dřívější.  Ve  Win2000+  dodnes  zůstává  z důvodu 
kompatibility,  ale  pokud  je  síť  složena  pouze  zPC  stímto  operačním  systémem,  lze 
tento druh ověřování zcela vypnout.



(25)Tato autentizace je založena na principu výzva-odpověď (challenge-response) a 
 identita klienta je ověřována na základě sdíleného tajemství mezi klientem a serverem. 


Vtakovémto  případě  se  nejedná  (jako  u  systému  Kerberos)  o  vzájemnou  autentizaci, 
 tzn.  že  se  prokazuje  pouze  klient  serveru  a  nikoli  i  naopak.  Dalším  bezpečnostním 
 aspektem je to, že heslo necestuje sítí votevřené podobě. Celá komunikace tak probíhá 
 následovně ve třech krocích.:


Krok 1.  (vyjednávání).  Tímto  krokem zahajuje  klient NTLM autentizaci. Jeho 
 primárním  cílem  je  vyjednat  pravidla  autentizace.  Volitelně  může  též  serveru  zaslat 
 informace o jménu pracovní stanice a domény jejímž je členem.


Krok  2.  (výzva).  Zde  je  posílána  sada  informací42  serverem  směrem  ke 
 klientovi. Dochází kdokončení vyjednávání a server posílá výzvu klientovi, kterou je 8-
 byte dlouhý blok náhodně vygenerovaných dat (random). 


Krok 3. (odpověď-autentizace). Toto je závěrečný a též nejkritičtější krok celé 
 autentizace.  Vedle  toho,  že  odpověď  obsahuje  název  domény,  uživatelské  jméno  a 
 jméno  pracovní  stanice,  zahrnuje  hlavně  odpověď  na  výzvu  (krok  2),  čímž  klient 
 prokazuje znalost hesla, aniž by toto muselo putovat otevřenou sítí. Zde pak záleží  na 
 druhu  odpovědi  (LM,  NTLM,  NTLM  v.2,  LM  v.  2).  V následujícím  příkladu  jsou 
 podrobněji popsány jednotlivé způsoby odpovědí LM/LMv2 resp. NTLM/NTLMv2.


Příklad  1  (LM/NTLM  response):  Získaný  hash  z hesla  je  nadále  zpracován  a 
 použit kzašifrování výzvy tímto způsobem: LM resp. NTLM hash mající délku 16-byte 
 je  doplněn  znaky  Null  na  délku 21-bytů. Takto  vzniklý  řetězec  je  poté rozdělen na  tři 
 části po 7-bytech a tyto části slouží jako klíče algoritmu DES. Každým z těchto klíčů je 
 postupně  zašifrována výzva přijatá  ze serveru  (dle  kroku 2). Potom jsou  takto  vzniklé 
 řetězce  spojeny  v řetězec  jeden  mající  délku  24-bytů,  čímž  tedy  vznikne  LM  resp. 


NTLM odpověď (response).


      


42Tyto informace můžou obsahovat např. název serveru nebo jméno domény pokud se na ně klient zeptá 
v kroku 1



(26)Příklad 2 (NTLM v2 response): Uživatelské jméno a název domény či serveru 
 jsou  převedeny  na  velká  písmena  a  zřetězeny.  Na  takto  vzniklý  řetězec  je  aplikován 
 algoritmus HMAC-MD5 (RFC 2104), který použije NTLM  hash (podkapitola 4.1.1.1) 
 jako klíč. Tímto postupem nám vznikne NTLM v 2 hash o délce 16ti-bytů. Následně je 
 zkonstruován  tzv.  Blob43,  který  je  zřetězen  svýzvou  serveru  (krok  2).  Na  vzniknuvší 
 řetězec je opět použit algoritmus HMAC-MD5, kde je jako klíče použit NTLM v2 hash 
 – výsledná hodnota má délku 16-bytů a poté je zřetězena sblobem což vyústí ve vznik 
 NTLM v2 odpovědi.


Příklad  3  (LM  v2  response):  Tu  zde  uvádím  pouze  pro  úplnost.  Je  velmi 
 podobná  NTLM  v2  odpovědi.  Rozdíl  je  vtom,  že  místo  zkonstruování  blobu,  je 
 náhodně  vygenerován  blok  dat  o  velikosti  8-bytů  (tatéž  klientská  výzva,  která  byla 
 součáastí  blobu).  Tato  data  jsou  řetězena  s výzvou  serveru,  následně  kódována 
 algoritmem HMAC-MD5, kde je jako klíč použit opět NTLM v2 hash. Takto vzniklá 
 16ti  bytová  hodnota  je  spojena  s 8-bytů  dlouhou  vygenerovanou  výzvou  klienta. 


Výsledkem je LM v2 odpověď mající 24 bytů.  


KERBEROS V5. Systém Kerberos slouží kautentizaci uživatelů při hlášení do 
 systému  či  k jejich  autentizaci  vůči  serveru  (službě).  Je  navržen  tak,  aby  eleminoval 
 opětovné zadávání jmen a hesel. Princip tedy spočívá vtom, že jakmile uživatel prokáže 
 svou  identitu  systému  Kerberos,  potom  programy  které  vyžadují  autentizaci  a  umí 
 stímto sytémem pracovat, budou považovat tohoto uživatele za důvěryhodného. 


Jedná  se  o  již  poměrně  starý  systém44  (V5  byla  standardizována  v RFC-1510 
 zroku  1993),  ovšem  poté  se  dostal  do  popředí  zájmu  především  díky  tomu,  že  byl 
 použit  ve  Windows2000  jako  základní  autentizační  mechanismus  pro  uživatele. 


Většinou  je  používán  v rámci  intranetu  (založen  na  symetrické  kryptografii),  ale  při 
 použití asymetrické kryptografie s certifikáty by vpodstatě nic nebránilo jeho nasazení 
 ve  veřejných  aplikacích.  Kerberos  neřeší  otázku  šifrování  dat  ani  jejich  integritu,  ale 
 zabývá se výhradně autentizací uživatele. Ověřuje nejen identitu uživatele požadujícího 
       


43 Složen z časového razítka, výzvy klienta (8-bytů dlouhého bloku dat), atd.


44 Původně vyvinut  v Massachusetts Institute of Technology (MIT). Do Evropy měl však dveře zavřené 
díky  omezenému exportu šifrovacích algoritmů  mimo území USA. Proto na území Evropy  vzniká jeho 
klon s názvem Heidmal. Tento naštěstí podporuje API MIT Kerbera, či-li programy kompilované s MIT 
Kerberem, budou funkční i pro Heidmal



(27)ověření,  ale  i  identitu  serveru  provádějícího  toto  požadované  ověření  (mutual 
 authentication – vzájemné ověřování).


Je  důležité  zdůraznit,  že  software  jak  na  straně  klienta,  tak  na  straně  serveru 
 musí  být  upraven  pro  použití  Kerbera.  Tato  skutečnost  možná  zamezila  jeho 
 masovějšímu  rozšíření,  neboť  stávající  autentizace  musela  být  nahrazena  aplikací,  jež 
 provádí autentizaci Kerberem. Windows2000+ jsou „kerberizovány“ už od výrobce a to 
 jak na klientech tak i serverech. Do domény lze tudíž vkládat také počítače s operačním 
 systémem Unix, které samozřejmě musejí mít nainstalovánu klientskou část Kerbera.


Jádrem  systému  Kerberos  je  „Centrum  distribuce  klíčů“  (KDC  –  Key 
 Distribution  Center).  Je  to  služba,  která  je  spuštěna  na  každém  řadiči  domény  jako 
 součást adresářové služby Active Directory. Nad tímto KDC běží ještě dvě další služby, 
 jsou to: 


 AS  Exchange  (Authenticate  Service),  která  slouží  kověřování  uživatelů.  Je-li 
 autentizace úspěšná, vydává tato služba „lístek pro vydávání lístků - TGT“.


 TGS  Exchange  (Ticket-Granting  Service),  která  klientovi  vydává  lístky  pro 
 použití konkrétní služby.


A třetí služba Kerbera pak běží na serveru, jehož služby chce uživatel využít:


 CS  (Client/server  Exchange).  Pomocí  této  služby  umožňuje  server  poskytovat 
 uživateli své služby na základě lístku vydaného TGS.


Průběh autentizace protokolem Kerberos[2]:


Autentizace Kerberos45
       


45 Obrázek převzat z: 


http://www.microsoft.com/technet/prodtechnol/windows2000serv/maintain/security/kerberos.mspx



(28)(1).  Komunikace  začíná  tím,  že  uživatel  zadá  své  uživatelské  jméno  a  heslo. 


Toto  heslo  neputuje  nezabezpečenou  sítí,  ale  je  použito  jako  šifrovací  klíč,  kterým  je 
 zašifrováno  jméno  uživatele  a  aktuální  čas.  Uživatel  tedy  odešle  službě  AS  tento 
 zašifrovaný řetězec (jméno + čas) spolu snešifrovaným jménem uživatele. Server podle
 jména  uživatele  nalezne  jeho  záznam  (v  AD),  který  též  obsahuje  šifrovací  klíč,  jímž 
 přijatý  řetězec  dešifruje.  Kerberos  v takto  dešifrovaném  řetězci  zkontroluje  jméno 
 uživatele a čas. Pokud jsou tyto údaje akceptovatelné, došlo k úspěšné autentizaci.


(2). Po úspěšně provedené autentizaci, je uživateli vydán tzv. lístek pro vydávání 
 lístků –  TGT  (Ticket-Granting  Ticket).  TGT  se  vydává  na  dobu  10ti  hodin  pro 
 konkrétního uživatele pracujícího na počítači o konkrétní IP adrese.Lístek pro vydávání 
 lístků  obsahuje  identifikační  údaje  uživatele  +  šifrovací  klíč  a  celá  tato  struktura  je 
 zašifrována  šifrovacím  klíčem  TGS. Spolu  slískem  pro  vydávání  lísků  obdrží  navíc 
 uživatel  strukturu,  která  obsahuje  identifikaci  uživatele  a  šifrovací  klíč  relace.  Nyní 
 sdílejí Kerberos i uživatel šifrovací  klíč, pomocí kterého bude uživatel žádat o vydání 
 lístku pro používání požadovaných služeb.


(3).  Byl-li  uživateli  úspěšně  vydán  lístek  pro  vydávání  lístků,  může  žádat 
 Kerbera  (konkr.  TGS) o  vydání  lísku/ů  relace  skonkrétními  servery. Tato  žádost 
 obsahuje informace o tom, jakou službu si přeje využívat, identifikaci uživatele a lístek 
 pro vydávání lístků.


(4). Pokud Kerberos ověří oprávněnost žádosti uživatele o určitou službu, vydá 
 mu lístek služeb, který umožňuje následnou komunikaci uživatele (klienta) se serverem 
 (na obrázku označen jako CS Server).


(5).  Pomocí  obdrženého  lístku  služeb si  uživatel  říká  o  poskytnutí  služby.  Při 
 této žádosti ještě odešle svou identifikaci a čas. 


(6).  Pokud  vše  sedí  a  čas  je  akceptovatelný  znamená  to,  že  je  uživatel 
autentizován a je mu poskytnuta požadovaná služba . 



(29)Srovnání NTLM a Kerberos


NTLM KERBEROS


Šifrování symetrické symetrické


Prostředník DC DC+KDC


Platforma Prozatím 


všechny W2k, 


XP,2003


Rychlost - +


Vzájemnost - +


Standard - +


Zabezpečení od verze 2 +
 tabulka 1



4.1.1.3 Interaktivní přihlášení 


Při  tomto  způsobu  přihlašování  uživatel  zadává  uživatelské  jméno  a  heslo.  Po 
 jejich  zadání  jsou  tyto  údaje  porovnávány  súdaji  uloženými  buď  místně,  nebo  na 
 doménovém kontroleru v Active directory. 


Při startování Windows je  volán proces Winlogon,  který se stará o interaktivní 
 přihlašování.  Tento  proces  rovněž  zavede  modul46  MSGina.dll  (Microsoft  Graphical 
 Identification and Authentication - již nebude součástí Windows Vista), který zachytává 
 systémové události. Samotné přihlášení uživatele je zahájeno současným stiskem kláves 
 Ctrl-Alt-Delete  (SAS)47.  Winlogon 


poté,  co  přijme  SAS,  zavolá  GINU, 
 která  následně  zobrazí  rozhraní  pro 
 vložení  uživatelského  jména  a  hesla.  


Po obdržení těchto údajů, zavolá GINA 
 funkci  LsaLogonUser  aby  ověřila 
 uživatele.  Parametry  této  funkce  jsou 
 právě  zadané  údaje  a  specifikace 
 konkrétního  autentizačního  mecha-


      


46Tento  modul  může být nahrazen  modulem třetí strany.  Je-li modul třetí  strany nainstalován,  vloží se 
 mezi Winlogon a Ginu od Microsoftu a sám zachytává události


47 Secure Attention Sequence: sekvence kláves, která zahajuje přihlášení či odlášení uživatele. Defaultně 
nastaveno na Ctrl-ALT-Delete



(30)nismu, který je realizován   ve formě autentizačního balíčku (Authentication Package). 


Poté  LSA48  zavolá  konkrétní  autentizační balíček  a  pošle mu  přihlašovací data.  Tento 
 balíček  ověří  zadaná  data  a  rozhodne  o  úspěšnosti  resp.  neúspěšnosti  přihlášení. 


Výsledek  je  zaslán  zpět  subsystému  LSA,  který  tuto  informaci  předá  modulu  GINA. 


Ten poté zobrazí výsledek uživateli a předá jej procesu Winlogon. Pokud je autentizace 
 úspěšná,  je  následně  vytvořena  logon  session  uživatele  (reprezentována  jedinečným 
 identifikátorem).


Ve Windows2000+ máme na výběr hned z několika autentizačních balíčků. Jsou 
 jimi  MSV1_0  (LM,  NTLM)  a  Kerberos.  Jejich  úplný  seznam  najdeme  v registrech  v 
 HKLM\SYSTEM\CurrentControlSet\Control\Lsa  –  Security  packages.  Autentizační 
 balíček  Kerberos  je  primárně  používán  pro  přihlašování  přes  síť  (pokud  jej  však OS 
 podporují,  jinak  je  lokální  přihlašování  spravováno  balíčkem  MSV1_0).  Pokud  klient 
 zjistí,  že  na  serveru  není  přítomno  KDC,  použijí  Windows  balíček  MSV1_0.  Průběh 
 takovéto autentizace ukazuje následující podkapitola.



4.1.1.4 Přihlašování po síti


Jak již bylo zmíněno výše, požadavky o přihlášení jsou v klientských počítačích 
 zpracovávány  LSA.  Pokud  se  však  vdatabázi  místních  uživatelských  účtů  nenachází 
 odpovídající  položka,  LSA  předá  požadavek  službě  NetLogon  (viz.  obrázek  dole49), 
 která  jej  následně  odešle  řadiči  domény.  Služba  NetLogon  pak  tyto  požadavky  předá 
 databázi zabezpečení na řadiči domény.


      


48 Local  Security  Authority:  Lokální  subsytém  zabezpečení.  Pomocí  něj  je  uživatel  autentizován  a 
 přihlášen  do  sytému.  LSA  též  udržuje  informace  o lokálním  zabezpečení  systému  známém  jako  Local 
 Security Policy


49Obrázek převzat zmsdn.microsoft.com
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