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ABSTRAKT 


Diplomová práce analyzuje problematiku bezpečnostní strategie a její roli, účel a náležitosti 
 z hlediska legislativy ale i funkčnosti v praxi na úrovni státu a organizace. Cílem této práce 
 je specifikace a analýza bezpečnostních dokumentů ve dvou organizacích, poskytnutých po-
 věřenými osobami z analyzovaných firem, externích pracovníků z oblasti bezpečnosti, ale 
 také pozorováním v těchto firmách. Následně byla vyhotovena vzorová bezpečnostní strate-
 gie  organizace.  Vytvořené  řešení  umožňuje  pohled  na  bezpečnost  z globálního  hlediska 
 a distancuje se od zajištění firemní bezpečnosti pouze formou bezpečností politiky. Příno-
 sem  této práce je zamyšlení se nad dosavadním  zajišťováním bezpečnosti  v organizacích 
 a upozornění na souvislosti v sestavování strategie a bezpečnosti v rámci strategických roz-
 hodnutí firmy.  


Klíčová slova: bezpečnostní strategie, bezpečnostní prostředí, hrozba, riziko, analýza rizik  



ABSTRACT


This  diploma  thesis  analyses  safety  strategy  issues,  its  roles,  functions  and  requirements 
 from the view of legislation and also in common practice at a state and organization levels. 


The aim of this project is to analyze and specify safety documents in two chosen companies 
 provided by authorized persons in organizations responsible for safety field. Physical obser-
 vation is the other source of information. Afterwards a model safety strategy of organization 
 was created. This enables to get a global view of safety and also dissociates of handling a 
 company safety with a safety policy. One of main benefits of this project is an evaluation of 
 previous ways of ensuring safety in different companies and pointing out the importance of 
 safety problems when strategic company planning is made.  


Keywords: security strategy, security environment, threat, risk, risk analysis 
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ÚVOD 


Bezpečnostní strategii lze aplikovat na úrovni skupiny států, státu nebo na úrovni organizace. 


Nejprve bude analyzována Bezpečnostní strategie České republiky. Bezpečnostní strategie 
ČR patří mezi významné bezpečnostní dokumenty, zpracované na úrovni sátu. Dílčím cílem 
je provést analýzu tohoto dokumentu, definovat jeho obsah a vývoj, specifikovat bezpeč-
nostní prostředí, zájmy a zmínit strategii vlády pro zajištění bezpečnosti v budoucnu. Další 
kapitola bude  patřit bezpečnostní strategii na úrovni Evropské unie a institucím Společné 
bezpečnostní a obranné politiky, které se zabývají specifickými otázkami vojenského a ci-
vilního krizového managementu. Práce si klade za cíl zejména analyzovat problematiku bez-
pečnostní  situace  organizace,  specifikovat  rozdíly  mezi  bezpečnostní  politikou  a  bezpeč-
nostní strategií a zmínit legislativu, která danou problematiku upravuje. Oblastí zájmu bude 
také systém zajištění bezpečnosti, náležitosti bezpečnostního kontroly a přiblížení jednotli-
vých oblastí bezpečnostní  strategie,  jako je informační  bezpečnost, bezpečnost a ochrana 
zdraví při práci, personální bezpečnost, požární ochrana a fyzická bezpečnost. Praktická část 
bude obsahovat  analýzu bezpečnostní situace ve dvou organizacích, specifikaci a analýzu 
jejich bezpečnostní dokumentace a informace o zjištěných nedostatcích. V návaznosti na to 
se pak bude zabývat návrhem zavedení bezpečnostní strategie na úroveň organizace, jejím 
obsahem a vhodnou strukturou. V závěru bude vytvořena vzorová bezpečnostní strategii or-
ganizace včetně analýzy rizik, která bude využitelná i v praxi. 
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I.   TEORETICKÁ ČÁST 
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1  BEZPEČNOSTNÍ STRATEGIE  


Pojem bezpečnost a strategie jsou vzhledem k momentálnímu dění v České republice i ve 
 světě stále více skloňovány. Obecná definice pojmu bezpečnostní strategie není v odborné 
 literatuře uváděna, můžeme se dočíst pouze o bezpečnostní strategii České republiky, státu, 
 firmy a podobně. V této kapitole si tedy nejprve upřesníme definice jednotlivých slov a poté 
 se budeme věnovat jejich spojení, tedy bezpečnostní strategii. Význam slova strategie mů-
 žeme definovat jako koncepční organizaci a řízení určité činnosti za účelem ovlivnění bu-
 doucích podmínek a dosažení definovaných cílů. Strategie bývá chápána jako obecný postup 
 či umění koncepčně dosahovat stanovených cílů pomocí identifikovaných prostředků, metod 
 a nástrojů v určitém časovém rozvrhu. Taktika označuje způsob vedení a promýšlení určité 
 činnosti v konkrétní situaci, volbu dílčích prostorově a časově omezených postupů, které 
 jsou implikovány a determinovány obecnými principy a cíli ve shodě se strategiemi či stra-
 tegickými koncepcemi v dané oblasti či problematice.[ 1 ] Pojem bezpečnost má více vý-
 znamů. Nejčastěji označuje stav, kdy referenčnímu objektu nehrozí neakceptovatelná újma, 
 a také soubor opatření, kterým se v případě expozice hrozby tohoto stavu dosahuje. Cílem 
 bezpečnosti  jako  oboru  je  zabránit  vzniku  újmy  nebo  minimalizovat  pravděpodobnost 
 vzniku a velikost újmy ve vybraných oblastech. Újma představuje pro referenční objekt ne-
 žádoucí negativní projev, který omezuje naplňování cílové funkce nebo může vést až k jeho 
 zmaru. Uvědomění si velikosti a vlivu újmy na fungování referenčního objektu pro něj má 
 veliký význam. Opatřeními lze vzniku újmy zabránit a tím se vyhnout možným dopadům, 
 s újmou spojeným. Zvládání rizik znamená bránit vzniku neakceptovatelné újmy. [ 2 ]  



1.1  Role bezpečnostní strategie  


Z výše uvedených definic tedy vyplívá, že rolí bezpečnostní strategie je identifikace budou-
cích bezpečnostních  rizik  a hrozeb  a také změn  ve vývoji referenčního  objektu, které  ho 
mohou ohrozit, a stanovení cílů a konkrétních kroků pro zajištění jeho bezpečnosti. Jedno-
duše řečeno, pokud bude kladen důraz na to, co v budoucnu může nastat a co může referenční 
objekt ohrozit, ať už na životech, zdraví, ztrátě, zničení nebo odcizení majetku, nebo ohro-
žení státní svrchovanosti a územní celistvosti, ohrožení životního prostředí a podobně, mů-
žou se podnikat kroky k tomu, aby tyto nebezpečné situace nenastaly. Pokud by ale nastaly, 
bude se vědět, jak je možné se na ně připravit, umět jim čelit a jak je umět vládnout. [ 2 ] 
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1.2  Obsah bezpečnostní strategie  


Každá bezpečnostní strategie by měla obsahovat následující body: 


  shrnutí aktuálního stavu bezpečnosti daného referenčního objektu, 


  analýza bezpečnostních rizik a hrozeb,  


  návrh opatření k minimalizaci rizik. 


Několikrát jsme zmínili pojmy riziko a hrozba. Rozdíly mezi nimi jsou takové, že riziko by 
 se dalo charakterizovat jako jev, událost, proces, nebo činnost, který vzniká s určitou prav-
 děpodobností, a zároveň má negativní následek. Riziku nelze přiřadit čas, ale pro potřeby 
 modelování  mu  lze  obecně  přiřadit  místo,  objekty  a  subjekty.  Riziko  je  vlastnost  hrozby 
 a má dva parametry: 


  míru neurčitosti, která je charakterizována pravděpodobností vzniku jevu, události, 
 procesu, nebo činnosti, 


  velikost nebezpečnosti, která je charakterizována možnými následky na osoby, zví-
 řata, majetek, kritickou infrastrukturu a životní prostředí.  


Hrozba je hrozivá blízkost něčeho zlého, tedy jevu, události, procesu, který svými projevy, 
 faktory, intenzitou a následky omezuje, ohrožuje, ničí, devastuje a likviduje životy, zdraví, 
 majetek, životní prostředí, či kulturní hodnoty. Hrozba působí neustále a lze ji rozlišit na tři 
 fáze:  


  existence hrozby – ví se o existenci jevu, události, procesu, nebo činnosti, ale v da-
 ném okamžiku je hmota, síly a energie v rovnováze, pouze může dojít k určitým 
 deformacím, výkyvům, anomáliím, kolísání hmot, sil a energií, 


  působení hrozby – vznikla mimořádná událost, nebo krizová situace, je narušena 
 rovnováha hmot, sil a energií jejich akumulací, či úbytkem, nebo došlo k expanzi 
 nárůstu a k neřízenému uvolnění, nebo neřízené, náhlé regresi, či úbytku hmot, sil 
 a energií, 


  zánik hrozby – fyzikální, chemické, biologické, informační nebo jiné hrozby pře-
 stávají působit. Dochází k odstraňování deformací a adaptaci hmot, sil a energií po 
 jejich uvolnění, či úbytku, je obnovována rovnováha hmot, sil a energií a vzniká 
 nová rovnováha hmot, sil a energií. 


Hrozba  existuje  neustále,  riziko  definuje,  s jakou  pravděpodobností  dojde  k naplnění 
hrozby. [ 9 ] 
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1.3  Tři roviny zajištění bezpečnosti  


Zajištění bezpečnosti lze rozdělit do tří kategorií podle typu referenčního objektu: 


  na úrovní státu, 


  na úrovni skupiny států, 


  na úrovni organizace. 


1.3.1  Bezpečnost státu 


Základní funkcí bezpečnostního systému státu je řízení a koordinace činnosti jednotlivých 
 složek, odpovědných za zajišťování bezpečnostních zájmů státu. Určitým podílem se na za-
 jištění bezpečnosti státu podílejí také státní orgány, orgány územní samosprávy a právnické 
 a fyzické osoby. Například struktura bezpečnostního systému České republiky zahrnuje pre-
 zidenta  republiky,  Parlament,  Vládu  ČR,  Bezpečnostní  radu  státu  a  její pracovní  orgány, 
 ústřední správní úřady, krajské a obecní úřady, záchranné sbory a havarijní služby.  Funkční 
 bezpečnostní systém představuje nejen nástroj pro účinné zvládání krizových situací vojen-
 ského i nevojenského charakteru, ale zajišťuje i prevenci a přípravu na možné krizové situ-
 ace a jejich včasnou identifikaci a varování. Bezpečnostní systém státu musí neustále reago-
 vat na měnící se podmínky a změny v bezpečnostním prostředí a na nově vzniklé hrozby 
 a rizika. Fungování bezpečnostního systému, výstavba a rozvoj schopností jeho jednotlivých 
 složek a hospodářské a finanční zabezpečení představují dlouhodobý a náročný proces, který 
 čerpá ze zkušeností jednak z řešení různých krizových situací, z přípravy na takové situace 
 a preventivního působení jednotlivých složek. [ 11 ] 


1.3.2  Bezpečnost skupiny států 


Společenství států má bezesporu své výhody i nevýhody. V případě, že by došlo k ohrožení 
bezpečnosti ČR, je pro ni výhodné být členem společenství jako je například EU nebo ko-
lektivní obrany NATO. Mezi výhody takových společenství patří bezesporu posílení obran-
ných možností země plynoucí z aliančních záruk podle Washingtonské smlouvy. Je v ní uve-
deno, že bude případný útok proti jakékoli zemi NATO považován za útok proti všem a tomu 
bude odpovídat reakce spojenců. Dále je výhodou zapojení do systému kolektivní obrany, 
například do systému protivzdušné obrany. V případě ohrožení jsou garantovány bezpeč-
nostních konzultace se spojenci, kde může Armáda ČR těžit z jejich zkušeností a posílit tak 
kvality, schopnosti a prestiž Armády České republiky. Další výhodu je také možnost podílet 



(15)se na vytváření politiky Severoatlantické aliance a spolurozhodování o klíčových bezpeč-
 nostních otázkách. Pro země, které jsou členem  společenství, platí  také  zapojení do Pro-
 gramu bezpečnostních investic NATO a možnost čerpání finančních prostředků z něj. [ 11 ] 
 1.3.3  Bezpečnost organizace 


Systém řízení bezpečnosti v organizaci velmi úzce souvisí s řízením rizik a je zaměřeno na 
 vytvoření takových podmínek, která pomohou předcházet nebo minimalizovat rizika pomocí 
 různých metod, procedur, směrnic, standardů a nástrojů. Cílem řízení bezpečnosti je zajistit 
 bezpečný provoz a zamezit bezpečnostním rizikům a hrozbám, jako jsou ohrožení či poško-
 zení života a zdraví nebo hmotných a nehmotných aktiv organizace. Dokument, ve kterém 
 jsou identifikována rizika a hrozby a opatření jak jim předcházet, se nazývá bezpečnostní 
 strategie organizace. 



1.4  Bezpečnostní strategie ČR 


Základem bezpečnostní politiky je souhrn cílů a nástrojů státu, které usilují o zabezpečení 
 státní svrchovanosti a územní celistvosti, demokratických základů státu, jeho ekonomického 
 a sociálního rozvoje, ale zaměřuje se též na jedince, zejména ohledně ochrany zdraví a života 
 občanů, majetku,  kulturních statků nebo životního  prostředí  a  v neposlední  řadě o  plnění 
 mezinárodních bezpečnostníchzávazků. Je důležité na začátku zmínit, že Bezpečnostní stra-
 tegie ČR je dokument. Jedná se o základní dokument bezpečnostní politiky České republiky, 
 jehož obsahem jsou informace o tom, jak ČR vnímá své bezpečnostní prostředí, jak specifi-
 kuje své bezpečnostní zájmy a také hrozby a jakým způsobem hodlá daným bezpečnostním 
 hrozbám čelit.  Na bezpečnostní strategii navazují další strategické a koncepční dokumenty. 


Právní rámec tohoto dokumentu vychází z Ústavy ČR, dále pak z Listiny základních práv 
 a svobod  a  z ústavního  zákona  č.  110/1998  Sb.,  o  bezpečnosti  České  republiky.  Součástí 
 právního rámce jsou samozřejmě také spojenecké a další mezinárodní závazky, které vyplý-
 vají z členství v mezinárodních organizacích, z nichž můžeme jmenovat tyto: 


  Organizace Severoatlantické smlouvy (NATO), 


  Evropská unie (EU), 


  Organizace spojených národů (OSN), 


  Organizace pro bezpečnost a spolupráci v Evropě (OBSE). [ 3 ] 
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1.5  Vývoj a obsah dokumentu 


První bezpečnostní strategie ČR vznikla v roce 1999. V této době byl předsedou vlády sou-
 časný prezident Miloš Zeman. Vznik dokumentu úzce souvisí se vstupem ČR do NATO. 


Aktualizace byla vydána vládou v roce 2001. Dokument byl již přesnější, co se terminologie 
týče, nicméně v tomtéž roce nastaly teroristické útoky v USA, které se staly důležitými mil-
níky v oblasti zajištění globální bezpečnosti. V roce 2003, před přijetím Evropské bezpeč-
nostní strategie, byla schválena nová verze Bezpečnostní strategie ČR. Vzhledem k dobo-
vým okolnostem byla v této verzi věnována poměrná část problematice mezinárodního te-
rorismu. V roce 2011 po rozhodnutí Bezpečnostní rady státu byla provedena další aktuali-
zace a to v návaznosti na přijetí nových koncepčních dokumentů v NATO a EU. K poslední 
změně Bezpečnostní strategie ČR došlo začátkem února 2015. Jde ve značné míře o aktua-
lizaci předešlého dokumentu z roku 2011. Tato změna proběhla zejména v důsledku zhoršu-
jícího se bezpečnostního prostředí ve světě, které výrazně ovlivňuje bezpečnost euroatlan-
tického prostoru a klade zvýšené nároky na NATO, EU i jednotlivé členské státy efektivněji 
na nové bezpečnostní hrozby a výzvy reagovat. Zpřesněna byla například analýza bezpeč-
nostního prostředí, nově jsou v dokumentu vymezeny hrozby a trendy s dopady na bezpeč-
nostní zájmy ČR. Uvádí se zde výčet souvisejících opatření k jejich předcházení. Strategie 
reflektuje zvýšené nároky na připravenost ČR a ostatních členů NATO a EU reagovat na 
nové bezpečnostní prostředí a posiluje důraz na plnění našich spojeneckých závazků. Doku-
ment rovněž klade větší důraz na oblast zajištění vnitřní bezpečnosti. Bezpečnostní strategie 
reaguje na změny bezpečnostního prostředí a snaží se pojmenovat stěžejní hrozby se zamě-
řením  na  euroatlantický  prostor.  Jsou  v ní  definovány  východiska  bezpečnostní  politiky 
České republiky, bezpečnostní zájmy, bezpečnostní prostředí a strategie prosazování bez-
pečnostních zájmů. 



(17)Obr. 1 Struktura Bezpečnostní strategie ČR 



1.6  Bezpečnostní zájmy  


V Bezpečnostní strategii ČR je uvedeno, že Česká republika vychází z předpokladu, že v do-
hledné budoucnosti lze vyloučit možnost rozsáhlého přímého vojenského útoku proti jejímu 
území i území jejích spojenců. Zároveň dochází k prohlubování integračních a demokrati-
začních procesů v euroatlantickém prostoru. Na straně druhé, se však na globální úrovni, 
především  mimo  euroatlantický  prostor,  v  posledních  dvou  letech,  zhoršilo  bezpečnostní 
prostředí. Vzrostlo riziko realizace hrozeb asymetrického charakteru, zvláště v podobě tero-
ristických útoků. [ 3 ] Nikde v tomto dokumentu ale není analyzována a zhodnocena situace 
na Ukrajině, kdy v roce  2014 v důsledku rozsáhlé vlny protestů  známé jako Euromajdan 
v Kyjevě, došlo ke svržení vlády prezidenta Viktora Janukovyče a k rozšíření nepokojů na-
příč celou zemí. Toto období nejistoty a nestability bylo využito Ruskou federací k započetí 
vojenských operací vedoucím k jednostrannému vyhlášení nezávislosti Krymu na Ukrajině 
a jeho následné inkorporace do Ruské federace. Ukrajina není členem NATO, ani EU. Exis-
tuje však množství smluv a dohod chránících teritoriální integritu Ukrajiny, mezi něž patří 
Charta spojených národů, Závěrečný akt Konference o bezpečnosti a spolupráci v Evropě, 
protokol k ustanovujícímu prohlášení Společenství nezávislých států a Budapešťské memo-
randum o bezpečnostních zárukách. Západní země uvalily na Rusko v reakci na jeho naru-



(18)šení teritoriální integrity Ukrajiny ekonomické sankce. Krym je ale stále, navzdory úsilí zá-
 padních států o přinucení Ruska k podřízení se mezinárodně uznávaným normám a upuštění 
 od nezákonného jednání prostřednictvím ekonomických sankcí, součástí Ruské federace, je-
 jíž oficiální pozice vzhledem k této problematice zůstává nezměněná. [ 4 ] Česká republika 
 rozlišuje své bezpečnostní zájmy podle stupně důležitosti. V Bezpečnostní strategii jsou zá-
 jmy rozděleny do tří kategorií: životní, strategické a další významné zájmy. Nejdůležitějšími 
 jsou životní zájmy. [ 3 ] 


1.6.1  Životní zájmy 


Mezi nejdůležitější životní zájmy patří především zajištění existence České republiky, její 
 suverenity, územní celistvosti a politické nezávislosti. Dále je to obrana demokracie a práv-
 ního státu a ochrana základních lidských práv a svobod obyvatel. Životní zájmy zabezpečuje 
 stát rozsáhlými opatřeními bezpečnostní  strategie, kterou provádí  pomocí  zahraniční, ob-
 ranné a hospodářské politiky a politiky v oblasti vnitřní bezpečnosti a veřejné informova-
 nosti. [ 3 ] 


1.6.2  Strategické zájmy 


Uskutečňování strategických zájmů je úzce spjato s ochranou životních zájmů. Napomáhají 
 k zajištění  společenského  rozvoje  a  prosperity  ČR.  Mezi  strategické  zájmy  řadíme  přede-
 vším  bezpečnost  a  stabilitu  nejen  v ČR,  ale  i  v  euroatlantickém  prostoru.  Důležitá  je  též 
 prevence a zvládání místních a regionálních konfliktů a zmírňování jejich následků. Pro ČR 
 je  do  budoucna  důležité  členství  v mezinárodních  organizacích,  posilování  soudržnosti 
 a efektivnosti NATO a EU a naplňování strategického partnerství mezi NATO a EU, včetně 
 posilování jejich spolupráce v rámci obranných a bezpečnostních schopností. Stejně tak roz-
 víjení role OBSE v oblasti prevence ozbrojených konfliktů, demokratizace a posilování vzá-
 jemné důvěry a bezpečnosti. Strategické zájmy se též zaměřují na spolupráci s partnerskými 
 zeměmi v oblasti mezinárodní stability. Zaměřují se na ochranu demokracie, základních svo-
 bod a principů právního státu a také na zajištění vnitřní bezpečnosti a ochrany obyvatelstva, 
 stejně jako na zajištění ekonomické bezpečnosti ČR a posilování konkurenceschopnosti eko-
 nomiky.[ 3 ] 


1.6.3  Další významné zájmy 


Účelem prosazování dalších významných zájmů je přispět k zajištění životních a strategic-
kých zájmů ČR a zvyšovat odolnost společnosti vůči bezpečnostním hrozbám. Mezi další 



(19)významné  zájmy  zejména  patří  snižování  kriminality,  posilování  zpravodajské  ochrany 
 a obrany  ČR,  potlačování  extremismu  a  jeho  příčin,  zvyšování  efektivity  a  profesionality 
 státních institucí a soudnictví, rozvoj občanských sdružení a nevládních organizací působí-
 cích v oblasti bezpečnosti nebo ochrana životního prostředí. [ 3 ] 



1.7  Charakteristika bezpečnostního prostředí 


Bezpečnostní  prostředí  lze  označit  jako  pojem,  zahrnující  jak  přírodní,  tak  společenskou 
 stránku reality. Zabývá se možnými ohroženími a zranitelností zkoumaného prostředí. Bez-
 pečnostní prostředí je jak vnější, tak vnitřní, ovlivňující bezpečnost státu. U vnějšího bez-
 pečnostního prostředí jde o prostor nacházející se vně státních hranic České republiky, ve 
 kterém  se realizují a střetávají zájmy našeho státu se zájmy jiných aktérů mezinárodních 
 vztahů a v němž se odehrávají procesy, které mají významný vliv na úroveň bezpečnosti 
 České republiky. Události odehrávající se v prostředí mimo území České republiky se pak 
 přímo i nepřímo promítají do prostoru České republiky. Prostor na území České republiky 
 považujeme za vnitřní bezpečnostní prostředí. Působením na dané podmínky lze dosáhnout 
 minimalizaci rizik, zabránění vzniku nežádoucích událostí, omezení jejich negativních do-
 padů,  včetně  rekonstrukce  následků  způsobených  případnou  nežádoucí  událostí.  Potřeba 
 prognóz  zde  vyvstává  do  popředí,  protože  v této  oblasti  je  důležité  vytvoření  představy 
 o bezpečnostním prostředí v budoucnosti a na jejím základě, protože není jednoznačně de-
 terminována a vychází ze subjektivních pohledů, ji lze určitým způsobem ovlivňovat, nebo 
 se na ni připravit. [ 11 ] 


1.7.1  Hrozby a rizika pro Českou republiku  


Bezpečnostní strategie v souvislosti s charakterizací bezpečnostního prostředí používá dva 
 základní pojmy: 


  hrozbu jako vnější fenomén s potenciálem poškodit zájmy ČR, 


  riziko jako pravděpodobnost vzniku událostí, považované z bezpečnostního hlediska 
 za nežádoucí, 


  ekonomické. 


Mezi současné nejzávažnější hrozby pro Českou republiku patří teroristé, teroristické sku-
piny a hnutí. Ti působí nejen lokálně, ale i globálně a koordinovaně. Ve spojení s extremis-
tickými skupinami a v kombinaci se snahou o získání zbraní hromadného ničení vytváří pro 



(20)Českou republiku hrozbu strategického významu. Používají asymetrickou strategii, což zna-
 mená, že se vyhýbají přímému střetu. Za objekty útoku si vybírají převážně civilní cíle pře-
 devším ve městech, používají prostředky hromadné destrukce, usilují nejen o získání zbraní 
 hromadného ničení, ale i nově vyvíjené druhy zbraní. Dalšími hrozbami jsou nestabilita a re-
 gionální konflikty v euroatlantickém prostoru a jeho okolí, oslabování mechanismu koope-
 rativní bezpečnosti, migrace nebo extremismus. Lze identifikovat čtyři typy možných kon-
 fliktů, které mají potenciál vyústit do ozbrojených střetů: 


  etnické, 


  teritoriální, 


  politické, 


V době kdy je svět takřka závislý na informačních technologiích se stále zvyšuje také hrozba 
 kybernetických útoků. Bezpečnostní strategie též zmiňuje mezi hrozbami ohrožení funkč-
 nosti kritické infrastruktury, přerušení dodávek strategických surovin, energie nebo také or-
 ganizovaný zločin. 


Hrozby mohou mít také přírodní a antropogenní původ. Nežádoucí stav mohou způsobit ex-
 trémní výkyvy počasí. U antropogenního původu jde především o infekční nemoci s pande-
 mickým potenciálem. [ 3 ] 



1.8  Dlouhodobá strategie vlády pro prosazování bezpečnosti v ČR  


Pro ČR je do budoucna  stěžejní především  účast v mezinárodních organizacích,  zejména 
systému kolektivní obrany NATO. ČR je trvale zapojena do aliančního integrovaného sys-
tému protivzdušné obrany, známého také pod zkratkou NATINADS, který je jedním ze zá-
kladních pilířů obrany ČR. ČR vytváří podmínky pro  aktivní  účast  v misích NATO, EU 
a OSN  při  řešení  celého  spektra  krizí  –  ať  již  před  konflikty,  během  nich  či  po  nich.  ČR 
přispívá k posilování schopností třetích zemí poskytováním výcviku místním silám či asis-
tencí v oblasti reformy bezpečnostního a obranného sektoru. ČR se zapojuje do Společné 
zahraniční a bezpečnostní politiky EU a v jejím rámci do Společné bezpečnostní a obranné 
politiky a jejích misí. Podílí se na financování a realizaci evropské rozvojové spolupráce 
a humanitární  pomoci.  Současně  těží  ze  vzrůstající  spolupráce  zemí  EU  v  oblasti  vnitřní 
bezpečnosti,  ochrany  obyvatelstva,  ochrany  kritické  infrastruktury,  kybernetické  bezpeč-
nosti, při potlačování a zmírňování následků, plynoucích z nelegální migrace, organizova-
ného  zločinu,  terorismu  a  nestability  dodávek  klíčových  energetických  a  jiných  surovin. 



(21)Kromě zapojení v mezinárodních organizacích ČR prosazuje své bezpečnostní zájmy také 
 prostřednictvím budování vztahů zejména se sousedními zeměmi a regionální spolupráce 
 včetně Visegrádské skupiny. Podrobně jsou jednotlivé body dlouhodobé strategie popsány 
 v bezpečnostní  strategii.  Česká  republika  zpracovává  i  další  strategické  dokumenty,  které 
 jsou uvedeny v tabulce 1. 


Rok 


vzniku  Název dokumentu 


2001  Doktrína Armády České republiky


2002  Koncepce výstavby profesionální AČR a mobilizace ozbrojených sil ČR
 2003  Bezpečnostní strategie ČR


2003  Koncepce výstavby profesionální AČR a mobilizace ozbrojených sil ČR
 2004  Národní strategie vyzbrojování


2006  Zpráva o zajištění obrany ČR


2007  Transformace resortu Ministerstva obrany České republiky
 2008  Dlouhodobá vize resortu MO


2008  Principy obrany ČR 2030
 2008  Vojenská strategie ČR


2011  Bezpečnostní strategie České republiky - září 2011
 2011  Plán obrany ČR


2012  Obranná strategie ČR - září 2012


2015  Bezpečnostní strategie České republiky - únor 2015
 2015  Dlouhodobý výhled pro obranu 2030


2015  Koncepce výstavby armády České republiky 2025 
 Tab. 1 Další strategické dokumenty ČR [ 5 ] 


Tabulka 1 obsahuje přehled dalších strategických dokumentů v oblasti bezpečnosti a obrany, 
které Česká republika v této oblasti zpracovává. 
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1.9  Bezpečnostní strategie na úrovni EU 


Evropská unie v roce 2003 schválila svoji první bezpečnostní strategii, která vymezuje ev-
 ropské představy o vlastní roli ve světové bezpečnosti a o hrozbách, kterým musí EU a její 
 členské státy čelit. Po vstupu Lisabonské smlouvy v platnost je možné mezi některými člen-
 skými státy navázat  prohloubenou spolupráci v oblasti obrany, která se označuje termínem 
 stálá strukturovaná spolupráce. Stálá strukturovaná spolupráce musí být povolena Radou, 
 která o ní na žádost zúčastněných států rozhoduje kvalifikovanou většinou.  Mezi instituce 
 EU řadíme Evropský parlament. Za otázky bezpečnostní a obranné politiky v Parlamentu 
 odpovídá Podvýbor pro bezpečnost a obranu, který patří pod Výbor zahraničních věcí. Dále 
 mezi  ně řadíme Evropskou komisi - politicky za  oblast  Společné bezpečnostní a obranné 
 politiky odpovídá Vysoká představitelka Unie pro zahraniční věci a bezpečnostní politiku. 


Poslední institucí je Evropská rada - v oblasti SBOP vymezuje zásady a obecné směry jejich 
 dalšího  rozvoje. Společná bezpečnostní  a obranná politika  byla založena v roce 1999. Do 
 vstupu Lisabonské smlouvy v platnost se označovala jako Evropská bezpečnostní a obranná 
 politika (SZBP). Zahrnuje spolupráci v oblasti vojenství a zvládání krizí v rámci širší Spo-
 lečné zahraniční a bezpečnostní politiky EU. V rámci politik si drží zvláštní postavení. Od 
 svého založení Evropská unie v rámci Společné bezpečnostní a obranné politiky EU zreali-
 zovala několik desítek zahraničních vojenských a civilních operací.[ 15 ] 


1.9.1  Instituce SBOP 


Společná bezpečnostní a obranná politika vychází z obecného rámce Společné zahraniční 
a bezpečnostní politiky. Specifické otázky vojenského a civilního krizového managementu 
vedly k vytvoření řady specifických institucí jako je například Politický a bezpečnostní vý-
bor (COPS), který funguje jako přípravný orgán pro Radu. Mezi hlavní funkce patří sledo-
vání mezinárodní situace a pomoci při definování politiky v rámci společné zahraniční a bez-
pečnostní politiky. Hlavní rozhodovací práva má Rada pro vnější vztahy, jejímiž členy jsou 
ministři zahraničí členských států. Setkání probíhá jednou do měsíce, což pro operativní roz-
hodování, které je při řízení probíhajících misí zapotřebí, nestačí. Každodenní rozhodnutí 
tedy přijímá COPS. Jeho členy jsou zástupci členských států na úrovni velvyslanců, kteří 
sídlí nastálo v Bruselu. Scházejí se obvykle dvakrát týdně, v případě potřeby i častěji. Vo-
jenský výbor Evropské unie (EUMC) je nejvyšší vojenský orgán zřízený v rámci Rady a je 
složen z náčelníků  generálních  štábů  členských  států,  kteří  se  scházejí  a  doporučují  další 
postup  COPS  v otázkách  vojenství  a  využití  vojenské  síly  v operacích.  Výbor  pro  civilní 



(23)aspekty  řešení  krizí asistuje  ostatním  institucím  při  civilních  operacích.  Vojenský  štáb 
 EU slouží k dlouhodobějšímu strategickému plánování a včasnému varování. Stálé operační 
 centrum na úrovni EU je útvar schopnosti civilního plánování a provádění, označovaný an-
 glickou  zkratkou  CPCC.  Ředitelství  pro  řízení  a  plánování  krize,  které  zajišťuje,  aby  EU 
 dokázala účinně využívat své nejsilnější stránky, jako je schopnost integrovat vojenský a ci-
 vilní přístup ke krizovému managementu. Při přibližování a sjednocování bezpečnostních 
 politik členských států spolupracuje celá řada samostatných institucí a agentur. Mezi nejdů-
 ležitější patří Evropská obranná agentura. Ta má za úkol hledat cesty, jak harmonizovat a ko-
 ordinovat vyzbrojování armád členských států. Agentura má čtyři hlavní funkce: 


  rozvoj obranného potenciálu, 


  spolupráci ve vyzbrojování, 


  evropské obranné technologické a průmyslové základny a trh s obranným vybave-
 ním, 


  výzkum a technologie. [ 15 ]  
 1.9.2  Vztahy s NATO 


Členská  základna  Evropské  unie  a  Severoatlantické  aliance  se  z velké  části  překrývá. 


21 států je součástí obou organizací, tedy tři čtvrtiny z 28 členů EU a 28 členů NATO. Není 
 proto divu, že byl způsob spolupráce s Aliancí vždy důležitým tématem při vývoji SBOP.  



1.10 Shrnutí 


Pokud se zaměříme na význam  slova strategie, vyplyne nám  skutečnost, že bezpečnostní 
 strategie  ČR  ne  zcela  naplňuje  význam  tohoto  slova.  Je  velmi  obecná  a  i  když  jsou  v ní 
 uvedeny cíle, kam by měla Česká republika ve snaze zajistit svoji bezpečnost směřovat, nej-
 sou v ní uvedeny konkrétní kroky, jak toto zajistit. Je určitě důležité zabývat se budoucností 
 bezpečnostní situace ČR, nicméně dle mého názoru by bylo možné vyhotovit efektivnější 
 výstup  v rámci  postupů  pro  dosažení  stanovených  cílů.  Bezpečnost  České  republiky  je 
 z velké části závislá také na okolních státech a společenstvích, kterých je členem, což nese 
 pozitivní, ale i negativní důsledky. V případě možného mezinárodního konfliktu bychom se 
 sami těžko bránili. Proto je pro Česko přínosem společenství v mezinárodních organizacích. 


V rámci společenství se ale musíme podřizovat a přijímat  nastavená pravidla, což nemusí 
být vždy v absolutní shodě s našimi záměry a myšlenkami. 
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2  BEZPEČNOSTNÍ STRATEGIE ORGANIZACE 


Bezpečnost je stav, kdy je velikost všech rizik v organizaci na akceptovatelné úrovni. Ná-
 strojem pro zajištění bezpečnosti je bezpečnostní systém. Firmy musí chránit svůj majetek 
 a dbát na bezpečnost svých zaměstnanců. Dnes je také samozřejmostí, že veškeré důležité 
 informace, se kterými organizace pracují, jsou převáděny do digitální podoby a firmy by se 
 bez svých informačních systémů a sítí jen těžko obešly. Tato skutečnost je ale spojena s mož-
 nými bezpečnostními riziky. Proto by v každé firmě měla být vypracována souhrnná bez-
 pečnostní strategie, která upozorní na konkrétní bezpečnostní hrozby a rizika a povede k za-
 jištění ochrany majetku, osob, zaměstnanců, jejich zdraví, ochrany dat a samozřejmě také 
 kontinuity podnikání. 



2.1  Bezpečnostní strategie a bezpečnostní politika 


Bezpečnostní strategie je základní dokument celkového zabezpečení organizace. Umožňuje 
 koncepční  a  konzistentní  budování  a  zajištění  bezpečnosti  v  organizaci.  Tento  dokument 
 v obecné rovině popisuje cíle organizace v oblasti jejího zabezpečení a konkrétní kroky jak 
 jich dosáhnout. V zájmu vedení firmy pak musí být prosazování bezpečnostní politiky vy-
 plívající ze strategie a všech jejích částí. Účelem těchto bezpečnostních činností je nastolit 
 fungující bezpečnostní politiku a udržovat požadovanou míru fyzické, informační, požární 
 i personální bezpečnosti a BOZP, v celé firmě všemi zaměstnanci i externími subjekty. 



2.2  Otázky zajištění bezpečnosti 


Bezpečnostní strategie organizace musí odpovědět na tyto otázky: 


  Jaké jsou cíle organizace v oblasti ochrany aktiv? 


  Jaká aktiva musí být chráněna?  


  Jaká je cena těchto aktiv? 


  Kdo za ně nese zodpovědnost? 


  Jaká opatření budou efektivní? 


  Jak bude jejich dodržování vynuceno, jaká penalizace bude za jejich nedodržení? 


  Kdy a jak bude Bezpečnostní strategie zavedena do praxe? 


  Jaký je cílový stav bezpečnostního systému? 


  Jak a které osoby budou proškoleny?   


  Jak zajistit osobní odpovědnost zaměstnanců? 
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2.3  Bezpečnostní systém organizace 


Bezpečnostní systém se vyznačuje dynamikou a vliv na něj mají různé proměnlivé činitele 
 zasahující do procesů, které v něm probíhají. Tyto činitelé mohou působit jak zevnitř, tak 
 z vnějšího  prostředí.  Společným  faktorem  změn  pro  většinu  bezpečnostních  systémů  je 
 zejména právní rámec, ve kterém působí, protože způsob ochrany bezpečnostních zájmů or-
 ganizace musí být vždy v souladu s pravidly danými právním řádem. K zajištění optimální 
 funkce bezpečnostního systému je zapotřebí, aby v jeho životních cyklech byla udržována 
 rovnováha mezi dynamikou systému ovlivňovaného nestálými podmínkami, na straně jedné 
 a potřebou zachování jeho účinnosti nebo efektivnosti, na straně druhé. Řízení bezpečnost-
 ního  systému  proto  vyžaduje  dohled  nad  procesy,  které  v něm  probíhají.  Jedním  z velmi 
 účinných nástrojů k trvalému udržování efektivnosti a účinnosti bezpečnostního systému je 
 jeho systematické prověřování, na základě něhož by měly být prováděny potřebné kvalifi-
 kované a systémově orientované korektury. Prověřování proto musí být součástí životního 
 cyklu bezpečnostního systému. Cyklus, který se řídí obecnými principy řídicího cyklu, má 
 dvě základní fáze, které jsou vyobrazeny níže. 


Obr. 2 Životní cyklus bezpečnostního systému  
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2.4  Kontrola způsobu zajištění bezpečnosti 


Způsob prověřování bezpečnostního systému můžeme zajistit například pomocí dozoru, re-
 vize,  posouzení,  kontroly,  revize  nebo  bezpečnostním  auditem.  Bezpečnostní  kontrola  je 
 jedním z neúčinnějších způsobů prověřování bezpečnostního systému organizace. Ověřuje 
 totiž nejen funkčnost systému ale i správnost jeho nastavení v organizaci, což znamená sou-
 lad  s obecně  závaznými  předpisy  a  dosažení  optimalizace  rizik.  Kontrolu  bezpečnosti  lze 
 provádět pouze tam, kde již existuje nějaký bezpečnostní systém. Kontrola vyhodnotí sou-
 časný stav systému z hlediska shody s bezpečnostními standardy. Jejím účelem je především 
 předcházet chybám a teprve v druhé řadě napravovat chyby, které již nastaly. Zaměřuje se 
 tedy  na  prevenci  systémových  nedostatků  a  na  jejich  vyhledávání  ve  stávajícím  systému 
 bezpečnosti podniku. [ 13 ] 


2.4.1  Průběh bezpečnostní kontroly 


Průběh bezpečnostní kontroly se řídí principy organizačního cyklu v obecném smyslu. 


Prověření probíhá shromážděním všech dostupných údajů známými metodami, jako je po-
 zorování, seznámení s dokumentací, srovnávání nebo modelování. Analýza probíhá vyhod-
 nocením stavu z hlediska rizik. Tvoří hlavní fázi celého procesu. Kvalita analýzy rizik určuje 
 platnost závěrů a doporučení. Doporučení pak obsahuje návrh protiopatření pro optimalizaci 
 rizik.  


PROVĚŘENÍ


PROVĚŘENÍ 


PROVĚŘENÍ 
 ANALÝZA


PROVĚŘENÍ 


PROVĚŘENÍ 
 DOPORUČENÍ 


Obr. 3 Průběh bezpečnostního kontroly 



(27)2.4.2  Formy bezpečnostní kontroly 


Bezpečnostní kontrola může mít několik forem a můžeme ji dělit například dle časového 
 kritéria nebo věcného kritéria. Dle časového kritéria jde o plánovanou, mimořádnou a ná-
 slednou kontrolu. Dle věcného kritéria jde o zaměření kontroly na jednotlivé oblasti bezpeč-
 nosti v organizaci a o její rozsah, tedy zda bude komplexní nebo dílčí. [ 13 ] 



2.5  Legislativa 


Při zpracování návrhu bezpečnostní strategie organizace musíme klást důraz mimo výsledků 
analýzy rizik také na požadavky, které vyplývají z platné legislativy. Základní přehled zá-
konů, norem a systémů jakosti, které se vztahují k bezpečnostní politice organizace, uvádím 
níže v této kapitole. Pojem bezpečnost organizace zahrnuje široké spektrum oblastí napříč 
firmou, kterých se dotýká a která musí být legislativně ošetřena. 



(28)2.5.1  Zákony 


Důležitými zákony pro tuto oblast jsou: 


  Zákon č. 101/2000 Sb. o ochraně osobních údajů a o změně některých zákonů v plat-
 ném znění, 


  Zákon č. 499/2004 Sb. o archivnictví a spisové službě a o změně některých zákonů 
 v platném znění,  


  Zákon č. 240/2000  Sb. o krizovém  řízení  a o změně některých zákonů v platném 
 znění,  


  Zákon č. 106/1999 Sb. o svobodném přístupu k informacím v platném znění, 


  Zákon č. 412/2005 Sb. o ochraně utajovaných informací a o bezpečnostní způsobi-
 losti v platném znění, 


  zákon č. 262/2006 Sb. Zákoník práce, 


  Zákon č. 309/2006 Sb., o zajištění dalších podmínek bezpečnosti a ochrany zdraví 
 při práci,  


  Zákon č. 133/1985 Sb., o požární ochraně.  


2.5.2  Normy 


V mezinárodní normě ISO/IEC 17799 je uvedena specifikace požadavků na systém řízení 
 v oblasti bezpečnosti informací. Jde o stěžejní normu pro zavádění a certifikaci systémů ří-
 zení organizace. Systém managementu bezpečnosti informací je uveden v Normě BS 7799-
 2. Norma ČSN ISO/IEC 27001 stanoví požadavky na systém managementu bezpečnosti in-
 formací tak, aby byla organizace schopna vyhodnocovat svá rizika a uplatňovat náležité kon-
 trolní a řídící mechanismy k zachování důvěrnosti, integrity a dostupnosti informací. Norma 
 ČSN ISO/IEC 15408 se týká informačních technologií, bezpečnostní techniky a kritérií pro 
 hodnocení bezpečnosti IT. Norem týkajících se bezpečnosti je celá řada, mezi další důležité 
 patří také Norma ČSN EN 5 130, týkající se poplachových systémů a mnohé další. 


2.5.3  Ostatní právní předpisy v rámci Evropské Unie 


Zde bychom mohli zmínit například Směrnici rady č. 1991/250/EHS o právní ochraně počí-
tačových programů nebo Směrnici EU 1995/46/ES o ochraně fyzických osob v souvislosti 
se zpracováním osobních údajů a o volném pohybu těchto údajů. Další důležitou je Směrnice 
2002/58/ES o zpracování osobních údajů a ochraně soukromí v odvětví elektronických ko-
munikací. Směrnice rady č. 2001/264/EC, kterou se přijímají bezpečnostní předpisy Rady 



(29)a Nařízení Evropského parlamentu a Rady 2001/45/ES o ochraně fyzických osob v souvis-
 losti se zpracováním osobních údajů orgány a institucemi Společenství a o volném pohybu 
 těchto údajů také patří mezi ty, které bychom zde měli jmenovat. 


2.5.4  Výhody na nevýhody použití norem při zajištění bezpečnosti 


Standardy vytvářejí vzor řešení určitého problému, není tedy nutné dané problémy řešit vždy 
 znovu. Tím se šetří čas i prostředky. Pokud se problémy řeší pomocí stejného standardu, 
 povaha výsledků je vždy stejná, a je tak možné je sdílet, nebo používat stejným způsobem. 


K výhodám užívání norem v organizaci patří zejména sjednocení provedení výrobků, zajiš-
 tění vyměnitelnosti součástí na strojích při opotřebování nebo poškození, zvýšení sériovosti, 
 hromadnosti a plynulosti výroby, čímž se přispívá k její zrychlení a zlevnění. Další výhodou 
 je bezesporu zhospodárnění výroby a snížení ceny výrobků, zobecnění způsobů provádění 
 výpočtů, projektování, konstruování a metody zkoušení materiálů a výrobků. Normy též po-
 mohou zobecnit značky, symboly nebo názvy jednotek. Za nevýhody můžeme označit to, že 
 standardizace  omezuje  uživatele  na  předem  dané  postupy  a  případy  určené  standardem. 


Standardizací není možné postihnout všechny možné případy. Vývoj a udržování standardu 
 vyžaduje financování a někdo je tedy musí hradit. Standardy mohou být předmětem patentů 
 a za jejich používání je nutné platit licenční poplatky. 



2.6  Bezpečnostní management 


Cílem bezpečnostního managementu je správa bezpečnosti v organizaci, zajišťující její po-
žadovaný stav. Přijímaná bezpečnostní opatření musí být cílená. Opatření můžeme rozdělit 
na preventivní a represivní. Cílem preventivních opatření je působit proti příčinám, řešit pří-
činy expozice bezpečnostních hrozeb. Represivní opatření nastupují v případě akutní mož-
nosti expozice bezpečnostních hrozeb a při jejich expozici. Represivní opatření působí vůči 
škodícímu účinku, brání vzniku újmy nebo alespoň zmírňují její velikost. Pro konkrétní ob-
sah bezpečnostního managementu je důležité provést potřebnou analýzu rizik, potřeb zajiš-
tění bezpečnosti a z toho vyvodit odpovídající požadavky na bezpečnostní management. Vý-
znamný vliv na charakter bezpečnostního managementu bude mít i to, jedná-li se o bezpeč-
nost vůči záměrným nebo nezáměrným hrozbám. Zabezpečení vůči záměrným hrozbám vy-
žaduje silové působení a trvalou připravenost. Při zabezpečení vůči nezáměrným hrozbám 



(30)je kladen důraz na kontrolu stavu a podmínek, dodržování pravidel i připravenost ochran-
 ných opatření. Mezi základní požadavky na bezpečnostní systém a tím i zprostředkovaně 
 bezpečnostní management patří: 


  připravenost 


  reakce-schopnost 


  adekvátnost 


  vytrvalost 


  pružnost 


  řiditelnost 


  ekonomická efektivnost [ 2 ] 



2.7  Oblasti bezpečnostní strategie organizace 


Bezpečnostní strategii organizace mohou tvořit zejména následující oblasti:


  fyzická bezpečnost, 


  informační bezpečnost, 


  personální bezpečnost, 


  bezpečnost a ochrana zdraví při práci, 


  požární ochrana. [ 5 ] 
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Obr. 4 Bezpečnostní management v organizaci [ 5 ] 



(31)Z těchto oblastí budeme vycházet v praktické části, při analýze bezpečnostní politiky v or-
 ganizacích.  



2.8  Shrnutí 


Obsahem bezpečnostní strategie je zejména stanovení cílů a popis způsobu zajištění celkové 
 bezpečnosti informačního systému ve vztahu k bezpečnosti organizace. Je to výběr bezpeč-
 nostních zásad a předpisů splňující bezpečnostní politiku organizace a všeobecně definují-
 cích bezpečné používání systémů v rámci organizace. Jedná se tedy o detailní normy, pravi-
 dla, praktiky, předpisy konkrétně definující způsob zajištění bezpečnosti organizace. Doku-
 menty celkové bezpečnostní strategie by měly být předloženy zaměstnancům organizace a to 
 ve formě, která je relevantní, přístupná a pochopitelná.  


Praktické  zavedení  jednotlivých  opatření  do  každodenního  provozu  fungující  organizace 
vždy přináší určité restrikce vůči zaměstnancům a klade na ně požadavky, na něž dosud ne-
byli zvyklí. Zatímco restriktivní složka těchto opatření je patrná hned a pracovník ji pocítí 
s okamžitou platností, přínos daných opatření už tak snadno a jasně vidět není a obvykle se 
projeví až po určitém časovém úseku. Je zřejmě v lidské přirozenosti se všem změnám brá-
nit, a tak je prosazení nových opatření a zavádění nových struktur nesnadný úkol. Od zod-
povědných pracovníků  vyžaduje  velkou  dávku  trpělivosti,  asertivity  a  znalosti  lid-
ských vztahů. 



(32)
II.  PRAKTICKÁ ČÁST 
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3  ANALÝZA BEZPEČNOSTNÍ POLITIKY FIREM 


V praktické  části  budeme  analyzovat  bezpečnostní  politiku  ve  dvou  organizacích.  Obě  se 
 zabývají stejnou činností. Tyto organizace působí ve strojírenství. Firmy byly dotazovány 
 v rámci zjištění informací o zajištění bezpečnostní politiky v oblasti personální, informační, 
 fyzické, požární a  BOZP a byly od nich vyžádány veškeré dokumenty spojené s bezpečností 
 pro provedení analýzy. Kompletní analýzu provedeme u firmy A, obecnou analýzu vyhoto-
 víme pro druhou firmy, označenou písmenem B.  



3.1  Organizace A 


Organizace A se zabývá průmyslovou výrobou, patří do kategorie velkých firem a má his-
 torii 165 let. V Česku patří mezi nejlepší firmy ve svém oboru. Pro tuto společnost nyní 
 pracuje cca 800 zaměstnanců. Její produkty jsou žádány jak na tuzemském, tak i zahraničním 
 trhu.  


Obr. 5 Sídlo společnosti a výrobní hala organizace A 


Analýza bezpečnostní situace v organizaci A proběhne na základě rozdělení podle charak-
 teru chráněného aktiva, tedy podle rozdělení na fyzickou, personální, informační bezpečnost, 
 bezpečnost a ochranu zdraví při práci a požární ochranu. Následně bude zhodnocena bez-
 pečnostní dokumentace firmy a ve shrnutí budou uvedeny zjištěné nedostatky.  


3.1.1  Fyzická bezpečnost 


Ve firmě probíhá kontrola oprávněnosti vstupu osob a evidence návštěv, kterou zajišťuje 
vrátnice provedením zápisu do návštěvní knihy.  Firma plánuje koupit SW na evidenci ná-
vštěv z důvodu zlepšení přehlednosti, historie a také BOZP. Objekty jsou oploceny, aby se 
zamezilo neoprávněnému vniknutí osob do objektu. Vrátní mají seznam nepovolených ná-
vštěv. 



(34)Vrátnice je zodpovědná za: 


  kontrolu obsahu zavazadel, 


  kontrolu nákladů vozidel podle dokladu, 


  kontrolu vynášení předmětů, 


  klíčový režim, 


  kontrolu firemních aut, 


  pochůzkovou činnost po areálu, 


  obsluhu centrálního telefonu. 


Za poskytování základních informací návštěvám a zejména poučení o bezpečnosti a chování 
 v areálu firmy odpovídá osoba, která si návštěvu pozvala. Existuje formulář poučení o BOZP 
 a chování v areálu. Je v plánu tuto odpovědnost převést na vrátnici. Budovy jsou opatřeny 
 kódováním, externí firma provádí dálkový monitoring a provádí výjezdy při poplachu. Přes-
 tože je zde nepřetržitý provoz vrátnice, v noci je zdvojen systém ostrahy. Vyhodnocování 
 poplachu  z  poplachového  systému  probíhá  přes  externí  firmu.  V případě  vzniku  závažné 
 události na objektu volá vrátný nebo externí firma na správu majetku. Pokud se nedovolá na 
 správu majetku,  tak osobě odpovědné za provozovnu. Správa majetku  všechny incidenty 
 hlásí správnímu řediteli nejpozději následující pracovní den. Celý tento úsek zajištění bez-
 pečnosti spadá pod správního ředitele. Mezi zjištěné nedostatky patří skutečnost, že se ne-
 dodržuje pravidlo vyzvednutí návštěvy pracovníkem, za kterým návštěva přišla, jak je uve-
 deno v provozní dokumentaci. Návštěva bývá vpuštěna do areálu bez doprovodu pověřené 
 osoby, bez poučení o chování a bezpečném pohybu po objektu. Za toto poučení zodpovídá 
 osoba, která si návštěvu pozvala. Existuje formulář o poučení o BOZP a chování v areálu, 
 nikdo ho ale nepoužívá. Toto by mělo být v kompetencích vrátnice. Kontrolu firemních aut 
 neprovádí vrátnice důsledně. Auta prohlíží namátkově a auta některých zaměstnanců vůbec. 


3.1.2  Personální bezpečnost 


Každý zaměstnanec má přístup pouze k těm informacím, které potřebuje k vykonávání své 
práce. Ve firmě je používán MS Dynamics Axapta, přístup by měl být povolen pouze k práci 
s daty, která jsou nezbytná pro práci jednotlivých lidí. Za toto zodpovídá správní ředitel a ře-
ditel pro strategii a projekty. U tištěné technické dokumentace je její výdej vázán pravidly 
a zodpovídá  za  ni  výrobní  ředitel.  Datovou  technickou  dokumentaci  spravuje  technický 



(35)úsek. U smluvní dokumentace aktuálně probíhá projekt na její evidenci a zabezpečení. In-
 formace o dodavatelích a odběratelích jsou spravovány v programu Axapta. Zodpovědnost 
 je na řediteli nákupu a obchodním řediteli. Zde by bylo vhodné prověřit natavení přístupů 
 jednotlivých zaměstnanců k stěžejním datům. Neexistuje dokument, který by jasně defino-
 val, kdo má jaká oprávnění a z jakého důvodu. Je zde též zmíněno, že u smluvní dokumen-
 tace právě probíhá projekt na její evidenci a zabezpečení. Z toho vyplývá, že aktuálně žádná 
 forma evidence, ani zabezpečení této dokumentace neexistuje.  Přitom smluvní dokumentace 
 obsahuje citlivé údaje, jako jsou informace o dodavatelích, odběratelích, bankovních účtech 
 a částkách, nebo informacích zajímavých pro konkurenční firmy. 


3.1.3  Informační bezpečnost 


Problematika  datových  přenosů  je  popsána  v organizačním  řádu  sítě,  je  ale  spíše  obecná 
 a málo  popisující.  Ochrana  počítačových  sítí,  kabelových  i  bezdrátových  propojení 
 a ochrana před vnějšími i vnitřními útoky v tomto řádu není blíže specifikovaná. Identifikace 
 a analýza rizik ve vztahu k informační bezpečnosti neproběhla. Stejně tak zajištění dat a zá-
 lohování je uvedeno v organizačním řádu sítě pouze v obecné podobě. Scénáře obnovy dat 
 nejsou v řádu specifikovány. Definování a dodržování bezpečnostních směrnic není nasta-
 veno. Systém pro správu námětů a připomínek, který můžeme také nazvat jako helpdesk, 
 není nastaven. Pro tyto účely je zřízena pouze emailová adresa, u které ale není dohledatelná 
 korespondence ze strany uživatele. Firemní informace z hlediska bezpečnosti podle jejich 
 hodnoty, právní citlivosti, nebo jejich kritičnosti nejsou nijak klasifikovány. Zodpovědnou 
 osobou pro tuto oblast je správní úsek. Z výše uvedených poznatků je možné zhodnotit za-
 jištění informační bezpečnosti jako absolutně nedostatečné ve všech směrech. Organizační 
 řád sítě je zpracován pouze na obecné úrovni, což můžeme u tak velké firmy označit jako 
 hazard.  V případě  ztráty  důležitých  strategických  dat  by  to  mohlo  vést  k ohrožení  chodu 
 firmy, dokonce k ohrožení její existence. Dále je zde absence systému podávání stěžejních 
 informací zainteresovaným osobám. Informace o rozhodnutích vedení, které mají dopad na 
 oblast bezpečnosti, musí být poskytnuty osobám zodpovědným za bezpečnost organizace. 


Pokud to tak není, nemůže být tento systém fungující a aktuální. Také není zajištěna infor-
 mační bezpečnost v rámci klasifikace firemní dokumentace. 


3.1.4  Bezpečnost a ochrana zdraví při práci 


Základní normou, kterou se BOZP ve firmě řídí, je zákon č. 262/2006 Sb., zákoník práce. 


Dalším je zákon č. 309/2006 Sb., o zajištění dalších podmínek bezpečnosti a ochrany zdraví 



(36)při práci. Firma se také drží standardu OHSAS 18001. BOZP ve firmě zajišťuje externista. 


Pro zaměstnance je pořádáno vstupní a pak periodické školení, které se řídí podle zákonů 
 a vyhlášek a podrobně je rozpracováno v řídící  dokumentaci.  Pro kontrolu proškolení  za-
 městnanců jsou ve firmě pořádány audity. Za školení zodpovídá správní a personální ředitel. 


Osobní ochranné pracovní pomůcky zajišťuje výrobní úsek. Kontrolu provádí vedoucí ne 
 všech  stupních  řízení  a  interní  audity.  Výrobní  ředitel  odpovídá  za  seznámení  vedoucích 
 a mistrů  s řídící  dokumentací  pro  poskytování  osobních  ochranných  pracovních,  mycích, 
 čistících a dezinfekčních prostředků a s provozními řády pracovišť. V praxi to bohužel ne-
 funguje a bylo by vhodné provést audit na seznámení zaměstnanci s dokumentací. Pracovní 
 podmínky pro zaměstnance, jako je pracovní doba, směny, pauzy a podobně, jsou uvedeny 
 v pracovním řádu. Tento řád ale nebyl již dva roky aktualizován a je nefunkční. Ve firmě 
 jsou vypracovány evakuační plány, požární a poplachové směrnice, pracovní, bezpečnostní, 
 ekologický, organizační řád a bezpečnostní pokyny. 


RIZIKO  OOPP  OBLAST 


Poranění hlavy  Ochranná přilba  Práce na úseku výroby 
 Tržné, řezné, bodné rány 


na rukou  Ochranné rukavice  Veškeré pracovní činnosti spojené 
 s uvedeným rizikem 


Poranění očí  Ochranné brýle  Brusičské práce, manipulace s 
 CHLP 


Popáleniny, poranění 
 kůže a očí 


Svářečské kukly, 


oděvy a obuv  Svařovací práce 
 Rozdrcení prstů na nohou  Pracovní obuv s ko-


vovou špičkou  Manipulace na živých částech zaří-
 zení 


Poranění el. proudem  Elektrostatický ob-
 lek 


Manipulace na živých částech zaří-
 zení 


Nadýchání výparů  Respirátor s filtrací  Práce s CHLP, lakování 
 Tab. 2 Přehled používaných OOPP v organizaci A 


V této  firmě  je  velkým  problémem  nedodržování  bezpečnostních  opatření  na  úsecích  vý-
roby. Jde o používání ochranných osobních pracovních prostředků. Na teoretické úrovni je 
veškerá tato problematika zpracována dobře, praxe ale vypadá opačně. Někteří zaměstnanci 
odmítají používat OOPP. Porušují tak firemní směrnice, ale hlavně hazardují se svým zdra-
vím. Bohužel zde není zpracován systém postihů v případě nedodržování směrnic a panuje 
zde velká benevolence od vedoucích pracovníků, které zodpovídají za jejich dodržování. 



(37)3.1.5  Požární ochrana 


Požární ochrana je ve firmě zajištěna podle platné legislativy, kterou je: 


  zákon č. 133/1985 Sb., o požární ochraně, 


  vyhláška č. 246/2001 Sb., o požární prevenci, 


  vyhláška č. 247/2001 Sb., o organizaci a činnosti jednotek požární ochrany. 


Zákon č.133/1985Sb. o požární ochraně má za sebou spoustu novelizací. Je to stěžejní do-
 kument, podle kterého se vůbec řídí celý výkon státního požárního dozoru. Vyhláška o po-
 žární  prevenci  stanovuje  především  požadavky  na  rozsah  a  obsah  dokumentace  požární 
 ochrany, což jsou požární řády, knihy, požární bezpečnostní řešení apod. Mimo jiné stano-
 vuje statut osoby odborně způsobilé v oblasti požární ochrany. Důležitou je také vyhláška 
 č.23/2008Sb., o technických podmínkách požární  bezpečnosti staveb která je novelizována 
 vyhláškou č. 268/2011Sb. Vyhláška č. 247/2001 Sb., o organizaci a činnosti jednotek po-
 žární ochrany byla novelizována vyhláškou č.226/2005Sb. Každý pracovní úsek firmy má 
 vyhotoven svůj požární řád. Aktualizace  požárních řádů proběhla v roce 2014. Firma má 
 také vypracované pokyny pro činnost preventivní požární hlídky pro každé pracoviště, plán 
 požárních kontrol a začlenění provozovaných činností do kategorií podle požárního nebez-
 pečí. Požární ochranu zde zaštiťuje externista. Pro jednotlivé úseky jsou vytvořeny orien-
 tační plány, které obsahují schéma a v něm označená místa uložení hasicích přístrojů, hyd-
 rantů, chemických látek, odpadů, únikových cest a lékárniček pro poskytnutí první pomoci. 


U této oblasti zajištění bezpečnosti nebyly shledány žádné nedostatky. Zde by bylo doporu-
 čením pouze prověření znalostí vedoucích pracovníků z jednotlivých úseků firmy o požární 
 ochraně. 



3.2  Specifikace dokumentů – organizace A 


V organizaci není zpracována bezpečnostní strategie. Jsou zde zpracovány pouze dílčí korky 
pro zajištění bezpečnosti. Firma například prošla certifikací OHSAS 18001, která stanovuje 
požadavky bezpečnosti a ochrany zdraví při práci. Tato norma umožňuje organizaci, aby 
odpovědně řídila rizika a zlepšovala bezpečnost a ochranu zdraví svých zaměstnanců.  Na 
základě této certifikace probíhá jedenkrát ročně dohledový audit a jedenkrát za tři roky re-
certifikační audit. Ve firmě bezpečnostní politiku zajišťuje správní úsek a externí firma. Zod-
povědnost za bezpečnostní politiku firmy nese správní úsek, ten ji řídí a externisté ji pouze 
spravují. Dokumentace firmy se dělí na dvě skupiny. 



(38)Aktualizace firemních dokumentů probíhá buď na základě požadavku firmy, nebo z inicia-
 tivy samotného externisty. Externista zpravidla sám poukazuje na aktualizace v případě le-
 gislativních  změn  vázajících  se  k zajištění  bezpečnosti.  Proces  probíhá  tak,  že  externista 
 předá požadavek na aktualizaci ke schválení na úsek správy. Tam začne připomínkové ří-
 zení, kde se rozhoduje, který zaměstnanec bude mít odpovědnost za danou aktualizaci. Od-
 dělení kvality zajišťuje uložení dokumentů v elektronické podobě a také to, aby byly fyzicky 
 uloženy a vyvěšeny na jednotlivých pracovištích, kterých se to týká.  



3.3  Analýza dokumentů 



Firemní dokumentace 


Dokumentace spravovaná 
 externisty 


Dokumentace spravovaná 
 oddělením kvality 



DOKUMENTACE 


ZÁVAZNÉ ŘÍDICÍ AKTY 


ZÁZNAMY 
 DOKUMENTACE NA 


PRACOVIŠTÍCH 


Kolektivní smlouva, meto-
 dické pokyny, organizační 
 směrnice, pracovní instrukce, 


řády 


OOPP a hodnocení rizik, ha-
 varijní připravenost, evaku-
 ační plány, hodnocení ekolo-


gické újmy, kategorizace 
 práce, požární ochrana, registr 
 rizik, pracovní úrazy, energie, 


odpady 


Obr. 6 Struktura firemní dokumentace organizace A 


Obr. 7 Dělení dokumentace organizace A 



(39)Z obrázku je patrné, jak organizace řídí a spravuje svoji dokumentaci. Seznámení zaměst-
 nanců s dokumentací, spadající do závazných řídích aktů, provádí samotná pracoviště, od-
 bory a divize. Pro dokumenty spadající do druhé skupiny platí, že je do firmy implementuje 
 externista.  Ten  při  tvorbě  těchto  dokumentů  a  jejich  aktualizací  vychází  z procedurálně 
 schválených formulářů. Tato dokumentace není podřízena oficiální schvalovací proceduře 
 a vychází z požadavků legislativy.  


3.3.1  Bezpečnostní řády 


Bezpečnostní řád obsahuje pracovní a bezpečnostní řád firmy, který vznikl v roce 2009 a od 
 té doby nebyl aktualizován. Účelem pracovního a bezpečnostního řádu je zabezpečení správ-
 ného provozu, pracovních postupů a bezpečnosti práce na oddělení, pro které byl vyhotoven. 


Za proškolení zaměstnanců a dodržování této směrnice zodpovídá mistr pracoviště. Kontrolu 
 dodržování této směrnice provádí vedoucí výrobního úseku.  


3.3.2  Havarijní plán 


Podle § 39 zákona č. 254/2001  Sb., o vodách a o změně některých zákonů,  vodní zákon, 
 mají uživatelé závadných látek povinnost vypracovat plán opatření pro případy havárie, tedy 
 havarijní plán. Havarijní plán slouží k prevenci úniku závadných látek do vod a současně 
 připravuje  uživatele  těchto  látek  na  případ  havárie.  Závadné  látky  vodní  zákon  definuje 
 v ustanovení § 39 odst. 1  jako látky, které mohou ohrozit jakost povrchových nebo podzem-
 ních vod, nepatří však mezi ně odpadní a důlní vody. Nakládání s těmito látkami a náležitosti 
 havarijního plánu jsou definovány ve vyhlášce č. 450/2005 Sb., o náležitostech nakládání se 
 závadnými látkami a náležitostech havarijního plánu, způsobu a rozsahu hlášení havárií, je-
 jich zneškodňování a odstraňování jejich škodlivých následků, v platném znění. Havarijní 
 plán obsahuje tyto části: 


  identifikaci objektu a vymezení území, 


  seznam závadných látek, jejich vlastnosti a užívané množství, 


  seznam zařízení, popis kanalizace až po výpust do veřejné kanalizace, 


  cesta havarijního odtoku a preventivní opatření – signalizace, 


  preventivní opatření, stavební, technologické, konstrukční včetně jejich parame-
 trů, 


  popis organizačních preventivních opatření a technických prostředků včetně si-
tuace uložení těchto prostředků, 
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