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ABSTRAKT 


Cílem  této  Diplomové  práce  je  úspěšné  provedení  migrace  stávajícího,  v  dnešní  době  
 již  technologicky  zastaralého  operačního  systému  Microsoft  Windows  XP  na  operační 
 systém Windows 7 na více jak 4400 počítačích ve Všeobecné zdravotní pojišťovně České 
 Republiky.  Teoretická  část  objasňuje  všeobecné  poznatky  různých  metod  nasazení 
 operačních  systémů  a  charakterizuje  nejčastěji  používané  nástroje  pro  Windows 
 Deployment.  Zároveň  představuje  možnosti  zabezpečení  uživatelských  prostředí  
 v  prostředí  velkých  organizací.  Praktická část  popisuje  současný  stav  ve  Všeobecné 
 zdravotní  pojišťovně České  Republiky,  plánuje  a  realizuje  nejvhodnější  způsob  nasazení 
 nového  operačního  systému,  zabezpečuje  uživatelské  prostředí  z  pohledu  klientských 
 počítačů a navrhuje způsob vzdálené instalace aplikací a aktualizací. 


Klíčová  slova:  Microsoft  Windows  XP,  Microsoft  Windows  7,  Windows  Deployment, 
 Microsoft  Deployment  Toolkit,    Lite-Touch  High-Volume  Deployment,  Nasazení, 
 Referenční Image, Obraz, Zásady skupiny



ABSTRACT 


The  target  of  this  Thesis  is  represented  by  successful  migration  of  the  existing  
 and technologically already obsolete operating system Windows XP to the operating system 
 Windows  7  on  more  than  4,400  computers  in  the  General  Health  Insurance  Company  
 of  the  Czech  Republic.  The  theoretical  part  clarifies  general  knowledge  about  various 
 implementation methods of operating systems and characterizes the most often used tools 
 for  Windows  Deployment.    At  the  same  time,  theoretical  part  represents  options  how  
 to  protect  the  user  environment  in  large  organization.  The  practical  part  describes  
 the existing situation in the General Health Insurance Company of the Czech Republic, plans 
 and  implements  the  most  suitable  implementation  method  of  the  new  operating  system, 
 protects the user environment from the aspect of client computers and proposes the method 
 of remote installation of applications and updates. 


Keywords:  Microsoft  Windows  XP,  Microsoft  Windows  7,  Windows  Deployment, 
Microsoft  Deployment  Toolkit,    Lite-Touch  High-Volume  Deployment,  Implementation, 
Reference Image, Image, Group Policy 
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ÚVOD 


Změna  operačního  systému  na  počítači  může  být  pro  uživatele  noční  můrou  a  není  těžké 
 pochopit  proč.  Uživatel  si  zpravidla  myslí,  že  nenajde  své  původní  soubory  na  místech,  
 kde  s  nimi  naposledy  pracoval,  že  se  zásadně  změní  ovládání  systému  nebo  aplikace,  
 se kterými byl zvyklý pracovat, nebude je mít k dispozici, nebo místo nich budou aplikace 
 jiné. V neposlední míře to může být obecně strach z nových technologií nebo jejich záměrné 
 odmítání. 


Cílem  Diplomové  práce  je  provedení  migrace  stávajícího  provozovaného  operačního 
 systému Microsoft Windows XP na nový moderní operační systém ve Všeobecné zdravotní 
 pojišťovně České  Republiky.  Hlavním  důvodem  pro  přechod  na  nový  operační  systém  
 je  ukončení  podpory  produktu  Windows  XP  ze  strany  společnosti  Microsoft  k  8.  dubnu 
 2014. 


Diplomová práce je rozdělena na dvě části - teoretickou a praktickou. 


V teoretické části bude provedena literární rešerše, týkající se nasazení nového operačního 
 systému  v  organizacích  pomocí  různých  technologií,  počínaje  obecnou  instalací  z  DVD 
 disku,  konče  plně  automatizovaným  nasazením  pomocí  technologie  Lite-Touch  High 
 Volume  Dynamic  Deployment  nebo  Zero-Touch  Deployment  s  využitím  migračních 
 scénářů In-Place Deployment, Wipe-and-Load Deployment nebo Side-by-Side Deployment. 


Součástí  této části  je  objasnění  problematiky řešení  migrace  uživatelských  dat  a  obecné 
 nahlédnutí na oblast zabezpečení uživatelského prostředí. 


Praktická část  bude  rozdělena  na část  přípravnou  a  realizační.  V  první  přípravné části  
 bude představena Všeobecná zdravotní pojišťovna ČR. Následná analýza zjistí softwarové  
 a  hardwarové  vybavení  na  počítačích  uživatelů  a  stanoví  předpoklady  pro  nasazení 
 konkrétního operačního systému. Tyto skutečnosti spolu s možnostmi síťových prostředků  
 a  serverových  technologií  poslouží  pro  zvolení  správného  migračního  scénáře, časového 
 harmonogramu  migrace  a  strategie  pro  referenční  obraz.  Poté  bude  následovat  důkladná 
 příprava migračních nástrojů s následným provedením migrace operačního systému na všech 
 uživatelských počítačích v rámci celé pojišťovny. 


Na závěr bude navržen centrální způsob instalace aktualizací operačního systému a aplikací 
a konkrétní zabezpečení uživatelského prostředí nejmodernějšími technologiemi z pohledu 
nově nasazeného operačního systému. 
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1  PŘÍPRAVA NA NASAZENÍ SYSTÉMU WINDOWS VE FIREMNÍM  PROSTŘEDÍ 


Provoz nového operačního systému má mnoho výhod, nicméně mnoho organizací nasazení 
 operačního  systému  považuje  za  komplikované  a  ekonomicky  náročné.  Právě  složitost  
 a cenu nasazení nového operačního systému (OS) rychle vyváží jeho výhody. 


Mezi další úskalí nasazení patří: 


•  Nekompatibilita aplikací; 


•  Přenos uživatelských dat a nastavení; 


•  Nedostatek nástrojů pro provedení migrace; 


•  Nedostatek znalostí a zkušeností pro provedení migrace; 


•  Nedostatek podpory a školení pro koncové uživatele. 


Nasazení nové verze operačního systému Microsoft Windows 7 se v organizaci zpravidla 
 neobejde  bez  kvalitního  projektu  řešícího  kompletní  analýzu,  návrh,  implementaci 
 a instalaci. 



1.1  Důvody nasazení nového operačního systému 


Než  se  začne  uvažovat  o  nasazení  nového  operačního  systému,  je  třeba  si  uvědomit,  
 proč vlastně migraci provádět. Je mnoho důvodů proč nový OS zavést. Pro někoho jsou tyto 
 důvody  opodstatněné,  pro  druhého  nikoliv.  Je  ale  nesporné,  že  nový  systém  Windows 
 obsahuje  celou  řadu  novinek  a  zefektivnění  práce  pro  koncové  uživatele  
 či administrátory IT. 


Z pohledu koncového uživatele můžou rozhodování ovlivnit tyto funkce: 


•  Nové uživatelské rozhraní; 


o Hlavní panel a náhledy na celou obrazovku; 


o  Seznamy odkazů; 


o Vylepšená práce s okny; 


•  Služba Windows Search; 


•  Lepší správa zařízení; 


•  Domácí skupina; 


•  Vyšší výkon; 


•  Podpora dotykových obrazovek; 



(14)•  Vylepšené řízení spotřeby; 


•  Nové možnosti zabezpečení; 


o BitLocker ToGo; 


o  Přepracovaný User Account Control [30]. 


Pro administrátora IT mohou být zajímavé například tyto funkce: 


•  Kompatibilita aplikací a zařízení; 


•  Stejné jádro operačního systému společné se serverovým systémem; 


•  Kontrola nad problémy a jednodušší řešení problémů; 


•  Spolupráce Windows 7 s Windows Serverem 2008; 


o  DirectAccess; 


o  BranchCache; 


o  Nové možnosti nasazení operačního systému; 


o Rozšířená správa pomocí skupinových politik [30]; 


Kompletní porovnání jednotlivých verzí Windows 7 jsou součástí přílohy č. 1. 


Zásadním  důvodem  přechodu  na novější verzi  operačního systému je  v mnoha  případech 
 ukončení  podpory  aktuálně  provozovaného  operačního  systému  ze  strany  společnosti 
 Microsoft.  Absence  vydávání  aktualizací  představuje  pro  organizaci  značně  velký 
 bezpečnostní problém. 


Nové  vlastnosti  operačního  systému  nemusí  být  ovšem  jediným  důvodem  přechodu 
 na  jeho  novější  verzi.  Dalším  z  důvodů  je  unifikace  provozovaného  prostředí  a  s  tím 
 související  jeho  jednoduchá  údržba  a  podpora.  Tyto  výhody  vedou  k  levnějšímu 
 a  efektivnějšímu  provozu  IT  technologií  a  to  je  managementem  v  podnikové  nebo  státní 
 sféře pozitivně vnímáno. 


Zřejmě  není  možné  vždy  najít  platné  důvody,  které  by  dokázaly  odpovědět  na  otázku, 
 z  jakého  důvodu  přejít  na  nový  operační  systém.  Každé  IT  prostředí  je  odlišné, 
 má různé problémy a specifické požadavky, které je třeba znát ještě před přípravou projektu 
 a to je klíčem k úspěchu. 


Z některých studií uváděných na internetu [30] je možné vysledovat problematické oblasti 
s  provozem  a  správou  moderních  IT  prostředí  –  pro  příklad,  68%  společností  bojuje 
s problémy při nemožnosti správy počítačů, které nejsou fyzicky připojené do firemní sítě; 



(15)10%  volání  na  helpdesk  je  spojeno  s  VPN  konektivitou;  14%  volání  na  helpdesk  
 je způsobeno instalací neautorizovaného software uživatelem.  


Tato  čísla  se  však  mohou  změnit  v  případě  nasazení  technologií,  které  Windows  7 
 a  Windows  Server  2008  R2  nabízejí  –  např.  DirectAccess  umožňuje  správu  počítačů  
 i v případě, že se připojují pomocí internetu do firemní sítě a navíc není nutné, aby uživatel 
 musel  ručně  vytvářet  VPN  připojení  –  vše  je  předkonfigurováno  správou  IT.  AppLocker 
 umožňuje  efektivní  správu  možností  instalace a  provozu  software  uživatelem.  Ve spojení  
 s  vhodnou  kombinací  UAC  je  tedy  možné  i  u  mobilních  uživatelů  dosáhnout  použitelné  
 a  funkční  konfigurace  operačního  systému  v  kombinaci  se  zajištěním  zabezpečeného 
 prostředí [30]. 



1.2  Nástroje na podporu plánovací fáze 


Plánovací fáze projektu vyžaduje shromažďování informací sloužících k analýze stávajícího 
 prostředí a jejího upravení pro potřeby úspěšného nasazení OS. V případě, že nebude projekt 
 dobře připraven, je možné, že se v průběhu nasazení vyskytne nějaký problém, který může 
 vlastní proces zpomalit či úplně zastavit. Technické a finanční otázky projektu je třeba zvážit 
 v jeho přípravné části. 


•  Kolik stolních a přenosných počítačů organizace vlastní? 


•  Jaký  je  poměr  počítačů  na  uživatele?  Je  více  počítačů  než  uživatelů  nebo  je  více 
 uživatelů než počítačů? 


•  Existuje  v  tomto  projektu  racionalizace  nebo  snížení  zdrojů  (počítačů,  aplikací  
 a software)? 


•  Kolik počítačů je možné migrovat bez nutnosti nákupu dalšího hardware? 


•  Jak rychle může být migrace dokončena na existující infrastruktuře? 


•  Jak dlouhá je návratnost investice? 


•  Jaká jsou případná rizika implementace? 


•  Je třeba řešit vzdělání administrátorů a uživatelů? 


1.2.1  Windows 7 Upgrade Advisor 


Windows  7  Upgrade  Advisor  (W7  UA)  aktuálně  ve  verzi  2.0.4  je  nástroj,  který  zdarma 
poskytuje  společnost  Microsoft  a  jehož  úlohou  je  ověřit  kompatibilitu  konkrétního  PC  
a instalace Windows.  



(16)Prověřují se čtyři aspekty: splnění minimálních HW požadavků, možnost přímého upgrade 
 Windows, kompatibilita dalšího HW a dostupnost ovládačů a kompatibilita instalovaného 
 software.  V případě problémů s kompatibilitou rovněž navrhne řešení. 


1.2.2  Assessment and Planning Toolkit 


Microsoft  Assessment  and  Planning  (MAP)  Toolkit  je  nástroj  pro  neinvazivní  provedení 
 inventarizace,  kalkulace  nasazení  a  reportingu  v  prostředích,  ve  kterých  se  uvažuje  
 o  migracích či  konsolidacích.  MAP  Toolkit  po  nasazení  do  firemní  sítě  nejprve  provede 
 inventarizaci stávajících prostředků a sběr dat, na základě těchto dat pak navrhne optimální 
 cestu migrace. Blíže se tomuto nástroji věnuje kapitola 1.3.3. 


1.2.3  Application Compatibility Toolkit 


Microsoft  Application  Compatibility Toolkit  (ACT)  verze 5.6  obsahuje  nezbytné nástroje  
 a dokumentaci pro posouzení a zmírnění problémů s kompatibilitou aplikací před nasazením 
 systému Windows 7, Windows Vista, Windows Update, nebo nové verze aplikace Internet 
 Explorer. Více se této problematice věnuje kapitola 1.4.3. 


1.2.4  System Center Configuration Manager 


Microsoft  System  Center  Configuration  Manager  2007  (SCCM)  poskytuje  komplexní 
 serverové řešení  pro  správy  změn  a  konfigurací  na  platformě  Microsoft.  Configuration 
 Manager  umožňuje  provádět  např.  tyto  úlohy:  nasazení  operačního  systému,  nasazení 
 softwarové  aplikace,  nasazení  aktualizací  software,  měření  využítí  software,  zhodnocení 
 odchylky od požadované konfigurace, HW a SW inventarizaci, vzdálenou správu PC. 


Configuration  Manager  shromažďuje  informace  v  databázi  Microsoft  SQL  Server.  Může 
 řídit  širokou  škálu  operačních  systémů  společnosti  Microsoft,  včetně  klientských  
 a serverových platforem a mobilních zařízení. 


1.2.5  System Center Essentials 


Microsoft System Center Essentials 2010 (SCE) je řešení v rodině produktů System Center 
pro správu systémů informačních technologií. Je určen pro středně velké firmy do 50 serverů 
a  500  klientů.  Essentials  2010  představuje  ucelené řešení  pro  správu,  umožňující  IT 
specialistům  v  organizacích  střední  velikosti  proaktivně  a  efektivněji  spravovat  jejich  
IT prostředí. Využívá jednoduchého průvodce instalací pro všechny součásti a požadované 
komponenty, což napomáhá jeho rychlému uvedení do provozu [27]. 



(17)1.2.6  Asset Inventory Service 


Asset Inventory Service 2.0 je aplikace, která je součástí Microsoft Desktop Optimization 
 Packu  (MDOP).  AIS  pomocí  klientské části,  instalované  na  firemních  počítačích,  sbírá 
 potřebná  data  a  následně  je  zpracovává  v  rámci  online  služby.  Přístup  k  této  službě  
 je zajištěn pomocí webové konzole. 


Na  základě  údajů  posbíraných  z  klientských  počítačů  zpracovává  detailní  přehledy  
 o hardware a software [1]. K provozu není třeba serverová architektura. 



1.3  Posouzení aktuálního prostředí pro nasazení nové verze systému  Windows 


Před  nasazením  Windows  7  je  třeba  prověřit,  že  počítače  splňují  minimální  hardwarové 
 požadavky potřebné pro provoz systému. Dále je třeba učinit rozhodnutí, která edice systému 
 Windows bude nejlépe vyhovovat potřebám organizace a jaké platformy bude, zdali 32-bit 
 nebo 64-bit.  


Po  ověření  hardwarových  požadavků  a  zvolení  správné  edice  existuje  několik  možností,  
 jak nainstalovat a nasadit Windows. V závislosti na konkrétních faktorech, jako je například 
 IT infrastruktura v organizaci nebo politiky, bude vybrán jeden nebo více způsobů instalace 
 [13]. 


1.3.1  Edice systému Windows 7 


K dispozici je šest druhů edic Windows 7. Pro běžné spotřebitele i profesionální uživatele, 
 specializované edice pro podnikové zákazníky, technické nadšence, pro rozvíjející se trhy  
 a  pro  začátečníky.  Vlastnosti  každého  vydání  odpovídají  požadavkům  jednotlivých  typů 
 uživatelů [12].  


Obr. 1. Edice systému Windows 7 [12] 



(18)Z  obrázku č.  1  je  patrné,  že  pro  firemní  využití  slouží  edice  Professional,  Enterprise  
 a Ultimate. Všechny edice mimo Starter jsou jak ve verzi 32-bit tak i 64-bit.  


Přehled klíčových vlastností základních edicí systému Windows 7 je znázorněno na obrázku 
 č. 2, detailní porovnání všech edicí je pak součástí přílohy č. II. 


Obr. 2. Porovnání jednotlivých edicí systému Windows 7 [36] 


1.3.2  Hardwarové požadavky pro Windows 7 


Pro správný běh systému je důležité, aby splňoval minimální HW požadavky pro edici, která 
se  bude  instalovat.  Pokud  počítač  nesplňuje  minimální  požadavky  na  hardware,  nemusí 



(19)některé  funkce  systému  fungovat  správně,  nebo  se  může  snížit  úroveň  výkonu  systému  
 na nepřijatelnou hranici. 


Tab. 1. Minimální HW požadavky pro provoz systému Windows 7 
 Hardware  Minimální požadavky 


Procesor  1 GHz 


Paměť RAM  1 GB paměti RAM (32bitový systém) nebo 2 GB paměti RAM 
 (64bitový systém) 


Grafická karta  Grafické zařízení DirectX 9 s ovladačem WDDM 1.0 nebo 
 vyšším 


Harddisk  16 GB volného místa na disku (32bitový systém) nebo 20 GB 
 (64bitový systém) 


Optická mechanika  DVD mechanika v případě instalace z DVD média 


Pokud  se  plánuje  zabezpečení  PC  pomocí  implementace  BitLockeru,  musí  
 být na systémovém disku vytvořeny dvě partitions, obě formátované souborovým systémem 
 NTFS.  Podrobně  se  této  technologii  věnuje  samostatná  kapitola  4.1.3  zabezpečení 
 uživatelského rozhraní. 


1.3.3  Inventarizace hardware 


První oblastí, kterou bude pravděpodobně nutné připravit a získat o ní informace při přípravě 
 migrace,  je  hardware.  Zde  se  nabízí  volně  dostupný  nástroj  Microsoft  Assessment  
 and Planning Toolkit (MAP), který je velice jednoduchý v instalaci a použití. 


Výsledkem práce s tímto nástrojem jsou reporty, které pomohou identifikovat provozovaný 
 hardware, verze operačních systémů, kontroly ovladačů a aplikací. Všechny tyto informace 
 jsou sumarizovány do reportů (Excel a Word dokument), kde jsou uvedeny všechny důležité 
 informace o současném stavu a návrhy akcí, které umožní hromadné nasazení Windows 7 
 [30]. 


Verze 8.0 umožňuje zhodnotit, zda je u daného prostředí možné zpracovat a nasadit jeden  
 či více následujících produktů či služeb: Windows 8, Windows 7, Office 2010, Office 2013, 
 Office  365,  Windows  Server  2012,  Windows  2008  R2,  SQL  Server  2012,  Hyper-V, 
 Microsoft Private Cloud Fast Track a Windows Azure [11].  


Report  „Not  Windows  7  Ready“  znamená,  že  po  úpravě  (uvolnění  místa  na  disku  
či  doplnění  paměti)  je  možné  Windows  7  provozovat.  V  tom  okamžiku  se  počítač  stává 



(20)„Windows  7  Ready“.  „Cannot  RunWindows 7“  zůstanou označena  ta  PC,  u kterých  není 
 možný běh Windows 7 ani po provedení úprav. 


Nástroj MAP může být nainstalovaný na jakýkoliv počítač v síti, součástí instalace je SQL 
 Server 2008 Express Edition. Instalací MAP je vytvořena vlastní instance SQL. 


Před  spuštěním  skenování  počítačů  je  zapotřebí  na  koncových  počítačích  splnit  některé 
 předpoklady, především povolení výjimek z lokálních firewallů (porty TCP 135 a 445, UDP 
 137  a  138).  Pokud  jsou  počítače  provozovány  v  rámci  pracovní  skupiny  (nepřipojené  
 do  domény),  je  nutné  vytvořit  na  všech  počítačích  identický  účet  se  stejným  heslem,  
 aby  mohla  být  použita  tzv.  pass  through  authentication.  Pokud  mají  být  skenovány  
 i  operační  systémy  Windows  Server  2003  x64,  je  nutné  doinstalovat  Windows  Installer 
 Provider (MSI Provider) pro WMI – tento provider není součástí instalace 64bitové edice 
 Windows Server 2003. Pro Windows NT 4.0 je pak zapotřebí instalovat celý WMI core [30]. 



1.4  Kompatibilita aplikací 


Před vlastním upgradem aktuální verze Windows na jakoukoli vyšší verzi musí organizace 
 otestovat své provozované aplikace, aby bylo zjištěno, že jsou kompatibilní s novou verzí 
 Windows.  Pokud  má  organizace  několik  stovek aplikací v  celé své  síti,  mohou  problémy 
 s kompatibilitou jedné nebo více aplikací zabránit uživatelům plnění jejich úloh. To může 
 mít zásadní dopad na běh a fungování firmy. 


Za  úspěšné  nasazení  nového  operačního  systému  se  dá  označit  takové  nasazení,  
 kde  v  organizacích  nedochází  k  výpadkům  z  důvodů  nefunkčních  aplikací či  problémům  
 s uživatelskými profily, které byly migrovány z předchozí verze operačního systému [11]. 


1.4.1  Nejčastější problémy s kompatibilitou 


Většina  programů  vytvořených  pro  systém  Windows  XP  je  funkční  i  ve  Windows  7,  
 ale některé starší programy nemusí fungovat správně nebo se nedají spustit vůbec. Pokud 
 nelze  program  vytvořený  pro  starší  verzi  systému  Windows  správně  spustit,  lze  to řešit 
 následujícími způsoby. 


1.4.1.1  User Account Control 


V  případě,  že  je  uživatel členem  skupiny  lokálních  administrátorů  tak  tato  technologie 
zajišťuje to, že desktop a aplikace běží jako u uživatele standardního. Potřebuje-li aplikace 
administrátorská práva, tak uživateli zobrazí dialogové okno, kde musí odsouhlasit povýšení 



(21)oprávnění.  Uživatel,  který  nevlastní  administrátorská  práva,  nemůže  měnit  součásti 
 operačního  systému.  Při  případném  vniknutí  škodlivého  SW  na  PC  nejsou  způsobeny  
 tak veliké škody. 


UAC tedy zajišťuje větší úroveň zabezpečení informací na koncových počítačích zejména  
 v podnikových prostředích a na počítačích, kde pracuje více uživatelů. Problematice UAC 
 se věnuje kapitola 4.1.5. 


1.4.1.2  Provoz interaktivních služeb a ovladačů 


U  Windows  XP  bylo  možno  provozovat  služby  a  aplikace,  které  zasílaly  informace  
 do prostředí přihlášeného uživatele - služby a ovladače běžely ve stejné session. U Windows 
 7 jsou provozovány služby a aplikace v naprosto oddělené relaci a není tedy možné přímo 
 zasílat  informace  na  uživatelský  desktop.  Tuto  funkcionalitu  využívají  například  některé 
 služby  sledující  hardware  a  v  případě  problémů  uživatele  informují.  Podobných  aplikací  
 se  vyskytuje  celá řada  a  jedná  se  především  o  aplikace  vyvinuté  uvnitř  firem  vlastními 
 vývojáři [31]. 


1.4.1.3  Změna verze operačního systému 


Windows  7  má  verzi  operačního  systému  6.1.  Kupodivu  toto  vede  k  lepší  spolupráci 
 především  s  aplikacemi,  které  kontrolují  přítomnost  Windows  XP  (verze  5.1).  Aplikace 
 kontrolují  „MajorVersion“  a  „MinorVersion“,  kde  u  Windows  Vista  byly  způsobeny 
 problémy s verzí (6.0) [31]. 


1.4.1.4  Windows Resource Protecion 


Windows Resource Protecion (WRP) zabraňuje nahrazení základních systémových souborů, 
 složek  a  klíčů  registru,  které  jsou  nainstalovány  jako  součást  operačního  systému.  


Byl  k  dispozici  již  ve  Windows  Server  2008  a  Windows  Vista.  Plná  práva  pro  přístup 
 k modifikaci WRP chráněného zdroje má pouze TrustedInstaller. Pokud tedy nějaká aplikace 
 modifikuje soubory chráněné WRP, akce skončí chybou a systém obnoví původní soubor. 


1.4.1.5  Chráněný mód Internet Exploreru 


Když  je  UAC  zapnutý,  může  být  IE  provozován  v  protected  módu.  Pak  může  Internet 
Explorer  zapisovat  pouze  do  souboru  s  mezipaměti.  Jestliže  se  IE  snaží  provést  zápis  
do jiných adresářů, aktivuje se UAC s potvrzením případné akce. 



(22)1.4.1.6  Uživatelský profil na jiném místě 


Počínaje  Windows  Vista  výše  jsou  uživatelské  profily  místo  adresáře  „Documents  
 and  Settings“  umístněny  v  adresáři  „Users“.  To  může  některým  aplikacím,  které 
 nevyužívají systémové proměnné pro přístup k vlastním souborům působit problém – soubor 
 nemohou najít. 


1.4.1.7  Platforma x64 


Při volbě operačního systému, který se bude nasazovat, je nutné také zvážit, jakou bitovou 
 architekturu zvolit. Platforma x64 bezesporu přináší velké množství výhod, ale je nutné mít 
 na zřeteli, že není možné provozovat 32bit ovladače a není možné provozovat 16bit aplikace 
 [31]. Všechen moderní HW za posledních pět let již obsahuje ovladače pro 64bit platformu  
 a u 16bit aplikací je provoz možno zajistit Windows XP módem. 


1.4.2  Testování aplikací 


Většina komerčních aplikací běží na Windows 7 bez problémů. Doporučuje se ale všechny 
 Business  Critical  aplikace  otestovat  na  aplikační  kompatibilitu,  aby  jejich  funkčnost 
 splňovala očekávání. Společný test musí obsahovat minimálně: 


•  Nainstalovat aplikaci při přihlášení jako standardní uživatel a znovu jako správce; 


•  Přihlásit  se  jako  standardní  uživatel  a  otestovat  funkce  důležité  pro  koncového 
 uživatele; 


•  Vyzkoušet všechny možnosti instalace, které jsou použity v organizaci; 


•  Aplikovat  Zásady  skupiny  pro  uživatele  a  počítače  a  zjistit,  zdali  nastavení 
 skupinových politik nemá negativní vliv na aplikace; 


•  Spuštění kombinace více aplikací na standardním nastavení desktopu; 


•  Vyzkoušet manipulaci s velkými soubory; 


•  Otestovat HW (tiskárny, skenery apod.) připojené jako Plug and Play zařízení. 


Proces testování aplikační kompatibility je patrný z obrázku č. 3. a skládá se z těchto tří fází: 


•  Fáze  inventarizace  určuje  klientské  počítače  a  aplikace,  které  budou  do  procesu 
 testování kompatibility zahrnuty; 


•  Fáze  analýzy  kategorizuje  aplikace  dle  priorit,  které  nejsou  kompatibilní  s  novou 
verzí OS; 



(23)•  Fáze  zmírnění  navrhuje  vytvoření  testovacího  prostředí  pro  minimalizaci 
 negativních dopadů ze zavedení nové verze OS. 


Obr. 3. Proces testování aplikační kompatibility [13] 


Mezi metody na zmírnění dopadu nekompatibility aplikací patří: 


•  Upgrade aplikace na kompatibilní verzi; 


•  Úprava konfigurace aplikace; 


•  Změna nastavení zabezpečení; 


•  Spuštění aplikace ve virtualizovaném prostředí; 


•  Použití funkcí kompatibilitu aplikací; 


•  Výběr jiné aplikace, která splňuje stejné funkce. 


1.4.3  Posuzování a řešení problémů s kompatibilitou aplikací pomocí ACT 


Ve  firmením  prostředí  se  využívají  nástroje, řešící  problematiku  kompatibility  aplikací 
 centrálně.  Zde  se  přímo  nabízí  centrální řešení  od  společnosti  Microsoft  pod  názvem 
 Application  Compatibility  Toolkit  (ACT).  ACT  obsahuje  komponenty  zajišťující  sběr 
 informací  na  uživatelských  PC  a  jejich  předání  na  server,  zpracování  do  databáze  
 a rozhraní pro práci s daty. 


•  Sběr na koncových počítačích zajišťuje tzv. Data Collection Provider (DCP), který 
je připravený jako .msi balíček a je možné jej instalovat mnoha různými metodami 
na  počítače.  DCP  je  na  počítači  automaticky  spuštěn  a  monitoruje  běh  aplikací  
na původním operačním systému před migrací (např. Windows XP). Dle konfigurace 
DCP  předává  informace  na  síťové  sdílení  ve  formátu  XML  v  pravidelných 
intervalech.  Informace,  které  jsou  na  počítačích,  se  týkají  především  problémů  
s provozem aplikací jako standardní uživatel - tedy následně UAC problémy. Také 



(24)mohou  být  například  zpracovány  informace,  týkající  se  kompatibility  Internet 
 Exploreru atd. [31]. 


•  Zpracování  informací  a  zařazení  do  databáze  zajišťuje  na  straně  serveru  Log 
 Processing  Service  (LPS),  která  detekuje  přítomnost  nových  XML  souborů  
 na síťovém sdílení, soubory zpracuje a zařadí do databáze. V případě, kdy prostředí 
 neobsahuje tisíce počítačů a stovky aplikací, je možné využít pro ukládání SQL 2008 
 Express,  který  je  zdarma,  případně  je  možné  využít  stávající  instalaci  SQL  
 v organizaci [31]. 


•  Následné  zpracování  informací  administrátory  probíhá  pomocí  Application 
 Compatibility  Manager  (ACM).  Jedná  se  o  běžnou  aplikaci,  která  se  připojuje  
 k  databázi,  kde  jsou  uloženy  informace  z  koncových  počítačů.  V  rámci  ACM  
 je možné provést různé klasifikace podle druhu aplikace, její důležitosti pro provoz 
 organizace  atd.  Také  je  možné  provést  synchronizaci  informací  s  databází 
 kompatibility  Microsoftu,  kde  uživatelé  z  celého  světa  umisťují  informace  o  tom, 
 která  aplikace  je či  není  kompatibilní  a  jakým  způsobem  je  možné  aplikaci 
 zprovoznit [31]. 


ACT  stačí  nasadit  na  určitý  reprezentativní  vzorek  uživatelů,  je  zbytečné  monitorovat 
 všechny  PC  v  organizaci.  Časový  úsek  sledování  je  vhodné  zvolit  delší,  
 protože ne všechny aplikace jsou spouštěny pravidelně a je nutné zajistit, aby běžely v době,  
 kdy je monitorování pomocí DCP aktivní. Proto se délka toho intervalu volí asi 1 měsíc.  


Pokud ACT vyhodnotí nějakou aplikaci jako problematickou s ohledem na UAC, provede 
 se její opětovné testování pomocí Standard User Analyzeru (SUA), který je součástí ACT. 


SUA  běží  na  původním  operačním  systému  a  v  tomto  nástroji  je  rovněž  spuštěna 
 problematická  aplikace.  Po  ukončení  činnosti  aplikace  SUA  vyhodnotí  volání  API  
 a  identifikuje  problematická  místa.  Následně  dokáže  připravit  DLL  knihovnu,  
 která uzpůsobí funkčnost aplikace tak, aby nevyžadovala administrátorské oprávnění. 


ACT podporuje operační systémy Windows XP SP2 a novější, Windows Server 2003 SP  
 a  novější.  Již  nejsou  podporovány  Windows  2000  a  starší  a  Windows  NT  Server  4.0.  


Jako databázi využívá MS SQL Server minimálně ve verzi 2005 včetně varianty Express.  



(25)
2  WINDOWS DEPLOYMENT 


Instalační  proces  Windows  Vista,  Windows  7  i  Windows  8  je  založený  na  Image-base 
 instalační  architektuře.  Tato  architektura  se  sestává  z  nástrojů  a  technologií  pro  nasazení, 
 které  pomáhají  s  přizpůsobením  a  nasazením  Windows  v  rámci  celé  organizace.  Pomocí 
 těchto nástrojů mohou organizace nakonfigurovat efektivní počítačové obrazy a metodiku 
 nasazení pro bezpečný a standardizovaný systém Windows v desktopovém prostředí. 



2.1  Scénáře nasazení 


Volba správného scénáře nasazení je z převážné části závislá na rozpočtu a IT infrastruktuře 
 organizace.  Každá  z  metod  se  dá  do  jisté  míry  automatizovat  pro  zmenšení  operativy  IT 
 oddělení. 


2.1.1  In-Place Deployment 


Pod  pojmem  In-place  (upgrade)  rozumíme  přeinstalování  stávajících  Windows  
 na  novou  verzi.  Výhodou  je  zachování  instalace  aplikací  a  nastavení,  nevýhodou  možné 
 problémy s kompatibilitou ovladačů i aplikací. Stará Windows a další složky jsou uložena 
 do adresáře „Windows.old“ kvůli záloze [15]. 


Vlastní  proces  upgrade  se  spouští  souborem „setup.exe“  volbou  upgrade  z  instalačního 
 média.  Ještě  před  provedením  je  vhodné  provést  full  backup  systémového  disku  nebo 
 systémové  partition.  Na  konci  upgrade  se  doinstalují  potřebné  ovladače.  Aplikace,  
 které nejsou funkční, se aktualizují. 


2.1.2  Wipe-and-Load Deployment 


Scénář  Wipe-and-Load  (refresh)  nahrazuje  stávající  provozovaný  operační  systém 
 operačním  systémem  novým  v  rámci  jedné  pracovní  stanice.  Následně  se  importují 
 uživatelská  data  a  nastavení  z  předchozích  Windows,  jak  je  znázorněno  na  obrázku č.  4. 


Typický postup pro provedení refresh migrace je následující: 


•  Záloha systémového disku nebo systémové partition; 


•  Export uživatelských dat a nastavení pomocí WET nebo USMT. Data, která nebudou 
 exportována, budou ztracena; 


•  Spuštění „setup.exe“ z  instalačního  média,  volbou  vlastní  instalace  se  vybere 
partition pro instalaci; 



(26)•  Instalace požadovaných uživatelských aplikací; 


•  Provedení importu uživatelských dat a nastavení. 


Obr. 4. Wipe-and-Load migrace [9] 


2.1.3  Side-by-Side Deployment 


Side-by-Side (replace) migrace se v organizacích používá nejčastěji v okamžiku nahrazování 
 starých PC novými. Tento scénář se tedy aplikuje v případě migrace dat mezi dvěma počítači 
 s možností využití dočasného úložiště dle obrázku č. 5. Data pořád zůstávají na zdrojovém 
 počítači. 


Postup  pro  povedení  migrace  formou  replace  je  následující:  na  stávajícím  PC  
se programem WET nebo USMT vyexportují uživatelské data a nastavení, na cílovém PC 
se provede čistá instalace nového operačního systému. Následně se doinstalují požadované 
uživatelské  aplikace  a  provede  import  uživatelských  dat  a  nastavení.  Po  ověření  správné 
funkčnosti  nového  PC  je  možno  data  ze  zdrojového  (původního)  PC  odstranit.  Při  této 
variantě migrace není třeba původní PC zálohovat. 



(27)Obr. 5. Side-by-Side migrace [9] 



2.2  Návrh standardního image Windows 


Převážná většina středních a velkých organizací používají pro OS Deployment model Image-
 base instalace pro desktopové operační systémy [13]. Po instalaci a konfiguraci referenčního 
 počítače se zachytí jeho bitová kopie, která slouží jako instalační zdroj. 


Image-base architektura se sestává a nástrojů a technologií, které pomáhají s přizpůsobením 
 a  nasazením  Windows  v  rámci  celé organizace.  Tato sbírka  nástrojů  včetně  dokumentace  
 je součástí Windows Automated Installation Kitu (Windows AIK). Pomocí těchto nástrojů 
 lze nakonfigurovat image PC a metodiku nasazení, která bude poskytovat standardizovaný 
 systém Windows v rámci celé organizace. 


2.2.1  Windows Imaging File Format 


Windows Imaging File Format (WIM) je soubor založený na obrazu disku představený již 
 v  systému  Windows  Vista.  WIM  soubory  jsou  komprimované  balíčky  obsahující  několik 
 souvisejících  souborů.  Formát  souboru  WIM  je  optimalizován  pro  dosažení  maximální 
 komprese pomocí LZX, rychlé komprese pomocí Xpress, nebo je nekomprimovaný.  


2.2.1.1  Struktura WIM souboru 


Struktura souboru WIM obsahuje šest typů zdrojů: header, file resource, metadata resource, 
lookup  table,  XML  data  a  integrity  table  [37].  Na  obrázku č.  6  je  znázorněno  obecné 
uspořádání souboru WIM, který obsahuje dva image. 



(28)•  WIM Header – hlavička WIM definuje obsah souboru WIM včetně paměti klíčových 
 zdrojů  (metadat,  lookup  tabulky,  XML  dat)  a  další  atributy  WIM  souborů  (verze, 
 velikost, typ komprese); 


•  File  Resources  – řada  balíčků,  které  obsahují  zachycená  data,  jako  jsou  například 
 zdrojové soubory; 


•  Metadata  Resource  –  obsahují  informace  o  zachycených  souborech  včetně 
 adresářové struktury a atributů souborů; 


•  Lookup Table – zahrnuje paměťovou lokaci zdrojových souborů v souboru WIM; 


•  XML Data – soubor obsahující další údaje o image; 


•  Integrity  Table  –  obsahuje  bezpečnostní  hash  informace  používané  pro  ověření 
 integrity image.  


Obr. 6. Struktura souboru WIM [37] 


Mezi hlavní výhody formátu WIM patří: 


•  Jeden  WIM  soubor  může řešit  více  hardwarových  konfigurací.  WIM  nevyžaduje,  
 aby cílový hardware odpovídal hardware vstupnímu. Jedním obrazem je možno řešit 
 vícero hardwarových konfigurací; 


•  Do jednoho souboru WIM lze uložit více obrazů; 


•  WIM  umožňuje  kompresi  a  Single  Instancing.  Tím  se  významně  snižuje  velikost 
 obrazu. Single Instancing je technika, která umožňuje v případě více obrazů sdílet 
 jednu kopii souborů, které jsou společné mezi instancemi; 


•  WIM umožňuje obsluhovat obraz v offline režimu. Je možno přidávat nebo odebírat 
některé  prvky  operačního  systému,  soubory,  aktualizace  a  ovladače  bez  vytvoření 
nového obrazu; 



(29)•  WIM umožňuje nainstalovat obraz na oddíl disku, který je menší, rovný nebo větší 
 než oddíl původní, který byl zachycen a pokud má cílový diskový oddíl dostatečný 
 prostor pro uložení obsahu image; 


•  Windows  7  poskytuje  API  pro  formát  obrazu  WIM  s  názvem  WIMGAPI,  
 které mohou vývojáři používat pro práci se soubory WIM; 


•  WIM umožňuje spuštění systému Windows PE ze souboru WIM. Instalační proces 
 Windows 7 používá systém Windows PE. Soubor WIM je načten do paměti RAM, 
 ze které se přímo spouští [13]. 


2.2.2  Konfigurační fáze instalace 


Konfigurační fáze jsou děleny do sedmi částí a jejich správné použití je důležité pro přípravu 
 a automatizaci instalace pomocí Windows System Image Manageru (Windows SIM, WSIM) 
 nebo Windows AIK. 


Jednotlivé konfigurační fáze jsou následující (pořadí zvoleno tak, aby odpovídalo WSIM): 


•  WindowsPE  –  jsou  náhradou  za  bootloader  známý  z  Windows  XP.  WindowsPE  
 jsou víceméně plnohodnotná Windows, která podporují vícejazyčnost, sktiptování, 
 WMI, ADO atd. V této fázi je možné nastavit např.: rozlišení obrazovky při instalaci, 
 umístění  ukládání log  souborů,  rozdělení  a  formátování  disků,  volbu  instalačního 
 image pro instalaci na počítač, volba cílové partition pro instalaci, spouštění různých 
 konfiguračních skriptů. 


•  offlineServicing  –  tato  fáze  se  používá  pro  integraci  ovladačů,  aktualizací  apod.  


před  započetím  instalace  operačního  systému.  OfflineServicing  může  být  použitý 
 kompletně  mimo  setup  proces,  kde  se  využívá  také  pro  integrace  aktualizací 
 ovladačů, aktualizací OS a dalších balíčků ve spolupráci s nástrojem DISM. V této 
 fázi je také aplikován odpovědní soubor do instalačního obrazu při spuštění instalace. 


•  generalize – fáze generalize je použita při přípravě počítače, před sejmutím image 
 do wim souboru. Tato fáze je iniciována spuštěním nástroje „sysprep /generalize“  


a je možné automatizovat chod sysprep.  


•  specialize – fáze je spouštěna po rozbalení instalačního image a je pravým opakem 
 fáze  generalize.  V  této  fázi  jsou  prováděna  nastavení,  která  jsou  specifická  
 pro instalovaný počítač - nastavení sítě, mezinárodní nastavení, připojení do domény. 


Pokud je počítač nastartovaný do audit módu, pak setup pokračuje na auditSystem  
a auditUser. Pokud jde o standardní instalaci, pak setup pokračuje na oobeSystem. 



(30)•  auditSystem – je fáze, která umožňuje OEM výrobcům a administrátorům přidávat 
 další ovladače, aplikace do referenčního obrazu, stejně tak provést testování obrazu 
 před  jeho  produktivním  využitím.  Při  jeho  tvorbě  je  možné  vytvořit čistý  obraz  
 a  teprve  v  audit  módu  přidávat  ovladače,  aplikace  apod.  Tato  fáze  
 je spuštěna pouze v případě, kdy je spuštěný sysprep s parametry generalize a audit. 


•  auditUser  –  tato  fáze  je  automaticky  spouštěna  po  fázi  auditSystem,  
 kde jsou aplikována nastavení pro audit, která se týkají uživatele. 


•  oobeSystem – jedná se o poslední fázi instalačního procesu a je spouštěna při prvním 
 nastartování  počítače  po  instalaci.  V  této  fázi  se  provádí  konfigurace  prvního 
 uživatele, název počítače, zpracovávají se uvítací obrazovky, ale také spouští různé 
 skripty, které mohou provést další konfiguraci počítače [32]. 


2.2.3  Strategie sestavení image 


Cílem  většiny  organizací  je  mít  standardní  konfiguraci  pro  PC,  která  je  založena 
 na společném obrazu pro každou verzi operačního systému. V ideálním případě je nejlepší 
 použít  univerzální  image,  aplikovat  jej  na  libovolný  počítač  a  následně  jej  přizpůsobit 
 specifickým potřebám uživatele.  


2.2.3.1  Thick images 


„Tlustý“ obraz je monolitický celek obsahující klíčové aplikace, language packy, případně 
 další  data  a  nastavení.  Vzniká  instalací  Windows  na  referenční  počítač  spolu  s  instalací 
 dalších  komponent  před  zachycením  obrazu  pomocí  ImageX  nebo  MDT.  Většina 
 společností  jde  právě  touto  cestou.  Výhodou  je  konzistence  obrazu,  každý  dostane  stejný 
 základ,  bez  nutnosti  spoléhat  se  na  dodatečné  instalace  aplikací  pomocí  jiných  metod. 


Nevýhodu bývá velká velikost obrazu a nutnost větší (častější) údržby obrazu pro udržení 
 aktuálního stavu a s tím spojené celkové náklady [17]. 


2.2.3.2  Thin image 


„Tenký“ obraz obsahuje minimální změny z originální distribuce Windows. Pouze několik 
dodatečných  aplikací, či  komponent,  pokud  vůbec  nějaké.  Nasazení  takového  obrazu  
na  koncové  stanice  trvá  krátkou  dobu,  aplikace,  language  packy  apod.  se  instalují  
až ve spuštěných nainstalovaných Windows. Výhodou je variabilita přizpůsobení koncového 
počítače – nainstalují se pouze aplikace, které požaduje uživatel. Nevýhodou může být delší 
čas dokončení celkové instalace poté, co již uživatel mohl zjevně pracovat [17]. 



(31)2.2.3.3  Hybrid image  


Hybridní image kombinuje obě zmíněné metody. Lépe řečeno kompromis, mající pozitivní 
 dopad na redukci nákladů a úsilí věnované údržbě a nasazení obrazů. Vychází z předpokladu 
 určení  základní  konfigurace  referenčního  obrazu  (ovladače  kritické  pro  boot,  aplikace, 
 ovladače  apod.)  a  redukce  na  minimální  počet  obrazů.  Pokud  je  shoda  pouze  v  jediném, 
 jedná se o ideální stav. Zbytek aplikací, komponent a nastavení se aplikuje pomocí centrální 
 správy, například zásad skupinových politik [17]. 


2.2.4  Faktory ovlivňující strategii nasazení 


Objemné  obrazy  je  třeba častěji  aktualizovat,  jsou  náročnější  na  distribuci  a  testování.  


I  když se  aktualizuje pouze malá část obrazu, musí se poté distribuovat  celý soubor [13]. 


Mezi hlavní faktory, které mohou ovlivnit strategii nasazení, patří: 


•  Geografické  rozložení  klientů  nebo  poboček  –  vysoké  požadavky  na  distribuci, 
 uvažovat o technologiích typu DFS pro replikaci obrazu mezi lokalitami; 


•  Specifické  požadavky  uživatelů  –  pokud  například  obchodní  oddělení  vyžaduje 
 vlastní  aplikace  a  ekonomické  oddělení  větší  bezpečnostní  opatření,  většinou  
 se skončí s několika obrazy, které jsou jinak nakonfigurované; 


•  Možnost  duálního  bootu  –  může  existovat  potřeba  pro  některé  uživatele,  aby  měli 
 více operačních systémů na jednom počítači; 


•  Síťová infrastruktura – někteří uživatelé se připojují vzdáleně na pomalých linkách, 
 někteří nemají síťové připojení k dispozici vůbec; 


•  Administrace  –  například  nastavení  operačního  systému  bude  realizováno  pomocí 
 zásad skupiny nebo bude zapracované již v základním image. 


2.2.5  Údržba image 


Uložené  snímky  je  potřeba  udržovat  v  aktualizované  podobě.  Servis  obrazu  představuje 
 implementaci  aktualizací  a  hotfixů,  přidávání  nebo  odebírání  balíčků  ovladačů  hardware, 
 změnu  jazykového  nastavení,  povolovaní  nebo  zakazovaní  vestavěných  funkcí  Windows  
 či změnu na vyšší edici Windows [13]. 


Offline údržba 


Pokud je třeba do existujícího obrazu přidat aktualizaci, ovladač, odebrat či přidat Windows 
komponenty, language pack či nakopírovat do namapovaného obrazu soubory a adresáře, 



(32)nemusí  se  existující  obraz  instalovat na počítač  kvůli  provedení  požadovaných  změn[17]. 


Údržba se provádí příkazem DISM. 


Online údržba  


Tento typ údržby se prakticky rovná aplikaci Windows z obrazu, provedení změn a opětovné 
 zachycení obrazu pro distribuci.  



2.3  Nasazení pomocí Windows AIK 


Instalační  proces  Windows  lze  zjednodušit  tím,  že  využívá  Image-base  instalační 
 architekturu,  která  je  součástí  Windows  Automated  Installation  Kitu  (Windows  AIK, 
 WAIK).  Tato  architektura  obsahuje  distribuční  nástroje  a  technologie,  které  pomáhají 
 s  přizpůsobením  instalace  Windows  7  a  jeho  nasazením.  Tím  zajišťuje  bezpečné  
 a standardizované Windows 7 prostředí v rámci celé organizace. 


2.3.1  Windows AIK 


Windows  Automated  Installation  Kit  je  sada  nástrojů  a  dokumentace  na  podporu 
 konfigurace  a  nasazení  operačních  systémů  Windows.  Sada  Windows  AIK  automatizuje 
 instalace  systémů  Windows  7,  zaznamenává  bitové  kopie  systému  Windows  7  pomocí 
 nástroje ImageX, konfiguruje a mění bitové kopie pomocí nástroje (DISM), vytváří bitové 
 kopie systému Windows PE a migruje uživatelské profily a data pomocí nástroje Migrace 
 profilu  uživatele  (USMT).  Sada  Windows  AIK  obsahuje  také  nástroj  VAMT  (Volume 
 Activation  Management  Tool),  který  umožňuje  automatizaci  a  centrální  správu  procesu 
 aktivace  více  licencí  pomocí  aktivačního  kódu  MAK  (Multiple  Activation  Key)  [22].   


Ve výchozím nastavení se Windows AIK instaluje do adresáře „C:\Program Files\Windows 
 AIK“.  


Windows AIK verze 3.0 podporuje konfiguraci a nasazení těchto operačních systémů: 


•  Windows Server 2003 with Service Pack 2; 


•  Windows Vista SP1; 


•  Windows Server 2008 family; 


•  Windows 7 family; 


•  Windows Server 2008 R2 family. 


Metody nasazení Windows 7 pomocí nástrojů Windows AIK: 



(33)•  Využití Windows PE a ImageX pro nasazení vlastního instalačního obrazu Windows 
 ze sdílené síťové položky; 


•  Využití Windows Deployment Services (WDS) pro nasazení vlastního instalačního 
 obrazu Windows ze serveru; 


•  Instalace operačního systému Windows i instalačního média přímo na nová PC. 


Komponenty využívané ve výše uvedených metodách nasazení: 


•  Referenční  počítač:  na  počítači  je  nainstalován  systém  Windows,  z  něhož  
 je vytvořen instalační obraz. Obraz bude později zkopírován do cílových počítačů; 


•  Administrátorský počítač: počítač s instalovanou sadou Windows AIK, na kterém 
 se bude vytvářet odpovědní soubor; 


•  Cílový počítač: počítač, kde bude nový OS Windows nainstalován; 


•  Odpovědní  soubor:  XML  soubor,  který  obsahuje  nastavení  a  konfiguraci  
 vztahující se na image Windows během instalace; 


•  Konfigurační  set: sada  souborů  a  složek  obsahující  soubory řídící  pre-instalační 
 proces 


•  Katalog systému Windows: katalogový soubor obsahující seznam všech  nastavení  
 a balíčků v rámci Windows image. 


•  Audit  Mode:  fáze  instalace  systému  Windows,  která  umožňuje  dodatečné  úpravy  
 a testování před nasazením. 


•  ImageX: nástroj sloužící k zachycení a nasazení operačního systému Windows. 


•  Windows PE: jedná se o Windows 32-bit instalační prostředí s omezenými službami, 
 postavené na jádře Windows. Windows PE poskytují prostředí pro přípravu počítače 
 na  instalaci  systému  Windows,  kopíruje  diskové  obrazy  ze  síťového  souborového 
 serveru a startuje instalaci. 


•  Windows Deployment Services: serverové služby, které umožňují správci nastavit 
 nové klientské počítače  vzdáleně, aniž by museli navštívit každého klienta. Cíloví 
 klienti  musí  podporovat  vzdálené  spuštění.  Windows  Deployment  Services  jsou 
 náhradou za službu vzdálené instalace (RIS). 


2.3.1.1  Nasazení ze sítě 


Nasazení vlastního obrazu Windows pomocí sítě je ideální pro podniky s velkým počtem 
klientských  počítačů,  kde  je  hlavní  prioritou  rychlost  nasazení.  Tato  metoda  vytváří  



(34)a  distribuuje  obraz  kombinací  nástrojů  ImageX  a  Windows  PE.    ImageX  poskytuje 
 technologie pro zachycení a vlastní instalaci Windows 7, Windows PE zabezpečuje stand-
 alone předinstalační prostředí včetně připojení k síti a konfiguraci disku. 


Ve  firemním  prostředí  umožňuje  Image-base  instalace  rychlejší  a  konzistentní  instalaci 
 všech systémů. Jakmile je obraz vytvořen, může být instalován současně na více počítačích. 


Základní  image  může  být  přizpůsoben  požadavkům  konkrétního  uživatele  nebo  skupiny 
 uživatelů. 


Proces  vytváření  obrazu  začíná  vytvořením  odpovědního  souboru  pomocí  Windows  SIM  
 a  uložením  konfigurace  na  vyměnitelné  paměťové  zařízení,  například  USB  flash  disk.  


Do  referenčního  počítače  se  vloží  vyměnitelné  médium,  obsahující  odpovědní  soubor  
 a produkt Windows 7. Počítač se spustí a instalační program systému Windows 7 používá 
 nastavení uložené v odpovědním konfiguračním souboru. 


Obr. 7. Struktura Image-base procesu nasazení [13] 


Po  dokončení  instalace  systému  Windows  7  se  systém  restartuje  do  režimu  auditu  
 pro dodělání případných úprav a ověření, že konkrétní úpravy a nastavení byly aplikovány. 


Jakmile bude instalace odzkoušená, vytvoří se duplikát instalace systému nástrojem Sysprep, 
 Imagex a Windows PE a uloží na sdílenou síťovou složku, viz obrázek č. 7. 


Proces nasazení image začíná spuštěním cílového PC do prostředí Windows PE a připojením 
počítače  do  sítě.  Následně  se  pomocí  nástroje  ImageX  aplikuje  vlastní  image  ze  sdílené 
síťové složky. 



(35)2.3.1.2  Nasazení ze serveru WDS 


Tato  metodika  vytváří  a  využívá  obraz  vlastní  instalace  systému  Windows  7  pomocí 
 Windows  Deployment  Services  (WDS).  WDS  je  aktualizovaná  verze  Služby  vzdálené 
 instalace  (RIS)  a  nachází  se  na  systému  Windows  Server  2008,  který  má  nainstalovaná 
 Windows  Directory  Services.  Tato  metoda  se  používá  pro  instalaci  nových  počítačů 
 založené na network-base instalaci [13]. 


V  dnešní  době  již  většina  podporuje  bootovaní  přímo  ze  sítě  stisknutím  funkční  klávesy  
 při startu. To znamená, že při spuštění počítače není potřeba přítomnost instalačního média.  


Po připojení k serveru je možno vybrat ze seznamu image k instalaci.  


Výhody instalace pomocí WDS: 


•  Umožňuje  network-base  instalace  operačních  systémů  Windows  7,  což  snižuje 
 složitost a náklady ve srovnání s ruční instalací; 


•  Nasazení obrazu systému Windows 7 do počítačů bez operačních systémů; 


•  Používá  standardní  Windows  7  instalační  technologie  včetně  Windows  PE, wim 
 souboru a Image-base setupu. 


Obr. 8. Instalace pomocí WDS [13] 


Stejně  jako  u  nasazení  ze  sítě  začíná  proces  vytváření  obrazu  vytvořením  odpovědního 
 souboru  pomocí  Windows  SIM  a  uložením  konfigurace  například  na  USB  flash  disk. 


Následně se vloží vyměnitelné médium, obsahující odpovědní soubor a produkt Windows  
do referenčního počítače. 



(36)Proces  nasazení  začíná  bootováním  cílového  počítače  ze  sítě.  Windows  Deployment 
 Services  poskytuje  seznam  obrazů  k  instalaci.  Výběrem  konkrétního  image  ze  seznamu 
 spustí Windows Deployment Services instalaci obrazu na cílovém počítači pomocí Windows 
 PE  a  instalace  systému  Windows  7.  Proces  instalace  je  schematicky  znázorněn  
 na obrázku č. 8. 


2.3.1.3  Nasazení z instalačního média 


Pro  malé  podniky,  které  nepoužívají  pro  instalaci  vlastní  nakonfigurované  Windows  7 
 obrazy nebo mají jen málo počítačů, je vhodné použití instalace přímo z instalačního DVD 
 média systému Windows 7. Tento proces nevyžaduje síťovou infrastrukturu.  


Tato manuální metoda je ve srovnání s ostatními pomalejší a většinou vyžaduje po instalační 
 konfiguraci počítače. Instalace z DVD média se používá pro vytvoření referenční instalace 
 a je znázorněna na obrázku č. 9. 


Obr. 9. Instalace z instalačního média [13] 


Proces  nasazení  začíná  vytvořením  konfiguračního  setu  pomocí  Windows  SIM. 


Konfigurační sada obsahuje odpovědní soubor a  další zdrojové soubory, jako jsou vlastní 
 ovladače a aplikace, potřebné k dokončení instalace. 


2.3.2  Vytvoření referenčního obrazu Windows 


Jako  první  krok  v  nasazení  Windows  7  je  vytvoření  referenčního  počítače  a  následné 
zachycení  jeho  konfigurace.  Na  přípravu  systému  slouží  nástroj  Sysprep  spouštěný 



(37)z  příkazové řádky  a  nástroj  Windows  SIM,  který  je  součástí  Windows  AIK  a  pomáhá 
 s budováním a zachycením počítačového obrazu. 


2.3.2.1  Windows  System Image Manager 


Windows SIM je nástroj používaný pro přizpůsobení a automatizaci instalace Windows 7. 


Umožňuje vytvářet a spravovat bezobslužné odpovědní soubory systému Windows 7. Tyto 
 odpovědní soubory jsou používány v průběhu instalačních fází Windows 7 pro konfiguraci  
 a  úpravy  výchozí  instalace.  Lze  například  změnit  výchozí  stránku  v  Internet  Exploreru, 
 upravit  nastavení  sítě,  povolit  nebo  zakázat  bránu  firewall  systému  Windows  
 nebo přerozdělit disk. 


Windows SIM se využívá v těchto případech pro: 


•  Vytvoření  nového  odpovědního  souboru:  odpovědní  soubory  vytvořené  v  aplikaci 
 SIM  jsou  spojeny  s  konkrétním  obrazem Windows  7  a používají  se  pro  zobrazení 
 všech  komponent,  které  jsou  k  dispozici  v  obrazu  Windows  a  jejich  konfiguraci, 
 odpovídající konkrétní instalační fázi; 


•  Editace  existujícího  odpovědního  souboru:  SIM  se  používá  k  přidání  nových 
 komponent, balíků nebo dalších aktualizací na existující odpovědní soubor; 


•  Doplnění ovladačů zařízení; 


•  Přidání dodatečných aplikací a aktualizací; 


•  Import balíčků ze sdíleného adresáře: SIM importuje balíčky, které nejsou součástí 
 obrazu Windows 7. Tyto balíčky jsou přidány do odpovědního souboru z distribuční 
 složky; 


•  Vytvoření  konfigurační  sady:  tato  sada  obsahuje  kompletní  kolekci  souborů, 
 ovladačů, aplikací, záplat a odpovědních souborů, které se používají k přizpůsobení 
 instalace systému Windows 7. Konfigurační sada obsahuje všechny potřebné binární 
 soubory zabalené s přidruženým odpovědním souborem [13]. 


2.3.2.2  Sysprep 


Příprava systému nástrojem Sysprep je používána ve spojení s jinými nástroji pro nasazení 
 systému  Windows  7  na  nový  hardware  a  slouží  hlavně  pro  zobecnění  instalace.  Nástroj 
 Sysprep vykonává následující funkce: 


•  Odstraní  unikátní  název  počítače.  V  případě,  že  stejné  SID  nejsou  v  některých 
prostředích problémem, pak název počítače nesmí být shodný; 



(38)•  Odebere  počítač  z  domény.  Tato  akce  je  velice  důležitá,  při  následné  instalaci 
 počítače je počítač přidávaný do domény již pod novým názvem; 


•  Odinstaluje  P’n’P  (Plug  and  Play)  ovladače,  což  snižuje  riziko  nekompatibility. 


Potřebné ovladače budou nainstalovány v průběhu spuštění následné instalace; 


•  Může  odstranit  event  logy  (parametr  reseal),  což  je  užitečné  v  případě řešení 
 problémů  s  nově  instalovaným  systémem,  ale  také  v  případě,  kdy  se  připravený 
 systém ocitne mimo organizaci u koncových uživatelů; 


•  Odstraní  jednotlivé  body  obnovy  (Restore  Point).  Pokud  by  se  použil  bod obnovy  
 ze vzorového počítače, mohly by nastat problémy s provedenou obnovou na jiném 
 počítači; 


•  Odstraňuje účet místního administrátora, zakazuje jej a odstraňuje jeho profil. Tím 
 je zajištěno větší zabezpečení, kdy je účet lokálního administrátora zakázán a nemůže 
 být zneužit; 


•  Zajišťuje, že počítač bude restartován do tzv. „Audit módu“, kde je možné instalovat 
 ovladače a aplikace třetích stran; 


•  Zajišťuje, že po prvním startu počítače bude spuštěn „mini setup“, kde je provedeno 
 specifické nastavení počítače, vygenerován nový SID, nastavení jméno počítače atd. 


•  Umožňuje vynulovat tzv. „grace period“ - časový interval, po který může být počítač 
 použitý bez nutnosti aktivace [33]. Toto vynulování aktivace se nazývá rearm a může 
 být spuštěno pouze třikrát. 


Sysprep  je  umístěný  v  adresáři  „%WINDIR%\system32\sysprep“  a  použití  musí 
 odpovídat  nainstalované  verzi  operačního  systému  -  týká  se  především  bitové  verze 
 Windows [33]. 


Po spuštění nástroje Sysprep prochází následujícími kroky: 


•  Kontroluje,  je-li  možné  sysprep  spustit,  je-li  uživatel  administrátorem  a  zdali  
 je spuštěna pouze jediná Sysprep instance; 


•  Inicializuje logování; 


•  Zpracovává  zadané  parametry  příkazové  řádky,  pokud  nejsou  zadány  žádné 
 parametry,  je  zobrazeno  okno  Sysprepu.  Načítá  informace  z  odpovědního  xml 
 souboru; 


•  Zpracovává jednotlivé  akce, volá odpovídající dll knihovny a spustitelné  soubory, 
zapisuje informace do log souboru; 
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